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    Introduzione


     


    Negli ultimi anni si è visto il lento e graduale passaggio dal web statico, denominato Web 1.0, fino a quello che oggi chiamiamo Web 3.0.


    Inizialmente il Web era costituito principalmente da siti statici, pagine dense di immagini e informazioni testuali, senza offrire la possibilità di interazioni con l’utente. I siti web erano creati principalmente con l’ausilio di linguaggi di markup come HTML e, successivamente, CSS, e il contenuto veniva presentato in modo lineare.


    La navigazione da parte dell’utente avveniva attraverso link ipertestuali (la vera rivoluzione concettuale di quegli anni), e non esisteva la possibilità di personalizzare il contenuto presentato.


    Successivamente si è assistito a un secondo stadio dello sviluppo web: il Web 2.0. In questa fase, il Web è diventato molto più interattivo e i siti hanno cominciato a offrire funzionalità avanzate come la condivisione dei contenuti e la collaborazione in tempo reale. Grazie a linguaggi di programmazione come JavaScript per la parte front-end e PHP per la parte back-end, i siti web sono passati dall’essere ambienti statici a presentare contenuti sempre più dinamici e personalizzabili.


    Oltre a questo, nel tempo, i siti web hanno iniziato a sfruttare le API (Application Programming Interface) per integrarsi con altre applicazioni e fornire funzionalità avanzate come la geolocalizzazione e la condivisione sui social media.


    Tutto questo innovare e progredire a livello tecnologico ci ha portato a quello che oggi viene comunemente chiamato Web 3.0.


    In questo momento, il Web, definito anche Web semantico, mira a creare un’esperienza utente più personalizzata, decentralizzata e sicura, e offre un livello di interazione e intelligenza mai visto prima. L’intelligenza artificiale (IA) sta prendendo sempre più piede, ed è ormai una realtà consolidata e a disposizione di tutti.


    E tra tutte le innovazioni che il Web 3.0 ha portato spicca di sicuro la tecnologia della blockchain, la quale ha stravolto completamente il concetto su cui si basa la quasi totalità delle applicazioni a oggi conosciute.


    Fino a qualche anno fa, il termine blockchain era sconosciuto a molti, mentre oggi, complice anche la diffusione negli ultimi anni delle criptovalute, sta diventando sempre più presente e sta guadagnando sempre più spazio all’interno di progetti di innovazione digitale.


    Sicuramente, il campo in cui questa tecnologia ha visto il suo più ampio sviluppo è quello legato al mondo finanziario. Le caratteristiche di decentralizzazione e sicurezza su cui è basata l’infrastruttura della blockchain hanno permesso il diffondersi in larga scala di un sistema monetario (le criptovalute) non più legato a entità centrali (le banche), ma che potesse essere gestito dal singolo individuo che diventa in questo modo proprietario senza alcun vincolo del suo patrimonio.


    Ma la blockchain non è solamente questo! La sua architettura basata su un registro condiviso e distribuito, e la possibilità di implementare i cosiddetti smart contract all’interno della chain, rende possibile la creazione di applicazioni innovative e sicure in molti ambiti, da quello finanziario a quello artistico, da progetti di sicurezza a sistemi di identità digitale.


    Gli smart contract, definiti anche “contratti intelligenti”, come vedremo, non sono nati insieme alla blockchain, ma grazie alla visione di un brillante programmatore russo (Vitalik Buterin); sono basati su un linguaggio di programmazione specifico che permette di definire le regole e le condizioni che devono essere rispettate per l’esecuzione del contratto.


    Uno dei principali vantaggi è la loro capacità di automatizzare processi, eliminando la necessità di intermediari e rendendo le transazioni più sicure ed efficienti. Inoltre, consentono di creare applicazioni decentralizzate, in cui i dati sono distribuiti su nodi della rete e le decisioni sono prese in modo democratico senza un’autorità centrale.


    In questo libro esploreremo il funzionamento di questi contratti: inizieremo con una panoramica sulla tecnologia blockchain, dopodiché esamineremo il linguaggio di programmazione Solidity, il più utilizzato per lo sviluppo di smart contract.


    Una volta acquisite le competenze necessarie per la scrittura di uno smart contract, vedremo quali strumenti utilizzare per la stesura del codice e per il rilascio su una blockchain privata (per testarne le funzionalità) e sulla blockchain pubblica. Analizzeremo a fondo Remix, un framework gratuito online, e una serie di prodotti collaterali legati allo sviluppo e al mondo blockchain in generale (come per esempio Ganache e l’hot wallet MetaMask).


    Procederemo, attraverso casi di studio di difficoltà progressiva, nella scrittura di contratti sempre più complessi fino ad arrivare ad analizzare lo sviluppo di una nuova moneta digitale e alla creazione di arte digitale, composta da quelli che vengono comunemente chiamati NFT (Non Fungible Token).


    Successivamente ci concentreremo sulla creazione dell’interfaccia web, utilizzando la libreria web3.js, che ci permette di interagire e di sfruttare le funzionalità che lo smart contract mette a disposizione.


    Alla fine del libro avrete una conoscenza completa del mondo blockchain, di tutto quello che ci ruota attorno e, cosa ben più importante, sarete completamente in grado di strutturare e sviluppare autonomamente un’applicazione decentralizzata, per quanto riguarda sia la parte back-end che la parte front-end.


    Suddivisione dei capitoli


    Il Capitolo 1 presenta una panoramica sulla blockchain in generale, sul suo funzionamento e su come a oggi è possibile sviluppare programmi intelligenti, chiamati smart contract, che permettono di eseguire delle azioni in autonomia.


    Il Capitolo 2 è uno studio del linguaggio Solidity. Viene presentata l’intera sintassi logica e grammaticale che occorre conoscere per creare smart contract funzionanti.


    Il Capitolo 3 presenta tre strumenti per lo sviluppo di smart contract: Remix, Ganache e MetaMask. Remix è un framework online completamente gratuito con il quale sarà possibile scrivere, compilare, rilasciare e testare i propri smart contract sia in ambiente di test che direttamente sulla mainnet di Ethereum; verranno analizzate tutte le funzionalità utili al lettore per prendere confidenza con lo strumento e utilizzarlo per gli scopi prefissati da questo libro. Ganache è una rete di test privata che vi permetterà di testare in locale i vostri contratti. MetaMask è un portafoglio digitale che permette di mettere in comunicazione gli smart contract con le applicazioni web.


    Dal Capitolo 4 si entra nel vivo della programmazione: attraverso casi di studio di difficoltà progressiva, si cercherà di portare il lettore ad avere piena conoscenza sullo sviluppo di smart contract attraverso il linguaggio Solidity.


    Il Capitolo 5 introduce il lettore alla programmazione front-end, vale a dire lo sviluppo dell’interfaccia web che dovrà interagire con lo smart contract presente sulla blockchain. Il lettore verrà istruito su come interrogare uno smart contract e modificare i dati presenti sulla blockchain utilizzando la libreria JavaScript web3.js.


    Il Capitolo 6 presenta le reti di test pubbliche, utili per lo sviluppo di applicazioni che non possono essere testate su reti private come Ganache. Sviluppare una nuova moneta, oppure creare un NFT, sono tutte operazioni che necessitano di una blockchain pubblica. Per tale ragione, la conoscenza e l’utilizzo di testnet pubbliche risulta indispensabile per una completa padronanza delle tecniche di programmazione legate al mondo Web 3.0.


    Il Capitolo 7 fornisce una panoramica dettagliata su cosa sono i token fungibili e porta il lettore alla creazione di una propria criptomoneta digitale.


    Il Capitolo 8 fornisce una panoramica dettagliata su cosa sono i token non fungibili (NFT)e porta il lettore alla creazione di un’intera collezione di arte digitale composta da essi.


    Il Capitolo 9 tratta in maniera dettagliata degli oracoli e della loro utilità all’interno di un sistema decentralizzato, offrendo al lettore gli strumenti per poter richiedere in tempo reale la quotazione di qualsiasi criptovaluta.


    Il Capitolo 10 presenta un intero progetto di una DApp che permette, fra le altre cose, di trasferire fondi da un indirizzo all’altro. L’intero progetto, sia per quanto riguarda la parte relativa allo smart contract, sia per quanto riguarda la parte front-end, viene analizzato in ogni singola istruzione affinché il lettore abbia piena conoscenza di come tutti gli elementi che compongono una DApp cooperano insieme per ottenere il risultato finale.


    Il Capitolo 11 contiene le considerazioni finali, un breve glossario e gli indirizzi di alcune risorse utili.


    Scaricare i file di codice di esempio


    Potete scaricare i file di codice di esempio dal sito di Apogeo all’indirizzo https://bit.ly/apo-saw3.


    Convenzioni utilizzate nel libro


    In tutto il testo, potreste imbattervi in brevi paragrafi aggiuntivi inerenti l’argomento trattato. Questi sono di sei tipologie diverse:


    ATTENZIONE


    Situazioni a cui fare particolare attenzione.


    APPROFONDIMENTO


    Brevi approfondimenti riguardanti il tema trattato.


    CURIOSITÀ


    Curiosità riguardanti il tema trattato.


    DEFINIZIONE


    Spiegazione dettagliata di un determinato termine.


    NOTA


    Informazioni aggiuntive sul contesto corrente.


    SUGGERIMENTO


    Piccoli accorgimenti che permettono di migliorare la qualità del codice che si sta scrivendo.


    Durante la stesura del testo si è cercato di rendere la materia il più esauriente ed esplicativa possibile facendo attenzione a non introdurre errori sia di forma che di sostanza. Qualora doveste riscontrare anomalie, oppure per comunicare qualsiasi tipo di idea e suggerimento valido per una prossima edizione, lo potete fare scrivendo all’indirizzo alex.baldini72@gmail.com.


    Che il viaggio nel mondo della programmazione decentralizzata abbia inizio.

  


  
    Capitolo 1


    Blockchain


    Introduzione alla blockchain


    Prima di partire con lo sviluppo di applicazioni per il Web3, è utile venire a conoscenza di cosa di intende con il termine blockchain.


    La blockchain ha origine nel 2008, quando un individuo (o un gruppo di persone... a oggi ancora non si conosce chi ci sia dietro la sua invenzione) conosciuto con lo pseudonimo di Satoshi Nakamoto presentò per la prima volta un documento intitolato “Bitcoin: A Peer-to-Peer Electronic Cash System”. Il documento è stato pubblicato su una mailing list di crittografia e descriveva un sistema di pagamento elettronico decentralizzato basato sulla tecnologia blockchain.


    Come dice il termine stesso, questa tecnologia è basata su un’unica catena di blocchi, dove ogni blocco può contenere una o più transazioni validate e immutabili nel tempo. Questo perché ogni blocco è legato al precedente tramite un meccanismo di hashing, in cui una stringa di caratteri (chiamata appunto hash) viene generata a partire dalle informazioni contenute nel blocco precedente. Questo hash viene quindi inserito come parte dei dati del nuovo blocco (Figura 1.1).


    Il meccanismo di hashing garantisce l’integrità dei dati contenuti nella blockchain, in quanto qualsiasi modifica apportata ai dati di un blocco causerà un cambiamento nell’hash generato, rendendo immediatamente evidente la modifica stessa. Inoltre, poiché ogni blocco contiene l’hash del blocco precedente, qualsiasi modifica apportata a un blocco renderebbe invalidi anche tutti i blocchi successivi, rendendo impossibile modificare i dati storici della blockchain.


    [image: 1_1.ai]


    Figura 1.1 Rappresentazione schematica dei dati all’interno della blockchain.


    Le entità che contribuiscono al funzionamento della blockchain sono le seguenti.


    
      	Nodo: un computer o dispositivo elettronico che partecipa alla rete blockchain. Ogni nodo ha una copia completa e aggiornata della blockchain.


      	Minatore: un nodo che si occupa di confermare le transazioni e aggiungerle alla blockchain. In cambio del suo operato, riceve una ricompensa in forma di criptovaluta. I minatori sono coloro che vengono utilizzati nei meccanismi di consenso di tipo PoW (Proof of Work).


      	Validatori: hanno la stessa funzionalità dei minatori, in quanto contribuiscono a validare le transazioni e quindi ad aggiungere nuovi blocchi alla blockchain. A differenza dei minatori, però, utilizzano un meccanismo di consenso di tipo PoS (Proof of Stake). Anche i validatori vengono premiati attraverso una commissione in forma di criptovaluta.

    


    Il consenso è il processo tramite il quale tutti i nodi della rete blockchain concordano sullo stato attuale della blockchain stessa. Esistono diversi tipi di meccanismi di consenso. I più noti e utilizzati sono: PoW, PoS e PoA.


    PoW (Proof of Work)


    In un sistema PoW, i partecipanti alla rete (noti come “minatori”) competono per risolvere un complesso problema matematico utilizzando la potenza di calcolo delle loro macchine. Il primo minatore a risolvere il problema viene premiato con la creazione di un nuovo blocco e la ricezione di una commissione di transazione. PoW è stato utilizzato per la prima volta nella creazione di Bitcoin e attualmente è il sistema di consenso utilizzato da molte delle blockchain più diffuse.


    PoS (Proof of Stake)


    In un sistema PoS, i partecipanti alla rete (noti come “validatori”) sono selezionati in base alla quantità di criptovaluta che detengono e sono disposti a “bloccare” (in gergo: mettere in stake) come garanzia per la validazione delle transazioni. I validatori che effettuano la validazione delle transazioni vengono premiati con la ricezione di una commissione di transazione. PoS è considerato un’alternativa più efficiente a PoW dal punto di vista energetico.


    NOTA


    Una delle più famose blockchain, Ethereum, nata come PoW, ha iniziato un processo di migrazione nel 2018 denominato Serenity, che si è concluso il 19 settembre 2022 con la realizzazione di Ethereum 2.0 basata su PoS. Tutti i token ETH (il token proprietario di Ethereum) sono stati migrati sulla nuova chain, mentre si è deciso di mantenere attiva la vecchia, sulla quale, però, è stato generato un nuovo token (ETHW), di seguito airdroppato a tutti i possessori di ETH, in quantità pari a quanto detenuto alla data di switch.


    PoA (Proof of Authority)


    In un sistema PoA, i partecipanti alla rete fanno parte di un gruppo di autorità preselezionate che utilizzano le proprie identità digitali per firmare le transazioni che ritengono valide, garantendone l’inserimento all’interno della blockchain.


    Data la sua natura centralizzata, il PoA viene utilizzato soprattutto in blockchain private, dove le autorità sono selezionate da un gruppo di entità che hanno interesse a mantenere il controllo sulla rete.


    Funzionamento di una transazione sulla blockchain


    Adesso vedremo tutto il processo di creazione di un nuovo blocco, dall’invio di una transazione da parte di un utente fino all’inserimento del blocco validato all’interno della catena.


    
      	Un utente inizia una transazione utilizzando un portafoglio digitale chiamato wallet inserendo le informazioni necessarie, tra le quali l’indirizzo del wallet del destinatario e la quantità di criptovaluta da inviare.


      	La transazione viene quindi inviata alla blockchain per essere verificata. Questo processo include la verifica della disponibilità delle risorse (per esempio, viene verificato il saldo dell’utente proprietario della transazione, per accertarsi che disponga effettivamente della quantità di criptovaluta da inviare al destinatario), la verifica della firma digitale per garantire che la transazione sia autorizzata dal mittente e la verifica dei requisiti di transazione (per esempio, i costi delle transazioni).


      	Se la transazione è valida, viene inserita in una coda insieme ad altre transazioni in attesa di essere elaborate. Tutte le transazioni vengono elaborate in ordine cronologico e confermate da un gruppo selezionato di nodi (minatori o validatori) a seconda del meccanismo di consenso adottato dalla blockchain.


      	Una volta confermata, una transazione viene inserita in un nuovo blocco insieme ad altre transazioni confermate. Il nuovo blocco viene quindi aggiunto alla catena di blocchi esistente, legato all’ultimo blocco attraverso un meccanismo di hashing.


      	A questo punto, il blocco si considera archiviato, la transazione (e tutte le transazioni in esso contenute) si considera completata e le risorse oggetto della transazione stessa risultano disponibili e aggiornate sui wallet dei rispettivi soggetti.

    


    Da Bitcoin a Ethereum


    Bitcoin è stato il primo esempio di blockchain della storia. L’idea di partenza che prevedeva la creazione di una moneta completamente decentralizzata di fatto ne limitava le potenzialità, in quanto su tale blockchain sono permesse solamente transazioni peer-to-peer e l’unico utilizzo che si fa della chain è quello dello scambio di moneta digitale tra due portafogli senza l’ausilio di intermediari terzi.


    Partendo da questo concetto, un giovane programmatore russo-canadese di nome Vitalik Buterin decise di ampliare le potenzialità offerte da Bitcoin, immaginando una blockchain che permettesse, oltre lo scambio digitale, anche l’esecuzione di contratti intelligenti e su cui potessero essere emessi e potessero girare nuovi token (non soltanto la moneta nativa della chain).


    Buterin ha quindi proposto una nuova piattaforma blockchain, chiamata Ethereum, che avrebbe superato le limitazioni di Bitcoin.


    Nel 2014, Buterin e il suo team hanno lanciato una raccolta fondi in criptovaluta (ICO) per finanziare lo sviluppo della piattaforma Ethereum. La ICO ha raccolto 18 milioni di dollari in Ether, attirando l’attenzione di investitori e sviluppatori.


    Nel luglio 2015, la piattaforma Ethereum è stata lanciata ufficialmente e ha iniziato a consentire ai programmatori di creare e utilizzare contratti intelligenti chiamati smart contract sulla sua blockchain. Grazie alla sua programmabilità, la chain di Ethereum è a oggi una delle piattaforme blockchain più famose e utilizzate al mondo. Tra le applicazioni che è possibile sviluppare vi sono le seguenti.


    
      	Pagamenti automatizzati: è possibile creare contratti intelligenti che consentano pagamenti automatici a determinate condizioni.


      	Token personalizzati: è possibile creare token personalizzati sulla blockchain di Ethereum che possono rappresentare qualsiasi cosa, come monete, beni, azioni o diritti. Un esempio è la criptovaluta SUSHI oppure la creazione di NFT (Non Fungible Token).


      	Giochi decentralizzati: è possibile creare giochi decentralizzati che utilizzano contratti intelligenti per gestire le regole e i premi del gioco.


      	Finanza decentralizzata (DeFi): Ethereum è diventata una delle principali piattaforme per la costruzione di applicazioni finanziarie decentralizzate, che consentono agli utenti di accedere a servizi finanziari tradizionali, come prestiti e investimenti, senza l’intervento di intermediari terzi.


      	Identità digitale: è possibile creare sistemi di identità digitale basati su contratti intelligenti sulla blockchain di Ethereum che consentono agli utenti di controllare e gestire i propri dati personali in modo sicuro e privato.

    


    DEFINIZIONE


    Con il termine smart contract si intende un programma informatico auto eseguibile e auto applicante che si basa sulla tecnologia blockchain per facilitare, verificare e far rispettare l’esecuzione di accordi e transazioni tra le parti coinvolte, senza la necessità di intermediari centralizzati. Nel Capitolo 2 verrà preso in esame Solidity, il linguaggio maggiormente utilizzato per la programmazione di smart contract, mentre nel Capitolo 4 verrà trattato l’argomento in maniera approfondita, mostrando come realizzare i propri contratti.


    NOTA


    Mentre sulla blockchain di Bitcoin esiste un’unica criptovaluta chiamata come la chain stessa (BTC), sulla chain di Ethereum, grazie agli smart contract, possono essere creati nuovi token e nuove criptovalute. La moneta proprietaria di Ethereum è chiamata Ether (ETH) e viene utilizzata come carburante per l’esecuzione degli stessi smart contract.


    Funzionamento di Ethereum


    La blockchain di Ethereum è composta da una serie di blocchi, ognuno dei quali contenente una serie di transazioni e smart contract (Figura 1.2).


    [image: 1_2.ai]


    Figura 1.2 A differenza di Bitcoin, un nodo in Ethereum può contenere solo dati, oppure dati e smart contract.


    Ogni nodo che partecipa alla blockchain possiede, inoltre, una EVM (Ethereum Virtual Machine), un software che simula un computer virtuale che permette di leggere e mandare in esecuzione i contratti presenti sulla chain.


    Ogni volta che si interagisce con la funzione di uno smart contract, il codice del contratto viene caricato all’interno della EVM di ciascun nodo ed eseguito, poi il risultato viene restituito al chiamante. Nel caso in cui la funzione chiamata preveda un cambiamento all’interno della blockchain (come per esempio la scrittura di informazioni, oppure il trasferimento di fondi), la EVM si fa carico di calcolare le commissioni di transazione (che in gergo prendono il nome di gas fee) che l’utente dovrà pagare alla blockchain per eseguire quel determinato insieme di operazioni.


    Le gas fee vengono normalmente pagate attraverso la criptovaluta nativa della blockchain di riferimento: nel caso di Ethereum, vengono pagate in Ether (ETH).


    Diversi linguaggi di programmazione consentono di scrivere smart contract, e tra i più noti possiamo annoverare i seguenti.


    
      	Solidity: è il linguaggio di programmazione principale e il più utilizzato. È un linguaggio di programmazione a oggetti simile a JavaScript e C++, progettato specificamente per la creazione di contratti intelligenti su blockchain.


      	Vyper: è un linguaggio di programmazione simile a Python, progettato per la creazione di contratti intelligenti su Ethereum. Vyper è meno potente rispetto a Solidity ma offre maggiore sicurezza e semplicità, essendo meno suscettibile a errori.


      	Bamboo: è un nuovo linguaggio di programmazione basato su Rust, progettato per la creazione di contratti intelligenti su Ethereum. Bamboo è ancora in fase di sviluppo, ma promette una maggiore sicurezza e più prestazioni rispetto a Solidity e Vyper.

    


    Oltre a questi, è possibile, grazie all’ausilio di librerie di terze parti, sviluppare i propri smart contract utilizzando linguaggi di programmazione generali come JavaScript, Python, C++ e altro.


    Una volta scritto il contratto con uno dei linguaggi sopracitati, prima di essere rilasciato sulla blockchain dovrà essere compilato. Il processo di compilazione procede a creare un bytecode, un linguaggio fatto di soli codici simile al linguaggio macchina, che può essere letto e interpretato dalla EVM.


    Nel prosieguo di questo corso, impareremo a scrivere smart contract utilizzando come linguaggio Solidity. Oltre a questo, vedremo come sia possibile interfacciarsi a esso lato front-end, utilizzando JavaScript e la libreria web3.js, interrogando le funzionalità del contratto e costruendo su di esso una DApp (Decentralized Application, ovvero applicazione decentralizzata).


    DEFINIZIONE


    Con il termine DApp si intendono tutte le applicazioni che per il loro funzionamento comunicano e utilizzano le funzionalità di uno smart contract. Approfondiremo il loro significato e vedremo come poterle realizzare nel Capitolo 5.

  


  
    Capitolo 2


    Solidity


    Introduzione a Solidity


    Solidity rappresenta uno dei linguaggi più utilizzati e conosciuti per la programmazione di smart contract su rete Ethereum.


    È considerato un linguaggio a oggetti in quanto offre alcune caratteristiche proprie della programmazione orientata agli oggetti come l’ereditarietà e la possibilità di creare contratti che rappresentano oggetti con proprietà e metodi così come anche l’override dei metodi.


    Seppur considerato un linguaggio a oggetti, va sottolineato il fatto che Solidity è stato progettato per essere utilizzato sulla blockchain, quindi ha alcune limitazioni rispetto ai linguaggi OOP (Object-Oriented Programming) tradizionali, come l’impossibilità di creare più istanze di un contratto e la mancanza di un’allocazione di memoria per ciascun oggetto. Tuttavia, l’utilizzo di concetti di programmazione orientata agli oggetti in Solidity consente di creare codice più organizzato, leggibile e facile da mantenere, rendendo più semplice la creazione di applicazioni decentralizzate sulla blockchain.


    Sintassi in Solidity


    Solidity, come qualsiasi altro linguaggio di programmazione, presenta un insieme di regole sintattiche e semantiche che definiscono come i programmi devono essere scritti e interpretati.


    Le regole sintattiche definiscono la struttura corretta dei programmi, ovvero come bisogna scrivere le parole chiave (dette anche keyword), gli operatori, le espressioni, le istruzioni e le funzioni, affinché siano interpretate correttamente dal compilatore.


    Le regole semantiche, invece, definiscono il significato delle singole istruzioni, ovvero come devono essere eseguite le operazioni e come devono essere trattati i dati.


    L’insieme di queste regole, se rispettate, permette la scrittura di programmi (o più precisamente smart contract) che consentono di svolgere uno o più compiti, a seconda di ciò che il programmatore intende realizzare.


    Una delle regole sintattiche di base in Solidity è che tutte le istruzioni devono terminare con un punto e virgola (;). Fa eccezione a questa regola solamente la struttura di una funzione, in quanto questa viene definita all’interno di parentesi graffe aperte e chiuse. Alla chiusura della parentesi non va specificato il punto e virgola.


    Convenzioni di denominazione


    In Solidity esistono una serie di regole “non scritte” che, però, se rispettate, aiutano a rendere il codice più leggibile e comprensibile, soprattutto quando ci si interfaccia con codice scritto da altri sviluppatori o in team. Inoltre, applicare correttamente la naming convention appropriata aiuta a ridurre gli errori e migliora la manutenibilità del codice.


    In Solidity vengono utilizzate due tipologie di nomenclatura, a seconda dell’elemento di riferimento all’interno del codice: CapitalizedWords e mixedCase.


    CapitalizedWords (o più semplicemente CapWords)


    Questa convenzione prevede che il nome dell’elemento cominci sempre con una lettera maiuscola e le restanti minuscole. Se il nome è composto da più parole, ognuna di queste comincerà con la lettera maiuscola, mentre le restanti saranno minuscole. Tutte le parole, inoltre, andranno scritte attaccate. Per esempio, se vogliamo chiamare l’elemento “player”, scriveremo Player. Se vogliamo chiamare l’elemento con la parola composta “professional player”, scriveremo ProfessionalPlayer.


    Una particolarità dello stile CapWords è che se si tratta di una parola composta che inizia con un acronimo o una sigla, tutta la prima parola andrà scritta in maiuscolo, mentre per le restanti parole andrà seguita la regola della prima lettera in maiuscolo e le restanti in minuscolo. Per esempio, se vogliamo chiamare l’elemento “http server error”, scriveremo HTTPServerError.


    C’è un’eccezione a quest’ultima regola: nel caso in cui la parola composta preveda due acronimi o due sigle come prime parole, la prima parola andrà interamente in minuscolo, la seconda interamente in maiuscolo e le restanti parole seguiranno la regola della prima lettera in maiuscolo e le restanti in minuscolo. Per esempio, se vogliamo chiamare l’elemento “xml http request”, scriveremo xmlHTTPRequest.


    mixedCase


    Questa tipologia prevede che il nome inizi sempre con la lettera minuscola e le restanti lettere siano tutte minuscole. Nel caso di parole composte, la prima sarà scritta interamente in minuscolo, mentre le altre, dalla seconda in poi, con la prima lettera maiuscola e le restanti minuscole. Anche in questo caso, le parole composte vanno scritte tutte attaccate. Per esempio, se vogliamo chiamare l’elemento “player”, scriveremo player. Se vogliamo chiamare l’elemento con la parola composta “professional player”, scriveremo professionalPlayer.


    Denominazione degli elementi


    A breve ci addentreremo alla scoperta di tutti gli elementi che fanno parte del linguaggio Solidity. Intanto vediamo quali regole utilizzare per denominarli.


    Tutti questi elementi dovrebbero essere denominati utilizzando lo stile CapWords: strutture, eventi, enumeratori.


    Tutti questi elementi dovrebbero essere denominati utilizzando lo stile mixedCase: variabili, funzioni, parametri delle funzioni, modificatori.


    L’unica eccezione la fanno le costanti. Le parole che compongono il nome dovrebbero essere rappresentate tutte con lettere maiuscole. Nel caso di parole composte, va utilizzato il carattere underscore (_) per separare le parole l’una dall’altra. Per esempio: TOKEN, NUM_MAX_BLOCKS, TOTAL_IN_GROUP.


    Per prevenire eventuali naming collision, si utilizza il carattere underscore davanti al nome dell’elemento.


    NOTA


    In realtà, nella documentazione ufficiale, il carattere underscore andrebbe usato come suffisso. Nella pratica, anche a livello di community, raramente tale convenzione viene utilizzata prediligendo invece l’utilizzo dell’underscore come prefisso.


    Commenti


    Solidity permette di commentare il codice che si sta scrivendo, vale a dire aggiungere descrizioni testuali sull’utilizzo di un determinato spezzone di codice, in tre modi diversi: tramite commenti su riga singola, tramite commenti su più righe, oppure utilizzando il formato NatSpec (Natural Language Specification Comments).


    Il commento su riga singola inizia sempre con due slash ( // ) a cui segue il commento testuale. Questo è valido solamente per la riga in cui è stato inserito il doppio slash.

    // Commento su una linea


    Il commento su più righe, invece, ha una keyword che ne descrive l’inizio e una keyword che ne definisce il termine. Per iniziare un commento su più righe va utilizzata la keyword slash asterisco (/*). La keyword per terminare il commento è data da asterisco slash (*/). Tutto quello che si trova all’interno di queste due keyword, anche se presente su più righe, viene considerato commento e verrà ignorato dal compilatore.

    /*
    Questo è un commento
    su più linee
*/


    Infine, il formato NatSpec prevede che il commento inizi con tre slash (///). Al pari del commento su riga singola, il commento termina con l’inizio di una nuova riga (a meno che nella nuova riga non vengano nuovamente specificati tre slash).

    /// @dev Questa funzione calcola la somma fra due interi passati come parametro
/// @param a Primo numero
/// @param b Secondo numero
/// @return Il risultato della somma tra i due interi


    La differenza sta nel fatto che questo tipo di commento è stato introdotto per consentire ai programmatori di documentare il loro codice in modo più dettagliato e di generare automaticamente documentazione del codice attraverso l’uso di strumenti come, per esempio, Doxygen.


    Va fatto notare che ogni commento inizia con il simbolo @ seguito da una direttiva. Questo parametro, chiamato anche tag di documentazione, serve a indicare la sezione di commento appropriata al software che genererà la documentazione finale. Esistono diversi tag grazie ai quali è possibile generare documentazione complessa ed esaustiva. Per conoscere tutti i tag supportati si può fare riferimento alla documentazione ufficiale di Solidity (trovate l’indirizzo nel paragrafo “Riferimenti” del Capitolo 11).


    NOTA


    Chi dovesse conoscere il linguaggio Java troverà familiare l’utilizzo dei commenti nel formato NatSpec. In Java, infatti, si è soliti utilizzare Javadoc per commentare il proprio codice attraverso un formato che permette la generazione automatica della relativa documentazione. Anche se Javadoc differisce da NatSpec, il principio di utilizzo e il risultato finale è praticamente lo stesso.


    Un’altra importante differenza fra queste tre tipologie di commento è che nei primi due casi i commenti vengono ignorati dal compilatore mentre i commenti nel formato NatSpec vengono inclusi nel bytecode finale e possono essere letti dalla EVM durante l’esecuzione del codice.


    Anche se non obbligatorio, è altamente consigliato saper commentare correttamente il proprio codice. Un commento ben scritto e appropriato aiuterà a capire la logica comportamentale del software anche a distanza di anni, quando difficilmente si sarà in grado di ricordare quali scopi avessero determinate scelte di programmazione.


    Variabili


    In programmazione, le variabili sono rappresentate da aree di memoria preposte a contenere un valore. Vengono utilizzate per immagazzinare informazioni durante l’esecuzione del programma consentendo al programma stesso di elaborare i dati dinamicamente e di adattarsi alle situazioni in tempo reale.


    In Solidity, esistono le seguenti due macrotipologie di variabili.


    
      	Variabili di stato: sono definite a livello di contratto. Il loro valore è permanente e viene scritto direttamente sulla chain, quindi ogni modifica a queste variabili è persistente e storicizzata nel tempo.


      	Variabili locali: sono definite all’interno delle funzioni. Queste, a seconda del loro qualificatore, possono diventare variabili permanenti (vale a dire che il loro valore, come per le variabili di stato, viene scritto direttamente in chain), oppure volatili in quanto esistono solamente in memoria e per la durata della funzione stessa.

    


    Le variabili in Solidity sono fortemente tipizzate, vale a dire che ogni variabile prima di essere utilizzata deve essere dichiarata. Questo processo serve a definire il tipo di dato che la variabile può contenere.


    Questa è la forma che assume una dichiarazione:

    <TYPE> <NAME>


    Tipi di dati


    Solidity supporta una varietà di tipi di dati, tra cui interi, numeri a virgola mobile, booleani, stringhe e array. La scelta corretta del tipo di dati per ogni variabile è importante per garantire la corretta esecuzione del contratto.


    È anche importante essere consapevoli delle limitazioni e delle implicazioni di ogni tipo di dati, come la dimensione massima per gli interi o la precisione per i numeri a virgola mobile.


    Inoltre, è importante considerare la scalabilità del contratto e il costo del gas quando si sceglie il tipo di dati, poiché l’utilizzo di alcuni tipi potrebbe risultare sconveniente a livello di gas fee. Per esempio, utilizzare un array è decisamente più costoso rispetto all’utilizzo di una singola variabile.


    I tipi di dati, in Solidity, possono essere suddivisi in due macrocategorie:


    
      	tipi di dati primitivi;


      	tipi di dati complessi (paragonabili agli oggetti).

    


    Di seguito sono descritti i tipi di dati supportati e riconosciuti da Solidity.


    Tipi numerici interi


    int, int8, int16, int32, int64, int128 e int256 rappresentano un numero intero con segno. Quando nelle dichiarazioni viene specificato un numero dopo il prefisso int, significa che quella variabile avrà una dimensione in bit pari al numero specificato.


    Per esempio, una variabile così dichiarata:

    int8 numero;


    significa che al suo interno potranno essere rappresentati tutti i numeri compresi tra -128 e 127. Questo perché 8 bit possono rappresentare 2^8 = 256.


    Quando non c’è il suffisso numerico (come nel caso della semplice dichiarazione int), verrà utilizzato di default il valore massimo, vale a dire int256.


    Il tipo di dato:

    uint, uint8,uint16, uint32, uint64, uint128, uint256


    viene anch’esso utilizzato per rappresentare numeri interi, ma con la differenza che in questo caso l’intero non possiede segno.


    Nell’esempio precedente, la variabile uint8 numero; potrà contenere tutti i valori compresi tra 0 (zero) e 255.


    Anche in questo caso, se nella dichiarazione non dovesse essere specificato un suffisso numerico, verrà utilizzato il valore massimo (uint = uint256).


    Numeri a virgola fissa


    In Solidity, per rappresentare numeri decimali si utilizza il tipo di dato fixed. Nella chiave dichiarativa

    fixed<fractional part>x<whole part>


    sono presenti due parti.


    
      	fractional part: rappresenta il numero di bit relativo alla parte frazionaria.


      	whole part: rappresenta il numero di bit relativo alla parte intera.

    


    Prendiamo come esempio la seguente dichiarazione:

    fixed128x18 numero;


    In questo caso, la variabile numero sarà di tipo numerico a virgola fissa, dove la parte intera verrà rappresentata con 18 bit, mentre la parte frazionaria con 128 bit.


    Come succede per i numeri interi, anche i numeri a virgola fissa possiedono il corrispettivo dichiaratore senza segno:

    ufixed128x18 numero;


    In questo caso, la variabile dichiarata non presenterà valori negativi.


    APPROFONDIMENTO


    Si potrebbe pensare che questo sia il tipo di dato utilizzato per identificare le quantità monetarie, come normalmente succede in altri linguaggi di programmazione. In realtà, all’interno della blockchain, le criptovalute e i token in generale, anche se presentano porzioni decimali (ETH, per esempio, ha ben 18 cifre decimali), vengono praticamente tutti rappresentati tramite variabili di tipo uint256. Nel Capitolo 7, relativo al protocollo ERC20, vedremo come questo sia possibile.


    Valori booleani


    bool rappresenta un valore booleano. Può assumere solamente il valore true oppure false.


    Tale variabile viene normalmente utilizzata per la rappresentazione di espressioni logiche e di confronto tra valori.


    Il tipo bool occupa 1 byte in memoria.


    Array di byte di lunghezza fissa


    bytes e bytes<n> rappresentano un array di byte a lunghezza fissa. La dimensione dell’array è data dal suffisso <n>, un numero compreso tra 1 e 32. Se il suffisso viene omesso, si utilizza la dimensione massima 32 (bytes = bytes32).


    All’interno di una variabile dichiarata come bytes è possibile memorizzare dati binari, byte grezzi, ma anche stringhe di testo. Quest’ultima possibilità, per testi che non superino i 32 byte di grandezza, è altamente consigliata in quanto permette, rispetto al formato string (che vedremo a breve), di risparmiare memoria, il che si traduce in meno gas e quindi costi ridotti per l’utilizzo di queste variabili.


    In ogni caso, fate attenzione quando memorizzate stringhe di testo in un tipo di dato bytes: quest’ultimo è a tutti gli effetti un array di byte. Prendiamo questo esempio:

    contract Greet {
    string goodMorning = "Good Morning";
    bytes goodEvening = "Good Evening";

        function dayGreeting() public view returns(string memory) {
        return goodMorning;
    }

        function eveningGreeting() public view returns(bytes memory) {
        return goodEvening;
    }
}


    Quando viene invocato il metodo dayGreeting, verrà restituito correttamente il testo Good Morning (definito come variabile di classe).


    Se invece si prova a invocare il metodo eveningGreeting, il valore restituito sarà qualcosa del tipo:

    0x<n>


    dove <n> sarà rappresentato da una stringa di numeri e lettere. Perché succede questo? Perché, in realtà, il metodo eveningGreeting non restituisce il contenuto dell’array di byte, ma bensì il suo indirizzo di memoria. Per poter ottenere il valore contenuto nell’array, bisognerà effettuare un cast sulla variabile prima di restituire il valore al chiamante.


    Il metodo va quindi riscritto in questo modo:

    function eveningGreeting() public view returns(string memory) {
    return string(goodEvening);
}


    DEFINIZIONE


    Con il termine cast si intende una conversione esplicita di una variabile, da un tipo di dato a un altro. Questo verrà spiegato più approfonditamente nel paragrafo “Typecasting” nel seguito del capitolo.


    Stringhe


    string rappresenta una stringa di caratteri che può essere utilizzata per memorizzare testi di lunghezza arbitraria; laddove l’informazione superi i 32 byte, risulta indispensabile per l’archiviazione del testo.


    I testi memorizzati in questo tipo di dato rispondono al formato UTF-8.


    Array


    Gli array sono un insieme di dati omogenei. In Solidity, vengono dichiarati aggiungendo le parentesi quadre come suffisso al tipo di dato.


    Esistono due tipi di array in Solidity:


    
      	array statici;


      	array dinamici.

    


    Gli array statici definiscono in anticipo la quantità di elementi presenti all’interno dell’array. Per esempio, una dichiarazione di questo tipo:

    int[10] numbers;


    stabilisce che all’interno dell’array chiamato numbers si potranno memorizzare fino a un massimo di 10 variabili di tipo int. La dimensione rimarrà fissa per tutta la durata di vita del contratto, e non sarà possibile modificarla in alcun modo.


    Gli array dinamici non hanno una dimensione fissa e possono crescere o diminuire dinamicamente durante l’esecuzione del contratto. Per esempio:

    int[] numbers;


    definisce un array chiamato numbers di tipo int nel quale è possibile memorizzare una qualsiasi quantità di variabili esclusivamente di tipo int.


    Per accedere in lettura e scrittura agli elementi di un array, a seconda della tipologia di array dichiarato (statico oppure dinamico), è possibile agire come segue.


    Negli array statici ci si può riferire al singolo elemento specificando direttamente l’indice desiderato. In questo esempio:

    numbers[2] = 10;


    stiamo assegnando il valore 10 al terzo elemento presente nell’array. Perché il terzo elemento, se come indice ho specificato 2? Perché gli indici degli array in Solidity partono sempre da 0 (zero). Quindi: 0 (primo elemento), 1 (secondo elemento), 2 (terzo elemento) eccetera.


    Quando si accede agli elementi dell’array specificandone gli indici, bisogna fare attenzione che l’indice sia compreso nel range dichiarato in fase di istanza dell’array.

    int[10] numbers;
. . .
numbers[12] = 8;


    In questo esempio, il nostro contratto, una volta eseguito, andrebbe in errore in quanto cerca di accedere al tredicesimo elemento dell’array e nella dichiarazione è stato specificato che l’array poteva contenere al massimo 10 elementi.


    NOTA


    In realtà, una scrittura di questo tipo non permetterebbe neanche la compilazione del contratto in quanto il compilatore stesso ci segnalerebbe l’errore.


    Un altro modo per accedere agli elementi dell’array sia in lettura che in scrittura, ma solamente valido per gli array dinamici, è quello di utilizzare i seguenti due metodi.


    
      	push(<elemento>): permette di aggiungere un nuovo elemento in coda in un array dinamico.


      	pop(<elemento>): permette di estrarre l’ultimo elemento presente in un array dinamico.

    


    Quando viene istanziato un array dinamico con la seguente scrittura:

    int[] numbers;


    questo risulta vuoto. Per inserire, quindi, un elemento al suo interno, si può eseguire la seguente istruzione:

    numbers.push(8);


    Nello stesso modo, per estrarre l’ultimo elemento inserito nell’array, la scrittura sarà:

    int ultimoElemento = numbers.pop();


    Negli array dinamici è possibile utilizzare anche l’accesso tramite gli indici, come visto per gli array statici. Bisogna assicurarsi, però, che l’elemento a cui si sta puntando sia stato creato in precedenza. Per esempio:

    1. int[] numbers;
2. numbers.push(8);
3. numbers.push(18);
4. numbers.push(28);
5. numbers.push(40);
6. int value = numbers[2];


    In questo esempio, il contratto funzionerà regolarmente, e nella variabile value sarà contenuto il valore 28. Se alla riga 6 avessimo scritto:

    6. int value = numbers[6];


    all’atto dell’esecuzione del contratto, la EVM avrebbe sollevato un’eccezione, in quanto l’elemento puntato dall’indice 6 (quindi il settimo elemento) non era ancora stato creato.


    Sia gli array statici che quelli dinamici possiedono una proprietà comune chiamata length che permette di conoscere la dimensione dell’array. Se alla riga 6 del precedente esempio scrivessimo:

    numbers.length


    il valore restituito sarebbe 4.


    struct

    struct <name> {
       <type1> <variable name>;
       <type2> <variable name>;
       . . .
}


    Quando si ha la necessità di organizzare diversi tipi di dati eterogenei tra loro sotto un unico nome, è possibile utilizzare il tipo di dati complesso struct. Le strutture sono similari agli oggetti presenti nei linguaggi OOP, con la differenza che non presentano metodi bensì solamente proprietà.


    Attraverso il tipo struct, quindi, è possibile definire un tipo di dato personalizzato, composto dalle proprietà definite all’interno della struct.


    Immaginiamo di voler rappresentare un prodotto attraverso le variabili di nome, prezzo e quantità. Per rendere il codice più compatto, creiamo una struct chiamata Product:

    struct Product {
    string name;
    uint prize;
    uint8 amount;
}


    Se vogliamo utilizzare questo nuovo tipo di dato, possiamo dichiarare una variabile nel modo seguente:

    Product productInStock;


    È possibile valorizzare la variabile direttamente in fase dichiarativa:

    Product productInStock = Product("T-Shirt",1499,100);


    Per accedere alle singole proprietà, invece, si utilizza la notazione puntata:

    productInStock.name = "Shoes";
productInStock.amount = 40;


    address


    Il tipo di dato address viene utilizzato per memorizzare indirizzi. Gli indirizzi passati devono possedere il checksum corretto, altrimenti Remix rifiuterà l’assegnazione segnalando un errore. Per esempio:

    address user = 0x5B38Da6a701c568545dCfcB03FcB875f56beddC4;


    ATTENZIONE


    Cosa sia Remix lo vedremo più approfonditamente nel capitolo dedicato agli strumenti a disposizione per scrivere smart contract. In ogni caso, qualsiasi editor di codice preposto a riconoscere Solidity come linguaggio segnalerà un errore nel caso in cui l’indirizzo assegnato a una variabile di tipo address non sia nel formato corretto.


    Questo è un modo per poter assegnare un valore alla variabile user di tipo address. Come detto, però, ci si aspetta che questa stringa abbia un formato corretto, altrimenti verrà scartata da Remix.


    Un altro modo per eseguire un assegnamento corretto è quello di recuperare il valore di input da altri oggetti di Solidity, come per esempio:

    address user = msg.sender;


    In questo esempio, user conterrà l’indirizzo dell’utente che sta interagendo con lo smart contract. Questo gli viene passato dalla chiamata sender eseguita sull’oggetto msg (che verrà trattato più avanti).


    address possiede anche i seguenti metodi.


    
      	balance: restituisce il saldo in Wei.


      	transfer: trasferisce una quantità specificata di Wei dal contratto all’indirizzo specificato.


      	send: stessa operatività di transfer, ma in questo caso restituisce un valore booleano che indica se l’operazione è andata a buon fine oppure no.

    


    Oltre a questi, address possiede anche una funzione speciale chiamata call che permette un’interazione a più basso livello con il contratto. Attraverso questa funzione è possibile invocare un’altra funzione di un altro contratto, in modo che le modifiche apportate allo stato del contratto destinatario non vengano propagate al contratto originario. In altre parole, se una funzione invocata tramite call ha un errore, l’errore non si estenderà al contratto che ha effettuato la chiamata.


    La firma della funzione call è la seguente:

    (bool sent, bytes messageData) = call{<transaction  parameters>}(<function to call>);


    La funzione restituisce 2 parametri.


    
      	bool: indica se la chiamata alla funzione è stata eseguita correttamente o meno.


      	bytes: un messaggio di errore codificato in formato bytes32, che viene restituito solo se la chiamata non è stata eseguita correttamente.

    


    Accetta in input un unico parametro, vale a dire la funzione che dovrà invocare sul contratto chiamante. Oltre a questo, permette di inviare all’indirizzo chiamante una quantità di Wei specificata attraverso i transaction parameters. Questi sono essenzialmente tre, e possono venire aggiunti alla chiamata tramite la notazione a parentesi graffe:


    
      	value indica l’importo di Wei da inviare;


      	gas indica la quantità di gas massima di risorse che il sistema utilizzerà per eseguire l’operazione richiesta;


      	gasPrice indica il prezzo massimo, espresso in Wei, che si è disposti a pagare per la transazione di riferimento.

    


    Presumo che il primo parametro sia chiaro a tutti. Relativamente agli altri due, credo sia giusto fare un breve approfondimento.


    Il gas e il prezzo del gas sono due concetti fondamentali per comprendere come funzionano le transazioni e i contratti sulla blockchain Ethereum.


    Il gas è una misura della quantità di risorse computazionali richieste per eseguire una transazione o un contratto sulla blockchain Ethereum. A ogni transazione o contratto viene assegnato un limite di gas, che rappresenta la quantità massima di risorse che il sistema consentirà di utilizzare per eseguirlo. Se i contratti o le transazioni superano questo limite di gas, vengono terminati, e i fondi trasferiti vengono restituiti all’indirizzo originale.


    Il prezzo del gas è espresso in Wei e rappresenta il costo di un’unità di gas. Il prezzo del gas è stabilito dai miner che eseguono i contratti e le transazioni sulla blockchain, e gli utenti possono specificare il prezzo del gas desiderato per una transazione.


    DEFINIZIONE


    Con il termine miner si intende colui che partecipa attivamente alla blockchain, mettendo a disposizione della rete la potenza di calcolo del proprio computer per risolvere complessi problemi matematici. Questa attività, chiamata mining (minaggio), consente al miner di verificare le transazioni all'interno della rete e di aggiungere nuovi blocchi alla blockchain. In cambio del loro lavoro, i miner sono ricompensati con una quantità di criptovaluta nativa. Nella blockchain di Bitcoin, per esempio, la ricompensa viene elargita sotto forma di BTC.


    Il costo totale della transazione in ETH è dato dalla moltiplicazione della quantità di gas consumato per il prezzo del gas. Per esempio, se una transazione richiede 21.000 unità di gas e il prezzo del gas è di 10 Gwei, il costo totale della transazione sarà di 0,0002 ETH.


    È importante notare che il prezzo del gas e la quantità di gas utilizzati sono influenzati dalla complessità del contratto o della transazione. Per esempio, un contratto che richiede molte operazioni matematiche complesse potrebbe richiedere una quantità maggiore di gas e quindi avere un costo maggiore rispetto a un contratto che esegue solo poche operazioni semplici. Gli sviluppatori devono quindi essere consapevoli dei costi in termini di gas e del prezzo del gas per ottimizzare le proprie applicazioni e i propri contratti sulla blockchain Ethereum. Riprenderemo nel Capitolo 4 il discorso sulle gas fee di Ethereum.


    Ecco un esempio di utilizzo della funzione call in cui vengono inviati Wei verso un altro indirizzo:

    (bool sent, ) = <address>.call{value: 100, gas: 10000}.("");


    Ritroveremo questa stessa chiamata più avanti quando scriveremo contratti che prevedono l’invio di fondi verso indirizzi esterni.


    mapping

    mapping(keyType => valueType)


    mapping è un tipo di dati che mappa chiavi univoche a valori. È simile a un dizionario in molte lingue di programmazione e può essere utilizzato per creare strutture di dati come mappe, tabelle hash e database. L’utilizzo di mapping permette di archiviare informazioni (valueType) associate a una chiave di ricerca (keyType).


    Per esempio, potresti definire un mapping che mappa gli ID degli utenti ai loro saldi come segue:

    mapping(address => uint) balances;


    Per accedere a un valore all’interno di un mapping è necessario specificare la chiave desiderata tra parentesi quadre. Per esempio, per accedere al saldo di un utente con ID userAddress, useremo:

    balances[userAddress];


    Uno dei punti di forza del tipo mapping è dato dal fatto che permette di accedere ai dati molto velocemente, in quanto basta specificare la chiave per estrarre il dato memorizzato. Senza i mapping, avremmo dovuto utilizzare una matrice, e ogniqualvolta avessimo avuto bisogno di un dato contenuto al suo interno avremmo dovuto eseguire un ciclo per l’intera matrice alla ricerca dell’indirizzo corretto.


    È comunque importante notare che i mapping sono stateless, ovvero non hanno un ordine predefinito e non possono essere iterati anche se il loro valueType risulta essere un array.


    Per capire meglio questo concetto, scriviamo questo codice:

    mapping(string => uint[6]) lottery;
...
for(totAmount in lottery) {

                }


    In fase di compilazione, ci verrà segnalato un errore in quanto stiamo provando a iterare su lottery che è definita come mapping. Per accedere a ogni singola estrazione, dovremo riscrivere il ciclo for in questo modo:

    for(uint i = 0;i < lottery[<keyTypes>].length;i++) {

    }


    Memory location


    Solidity permette di identificare i diversi ambiti di memoria delle variabili attraverso i seguenti tre qualificatori.


    
      	Storage: è la memoria permanente all’interno di un contratto. I dati memorizzati in una variabile qualificata come storage vengono salvati all’interno della blockchain e rappresentano, quindi, dati persistenti, che vengono mantenuti anche quando la funzione si conclude; storage rappresenta anche il qualificatore di default.


      	Memory: è una memoria temporanea che viene utilizzata durante l’esecuzione di una funzione. Le variabili qualificate come memory vengono cancellate alla fine della funzione e non persistono tra le chiamate a contratti diversi.


      	Calldata: in modo simile al qualificatore memory, i dati di questo tipo vengono cancellati alla fine della funzione. La differenza consiste nel fatto che variabili di tipo calldata persistono tra chiamate effettuate da contratti diversi (una funzione di un contratto potrebbe, all’interno del suo corpo, richiamare una funzione contenuta in un altro contratto). La variabile viene distrutta quando la funzione principale ha completato il suo decorso.

    


    È importante comprendere le differenti tipologie di memoria per poter scegliere in modo idoneo quella corretta da utilizzare a seconda delle esigenze. Tenete presente che ognuna di queste tre tipologie comporta un costo sia in termini di velocità di elaborazione sia in termini di gas. Per esempio, dei tre tipi, storage è quello più lento, in quanto deve accedere direttamente alla blockchain, sia in lettura sia in scrittura. Per questo motivo, inoltre, è quello che presenta i costi più alti in termini di gas. A seguire, il tipo calldata e infine il tipo memory, che fra i tre è anche quello più veloce a livello di elaborazione.


    Visibilità delle variabili


    Solidity dà la possibilità di definire la visibilità (scope) delle variabili attraverso tre keyword.


    
      	public: questo è il livello massimo di visibilità; chiunque potrà accedere al valore della variabile sia in lettura che in scrittura.


      	private: le variabili definite private sono accessibili solamente all’interno del contratto in cui sono dichiarate.


      	internal: presentano lo stesso livello di accesso delle variabili definite private. La differenza sta nel fatto che le variabili internal sono accessibili anche dai contratti derivati (mentre le private rimangono nascoste anche a questi ultimi). Cosa si intende per “contratto derivato” lo vedremo nel prosieguo del libro.

    


    Variabili globali


    Solidity mette a disposizione del programmatore una serie di variabili e funzioni che esistono a livello globale. Questo significa che sono accessibili da qualsiasi parte nel contratto e chiunque può interrogarle o utilizzarle per ottenere informazioni sulla blockchain.


    Esistono tre variabili, ognuna delle quali rappresenta un oggetto specifico e porta con sé una serie di informazioni utili.


    La prima tra queste è la variabile msg, praticamente presente in qualsiasi contratto. È un oggetto che rappresenta la chiamata corrente al contratto. Contiene informazioni sul chiamante della funzione, quindi è possibile accedere alle informazioni dell’utente che sta interagendo con il contratto stesso.


    Ecco i campi presenti nella variabile.


    
      	msg.sender: restituisce l’indirizzo del mittente che ha effettuato la chiamata al contratto.


      	msg.value: restituisce il totale di Wei trasferiti con la chiamata corrente.


      	msg.data: restituisce i dati inclusi nella chiamata al contratto, sotto forma di byte.


      	msg.sig: restituisce l’identificativo della funzione chiamata.

    


    La variabile msg è molto utile per effettuare controlli di sicurezza e autorizzazione, come per esempio verificare che il mittente sia autorizzato a effettuare una determinata operazione, oppure che l’ammontare di Wei trasferito sia valido.


    SUGGERIMENTO


    Nonostante msg ci consenta di avere tutte le informazioni relative al mittente, manca ancora un dato importante: il saldo totale di Ether contenuti nel wallet del chiamante. Possiamo, però, ottenere questa informazione con un semplice trucchetto. Tenendo presente che la chiamata a msg.sender restituisce una variabile di tipo address, possiamo concatenare a questa chiamata la proprietà balance. Quindi, per conoscere il saldo totale di Ether contenuti sul wallet del mittente, possiamo eseguire la seguente chiamata: msg.sender.balance.


    La seconda variabile globale che Solidity ci mette a disposizione è block. Questa fornisce informazioni sul blocco corrente in cui il contratto viene eseguito. Possiede cinque proprietà che è possibile consultare:


    
      	block.coinbase restituisce l’indirizzo del miner che ha creato il blocco corrente;


      	block.difficulty restituisce la difficoltà corrente del blocco;


      	block.gaslimit restituisce la quantità massima di gas che qualsiasi transazione può utilizzare all’interno del blocco;


      	block.number restituisce il numero del blocco corrente;


      	block.timestamp restituisce il timestamp del blocco corrente.

    


    La terza e ultima variabile è tx. Questa rappresenta i dettagli della transazione corrente in cui il contratto è coinvolto. Presenta le seguenti due proprietà:


    
      	tx.origin restituisce l’indirizzo dell’account che ha originato la transazione;


      	tx.gasprice restituisce il prezzo del gas pagato dal mittente della transazione.

    


    tx.origin e msg.sender rappresentano entrambe l’indirizzo del mittente di una transazione. Esiste, però, un’importante differenza tra queste due variabili (Figura 2.1).


    La prima rappresenta l’indirizzo dell’account che ha originato la transazione. Ciò significa che se un account A chiama un contratto B, che a sua volta chiama un altro contratto C, la variabile tx.origin in C restituirà l’indirizzo di A, che ha originato la transazione. L’utilizzo di msg.sender, invece, ci restituisce l’indirizzo dell’account che ha inoltrato la transazione al contratto corrente. Riprendendo l’esempio appena descritto, la variabile msg.sender in C restituirà l’indirizzo di B, che ha inoltrato la transazione a C.


    Per questa sua caratteristica, msg.sender è considerata più affidabile rispetto a tx.origin in quanto non può essere facilmente manipolata da altri contratti o attaccanti. Infatti, tx.origin può essere falsificata utilizzando un attacco di spoofing del mittente, che coinvolge la creazione di un contratto malevolo che impersona l’account di origine.
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    Figura 2.1 Differenza tra tx.origin e msg.sender.


    Typecasting


    Talvolta può risultare utile effettuare una conversione di un tipo di dati in un altro. Per esempio, se si sta interagendo con altri smart contract oppure con un’API esterna, può diventare necessario convertire i tipi di dati in un formato che sia compatibile con l’altra parte.


    In Solidity, esistono due tipologie di typecasting, descritte di seguito.


    Typecasting implicito


    Questo avviene automaticamente quando un valore di un tipo di dato viene assegnato a una variabile di un altro tipo di dato compatibile e di dimensioni maggiori in termini di occupazione di memoria: per esempio, se si assegna un valore uint128 a una variabile uint256. Il typecasting avverrà a livello di compilatore, e sarà esso a effettuare la conversione in maniera implicita.


    Ecco un esempio:

    uint128 a = 100;
uint256 b = a;


    È importante notare che se avessimo voluto convertire la variabile b nel tipo della variabile a, il compilatore ci avrebbe segnato errore. L’operazione:

    uint256 a = 100;
uint128 b = a;


    produce il seguente messaggio di errore: Type uint256 is not implicity convertible to expected type uint128. Questo avviene perché non è possibile effettuare implicitamente una conversione in un tipo che richiederebbe perdita di valore. Possiamo effettuare la trasformazione, ma Solidity richiede che sia il programmatore a prendersi la responsabilità attraverso un typecasting di tipo esplicito.


    Typecasting esplicito


    Questo tipo di typecasting viene richiesto direttamente dallo sviluppatore attraverso la seguente scrittura:

    <new type>(<value>)


    new type rappresenta il nuovo tipo di dati in cui si vuole convertire la variabile, mentre value è il valore da convertire.


    Riprendendo l’esempio precedente, la modifica del tipo di dato da uint256 a uint128 che il compilatore ci aveva bocciato è ora possibile attraverso la seguente scrittura:

    uint256 a = 100;
uint128 b = uint128(a);


    A differenza di altri linguaggi come C++ oppure Java, Solidity non presenta la possibilità di effettuare il typecasting da un tipo numerico a un tipo stringa. È possibile, comunque, eseguire questo tipo di operazione sfruttando le funzioni del contratto Strings di OpenZeppelin:

    // SPDX-License-Identifier: MIT
pragma solidity ^0.8.0;

    import "@openzeppelin/contracts/utils/Strings.sol";

    contract MyContract {
    function converti(uint number) public pure returns(string memory) {
    return Strings.toString(number);
    }
}


    APPROFONDIMENTO


    OpenZeppelin è un’importante risorsa open source di librerie contenenti funzionalità aggiuntive. Nel prosieguo del libro, approfondiremo alcune delle possibilità che OpenZeppelin ci mette a disposizione.


    Tipi di operatori previsti


    In Solidity sono presenti diverse tipologie di operatori che permettono di eseguire operazioni matematiche, espressioni logiche e di confronto. Tramite la combinazione di uno o più operatori è possibile costruire le istruzioni con cui realizzare la logica dell’intero programma.


    Vediamo i diversi tipi di operatori previsti e come utilizzarli all’interno del codice.


    Operatori matematici


    Sono tutti quegli operatori che consentono di eseguire operazioni matematiche sui numeri (Tabella 2.1).


    
      
        Tabella 2.1 Operatori matematici.
      

      
        
          	Operatore

          	Operazione

          	Descrizione

          	Esempio
        


        
          	+

          	Addizione

          	Permette di sommare due numeri tra loro.

          	4 + 6. Esegue l’operazione e restituisce il valore 10.
        


        
          	-

          	Sottrazione

          	Permette di sottrarre due numeri tra loro.

          	28 – 6. Esegue l’operazione e restituisce il valore 22.
        


        
          	*

          	Moltiplicazione

          	Permette di moltiplicare due numeri tra loro.

          	10 * 4. Esegue l’operazione e restituisce il valore 40.
        


        
          	/

          	Divisione

          	Permette di dividere due numeri tra loro.

          	60 / 3. Esegue l’operazione e restituisce il valore 20.
        


        
          	%

          	Modulo

          	Divide due numeri tra loro e ottiene il resto.

          	8 % 6. Ottiene il resto della divisione 8 / 6. Restituisce il valore 2.
        


        
          	**

          	Potenza

          	Eleva il numero a sinistra del simbolo per la potenza espressa nel numero di destra.

          	2 ** 3. Esegue l’elevamento a potenza e restituisce il valore 8.
        

      
    


    Esistono anche operatori matematici composti (Tabella 2.2).


    
      
        Tabella 2.2 Operatori matematici composti.
      

      
        
          	Operatore

          	Descrizione

          	Esempio
        


        
          	++

          	Aggiunge un’unità alla variabile.

          	int xVar = 10;

          xVar ++;

          La variabile adesso contiene il valore 11.
        


        
          	--

          	Sottrae un’unità alla variabile.

          	int xVar = 10;

          xVar --;

          La variabile adesso contiene il valore 9.
        


        
          	+=

          	Aggiunge alla variabile il valore alla destra dell’operatore.

          	int xVar = 10;

          xVar += 4;

          La variabile adesso contiene il valore 14.
        


        
          	-=

          	Sottrae alla variabile il valore alla destra dell’operatore.

          	int xVar = 10;

          xVar -= 4;

          La variabile adesso contiene il valore 6.
        


        
          	*=

          	Moltiplica la variabile per il valore alla destra dell’operatore.

          	int xVar = 10;

          xVar *= 4;

          La variabile adesso contiene il valore 40.
        


        
          	/=

          	Divide la variabile per il valore alla destra dell’operatore.

          	int xVar = 10;

          xVar /= 2;

          La variabile adesso contiene il valore 5.
        


        
          	%=

          	Esegue la divisione fra la variabile e il valore alla destra dell’operatore restituendo il resto.

          	int xVar = 30;

          xVar %= 24;

          La variabile adesso contiene il valore 6.
        

      
    


    Operatori di confronto


    Questa tipologia di operatori permette di confrontare valori restituendo un valore booleano (true oppure false) in base al risultato del confronto. Nella Tabella 2.3 sono elencati quelli previsti in Solidity.


    
      
        Tabella 2.3 Operatori di confronto.
      

      
        
          	Operatore

          	Significato

          	Descrizione

          	Esempio
        


        
          	==

          	Uguale a

          	Confronta il valore alla sinistra dell’operatore con il valore presente sulla destra. Restituisce true se i due valori sono uguali, altrimenti false.

          	xVar == 10;
        


        
          	!=

          	Diverso da

          	Confronta il valore alla sinistra dell’operatore con il valore presente sulla destra. Restituisce true se i due valori sono diversi, altrimenti false.

          	xVar != 10;
        


        
          	>

          	Maggiore di

          	Restituisce true se il valore alla sinistra dell’operatore è maggiore rispetto al valore presente sulla destra. In caso contrario restituisce false.

          	xVar > 10;
        


        
          	<

          	Minore di

          	Restituisce true se il valore alla sinistra dell’operatore è minore rispetto al valore presente sulla destra. In caso contrario restituisce false.

          	xVar < 10;
        


        
          	>=

          	Maggiore o uguale

          	Restituisce true se il valore alla sinistra dell’operatore è maggiore o uguale rispetto al valore presente sulla destra. In caso contrario restituisce false.

          	xVar >= 10;
        


        
          	<=

          	Minore o uguale

          	Restituisce true se il valore alla sinistra dell’operatore è minore o uguale rispetto al valore presente sulla destra. In caso contrario restituisce false.

          	xVar <= 10;
        

      
    


    Operatori logici


    Gli operatori logici vengono utilizzati per combinare tra loro espressioni booleane. Come risultato restituiscono un valore booleano. Nella Tabella 2.4 sono elencati gli operatori supportati.


    
      
        Tabella 2.4 Operatori logici.
      

      
        
          	Operatore

          	Significato

          	Descrizione

          	Esempio
        


        
          	&&

          	AND

          	Restituisce true se entrambe le operazioni booleane sono true, altrimenti restituisce false.

          	(xVar >= 10) && (xVar <= 20)
        


        
          	||

          	OR

          	Restituisce true se almeno una delle due operazioni booleane è true, altrimenti restituisce false.

          	(xVar <= 10) || (xVar >= 40)
        


        
          	!

          	NOT

          	Restituisce l’opposto dell’operazione booleana.

          	!(xVar == 10)

          	Se xVar è uguale a 10, restituisce false, altrimenti true.
        

      
    


    Operatori bit a bit


    Gli operatori bit a bit permettono di eseguire operazioni binarie sui valori numerici. Di seguito sono descritti gli operatori disponibili.


    Operatore & (AND)


    Ogni bit del primo numero viene messo in AND con il relativo bit del secondo numero. Prendiamo per esempio due variabili:

    uint a = 30;    // Valore in bit: 0001 1110
uint b = 10;    // Valore in bit: 0000 1010


    Nella Figura 2.2 è mostrato il risultato della seguente operazione:

    uint c = a & b;
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    Figura 2.2 Operatore AND.


    Operatore | (OR)


    Ogni bit del primo numero viene messo in OR con il relativo bit del secondo numero. Prendiamo come esempio le due variabili mostrate sopra ed effettuiamo la seguente operazione:

    uint c = a | b;


    Il risultato è mostrato nella Figura 2.3.
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    Figura 2.3 Operatore OR.


    Operatore ^ (XOR)


    Ogni bit del primo numero viene messo in XOR con il relativo bit del secondo numero. Il risultato della seguente operazione è mostrato nella Figura 2.4:

    uint c = a ^ b;
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    Figura 2.4 Operatore XOR.


    Operatore >> oppure << (SHIFT RIGHT/SHIFT LEFT)


    Questo operatore esegue uno shift verso destra (>>) oppure verso sinistra ( <<) di un numero di posizioni uguale al valore presente alla sinistra dell’operatore. Il risultato della seguente operazione è mostrato nella Figura 2.5:

    uint c = a >> 2; // SHIFT RIGHT
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    Figura 2.5 Operatore SHIFT RIGHT.


    Nella Figura 2.6 è mostrato il risultato della seguente operazione:

    uint c = a << 2; // SHIFT LEFT


    [image: 2_6.ai]


    Figura 2.6 Operatore SHIFT LEFT.


    Flusso di controllo


    Solidity mette a disposizione due tipologie di costrutti per permettere di controllare il flusso di istruzioni del proprio programma: i costrutti condizionali e i costrutti iterativi.


    Grazie alla prima tipologia, è possibile far prendere decisioni al programma sulla base di determinati input. La seconda tipologia, invece, consente di ripetere un blocco di istruzioni finché non viene verificata una determinata condizione.


    Analizziamo più in dettaglio entrambe le tipologie vedendo nello specifico con quali costrutti poter operare.


    Costrutti condizionali


    A differenza di altri linguaggi di programmazione, Solidity mette a disposizione un unico costrutto condizionale:

    if - else


    Attraverso questo costrutto è possibile condizionare il codice a seconda del valore di una determinata espressione. Il costrutto può essere di tre tipi diversi.


    
      	Condizione semplice

    

    if (<condition>) {
    . . .
}


    In questo caso, il codice all’interno delle parentesi graffe viene eseguito solamente se la condizione restituisce true.


    
      	Condizione multipla

    

    if (<condition A>) {
    . . .
} else if(<condition B>) {
    . . .
} else if(<condition C>) {
    . . .
}


    In questo esempio, viene eseguito il test sulla condizione A. Se questa restituisce true, viene eseguito il codice presente nel primo blocco di parentesi graffe, e tutto il resto viene ignorato. Nel caso in cui venga restituito false, viene controllata la condizione B. Anche in questo caso, nel caso di true viene eseguito il codice presente nel successivo blocco di parentesi graffe, nel caso di false si prosegue per le restanti condizioni.


    Fate attenzione a come scrivete le condizioni all’interno del costrutto if-else. Potrebbero esserci situazioni in cui entrambe le condizioni A e B restituiscono true. In questi casi, la prima condizione che restituisce true permetterà l’esecuzione del blocco di codice, tutto il resto verrà ignorato.


    
      	Condizione con alternativa

    

    if (<condition>) {
    . . .
} else {
    . . .
}


    In questo terzo caso, viene eseguito il test sulla condizione. Se questa restituisce true, viene eseguito il codice presente nel blocco di parentesi graffe. Nel caso in cui la condizione restituisca false, viene eseguito il blocco presente subito dopo la keyword else.


    Costrutti iterativi


    Attraverso i costrutti iterativi è possibile eseguire un ciclo più volte su uno stesso blocco di codice. Solidity mette a disposizione del programmatore tre costrutti per eseguire ripetizioni: for, while e do-while.


    for


    La sintassi del ciclo for è la seguente:

    for(<initial counter>; <test counter>; <increment counter>) {
    . . .
} 


    I tre parametri contenuti nella scrittura sono i seguenti.


    
      	initial counter: inizializza il contatore che verrà testato a ogni ciclo dalla condizione presente come secondo parametro.


      	test counter: esegue a ogni ciclo il test su questo parametro; se il test restituisce true, continua a eseguire il codice contenuto all’interno delle parentesi graffe, altrimenti esce dall’intero ciclo for.


      	increment counter: dopo aver eseguito il codice tra parentesi, esegue questa istruzione.

    


    Ecco alcuni esempi di ciclo for.

    for (uint i = 0; i < 10; i++) {
    // L'elaborazione va inserita qui
}


    In questo primo esempio, il codice all’interno delle graffe viene eseguito per ben 10 volte.

    uint[] numbers = [8, 10, 28, 2, 6, 14];
uint sum = 0;
for (uint i = 0; i < numbers.length; i++) {
    sum += numbers[i];
}


    Qui invece si esegue un ciclo per tutti gli elementi contenuti nell’array numbers sommandone i valori.

    address[]  accounts;
for (uint i = 0; i < accounts.length; i++) {
    // Elabora ogni account qui
}


    In quest’ultimo esempio si esegue un ciclo per tutti gli indirizzi presenti nell’array accounts, e per ognuno di questi viene eseguito del codice.


    while


    Attraverso l’utilizzo del costrutto while è possibile eseguire un ciclo finché una determinata condizione non risulti false.


    La sintassi del costrutto è la seguente:

    while(<condition>) {
    . . .
}


    Viene verificata la condizione. Se questa risulta true, viene eseguito il codice contenuto tra le parentesi graffe. Una volta che il codice è stato eseguito viene nuovamente verificata la condizione e si continua fino a quando la condizione non restituirà false.


    Per utilizzare correttamente questo costrutto è quindi opportuno che all’interno del codice sia contenuto un valore che cambi fino al momento in cui la condizione non restituisca false. Se questo valore viene omesso, si rischia che il codice entri in un loop infinito.


    Seguono gli stessi esempi mostrati in precedenza, riscritti utilizzando il costrutto while.

    uint i = 0;
while(i < 10) {
    // Elaborazione qui
    . . .
    i++;
}


    Esegue il ciclo per 10 volte.

    uint[] numbers = [8, 10, 28, 2, 6, 14];
uint sum = 0;
uint i = 0;
while(i < numbers.length) {
    sum += numbers[i];
    i++;
}


    Cicla per tutti gli elementi dell’array sommandone di volta in volta il contenuto.

    address[]  accounts;
uint i = accounts.length;
while(i > 0) {
    // Elabora ogni account qui
    i--;
}


    Cicla per tutti gli account e per ognuno di loro esegue qualcosa.


    do-while


    Questo costrutto funziona esattamente come il costrutto while, con l’unica differenza che il codice contenuto tra le parentesi graffe viene eseguito almeno una volta. Infatti, in questo caso, viene eseguito il codice, dopodiché viene eseguito in coda il test sulla condizione.


    Questa è la sintassi:

    do {
    . . .
} while(<condition>);


    Funzioni


    Le funzioni in Solidity (ma in linea generale, in qualsiasi linguaggio di programmazione) sono blocchi di codice al cui interno vengono eseguiti compiti specifici.


    Possono prevedere argomenti in input, i quali possono essere utilizzati all’interno della funzione per eseguire operazioni e determinare il comportamento della funzione stessa. Oltre a questo, le funzioni possono prevedere anche valori di ritorno.


    A differenza di altri linguaggi di programmazione, le funzioni in Solidity possono restituire uno o più valori. Il formato generico di una funzione è il seguente:

    function <function name>([parameters]) [visibility][state mutability][key inheritance][returns] 


    
      	function name: rappresenta il nome con il quale la funzione verrà riconosciuta e invocata.


      	parameters: eventuali parametri da passare in input alla funzione. All’interno delle parentesi va inserita, per ogni parametro, la dichiarazione della variabile che il parametro rappresenta. Se i parametri in ingresso sono più di uno, vanno separati l’uno dall’altro con una virgola. Nel caso in cui la funzione non accetti alcun parametro di input, andranno inserite solamente le parentesi tonde vuote.


      	visibility: è uno parola chiave che definisce l’ambito di visibilità della funzione (vedremo tutti gli ambiti possibili più avanti). L’inserimento di un qualificatore di visibilità è opzionale. Se lo si omette, la funzione sarà definita public di default.


      	state mutability: è una parola chiave che definisce lo stato di mutabilità della funzione, vale a dire la capacità della stessa di poter modificare lo stato di un contratto. Più avanti verranno descritte tutte le possibilità.


      	key inheritance: prevede l’utilizzo di alcune keyword facoltative utilizzate nell’ereditarietà dei contratti.


      	returns: è una parola chiave del linguaggio, che viene inserita solamente se la funzione prevede di restituire uno o più valori al chiamante. Nel caso siano previsti valori di ritorno, la tipologia del dato restituito andrà specificata tra parentesi tonde, subito dopo la keyword returns.

    


    Di seguito mostriamo qualche esempio di funzione in Solidity.

    function incrementCounter() public {
    counter += 1;
}


    Questa funzione incrementa semplicemente il contatore della variabile counter di uno. Non accetta parametri e non restituisce alcun valore, quindi il tipo di ritorno è void. La funzione è accessibile da chiunque, poiché è contrassegnata come public.

    function setValue(uint256 _newValue) internal {
    value = _newValue;
}


    APPROFONDIMENTO


    Potrebbe sembrare un paradosso parlare di tipo di ritorno per una funzione che non restituisce alcun valore. In linguaggi come Java o C++, la keyword void viene utilizzata per indicare l’assenza di un valore di ritorno e deve essere specificata all’interno della firma della funzione. Questo modus operandi ha fatto sì che il termine venga comunemente utilizzato in tutti quei casi nei quali una funzione, o anche semplicemente un algoritmo, non debba restituire o produrre alcun risultato.


    Questa funzione accetta un parametro _newValue di tipo uint256 e assegna il suo valore alla variabile value. Non restituisce alcun valore, quindi il tipo di ritorno è void. La funzione è accessibile solamente dall’interno del contratto (significa che non è possibile invocarla dall’esterno dello stesso contratto in cui è inserita), poiché è contrassegnata come internal.

    function greet() external returns(string memory) {
    return "Hello world";
}


    Questa funzione non accetta parametri, ma restituisce un valore di tipo string. La funzione è accessibile solamente dall’esterno del contratto (significa che non è possibile invocarla dall’interno dello stesso contratto in cui è inserita), poiché è contrassegnata come external.

    function sum(uint a, uint b) public pure returns (uint) {
    return a + b;
}


    Questa funzione accetta due parametri di tipo uint e restituisce un tipo uint dato dalla somma dei due parametri in ingresso. La funzione è accessibile da chiunque, poiché è contrassegnata come public. Inoltre, il suo stato di mutabilità è impostato a pure: questo significa che la funzione non potrà accedere ad alcuna variabile di stato.


    Modificatori di visibilità


    I modificatori di visibilità vengono utilizzati per controllare l’accessibilità delle funzioni all’interno e all’esterno del contratto.


    Esistono quattro tipi diversi di visibilità in Solidity che definiscono l’ambito in cui una funzione può essere utilizzata, e sono descritti di seguito.


    
      	private: questo qualificatore definisce che la funzione ha un ambito di visibilità ristretto al solo contratto in cui si trova. In questo caso, può essere chiamata solamente da altre funzioni presenti all’interno del contratto stesso. L’accesso alla funzione è negato anche a eventuali contratti figli che ereditano dal contratto padre, il quale contiene la funzione stessa.


      	internal: questo qualificatore ha lo stesso ambito di visibilità del qualificatore private con l’unica differenza che, in questo caso, i contratti figli che ereditano dal contratto padre hanno accesso alla funzione.


      	external: questo qualificatore limita l’ambito di visibilità della funzione all’esterno del contratto stesso. Questo significa che funzioni presenti all’interno dello stesso contratto non potranno chiamare una funzione qualificata come external, ma questa potrà essere invocata solamente da funzioni esterne al contratto stesso.


      	public: è il qualificatore più permissivo in quanto una funzione qualificata come public sarà accessibile sia dall’interno che dall’esterno del contratto stesso. È anche il qualificatore di default, vale a dire che, se non viene specificato alcun qualificatore, la funzione sarà definita come public.

    


    La scelta del qualificatore di visibilità più appropriato dipende dalle esigenze specifiche del contratto. Per esempio, una funzione che gestisce le finanze potrebbe essere resa privata o interna per garantire che solo il contratto stesso possa gestire i fondi. D’altra parte, una funzione che restituisce informazioni pubbliche potrebbe essere resa, appunto, pubblica per rendere facile l’accesso a queste informazioni da parte di altri contratti o utenti.


    Un corretto utilizzo dei qualificatori di visibilità permette di ottimizzare le prestazioni dei contratti. Per esempio, se una funzione non viene mai utilizzata dall’esterno del contratto, è possibile renderla privata oppure interna per ridurre il gas utilizzato durante l’esecuzione del contratto. Questo risulta particolarmente importante per i contratti con un elevato numero di funzioni o che presentano una logica complessa, poiché l’utilizzo inefficiente del gas può portare a costi elevati e a una lenta esecuzione del contratto stesso.


    Inoltre, è importante sottolineare che i qualificatori di visibilità influiscono anche sulla sicurezza dei contratti. Per esempio, rendere pubbliche funzioni che gestiscono fondi o informazioni sensibili, qualora non sia strettamente necessario, può rappresentare una vulnerabilità per il contratto stesso. Gli attaccanti potrebbero sfruttare queste funzioni pubbliche per manipolare o rubare fondi o informazioni.


    Per prevenire questi problemi di sicurezza è importante quindi progettare i contratti in modo che solo le funzioni strettamente necessarie siano rese pubbliche.


    Più avanti vedremo come sia possibile migliorare la sicurezza e la robustezza di un contratto, utilizzando anche i modificatori di sicurezza (per esempio require, assert, revert).


    Stato di mutabilità di una funzione


    Ogni funzione di Solidity ha accesso sia alle variabili di stato (quelle definite a livello di contratto), sia alle informazioni legate all’indirizzo che sta interagendo con il contratto (attraverso l’oggetto msg). L’accesso in scrittura alle variabili di stato comporta una mutazione permanente del contratto in quanto, come abbiamo visto, il valore di queste ultime è scritto all’interno della blockchain.


    In virtù di questo, Solidity mette a disposizione le tre seguenti parole chiave che permettono di limitare la mutabilità di una funzione.


    
      	pure: una funzione dichiarata pure non può modificare lo stato di un contratto e non può accedere a dati esterni, come per esempio l’indirizzo del chiamante, o a variabili di stato. Queste funzioni sono le più sicure e di norma sono utilizzate per effettuare calcoli oppure eseguire verifiche sui dati in input.


      	view: una funzione view è simile a una funzione pure, ma può accedere allo stato del contratto. L’accesso allo stato del contratto avviene solamente in lettura, quindi non è possibile modificare, per esempio, il valore di una variabile di stato dall’interno di queste funzioni (ma è comunque possibile leggerne il valore per poterlo utilizzare nel corpo della funzione).


      	payable: una funzione payable può modificare lo stato del contratto. Oltre a questo, una caratteristica che rende particolarmente interessanti tali funzioni è che possono accettare Ether. Queste funzioni sono utilizzate per gestire transazioni e modificare lo stato del contratto.

    


    Se non viene specificato alcuno stato, la funzione si intende non payable, vale a dire che non può accettare Ether in ingresso. Può, comunque, accedere allo stato del contratto sia in lettura che in scrittura.


    La scelta della state mutability più appropriata dipende dall’obiettivo della funzione e dalla sicurezza richiesta. Per esempio, una funzione che gestisce fondi dovrebbe essere impostata come payable, mentre una funzione che effettua solo calcoli dovrebbe essere impostata come pure o view.


    Va anche considerato un altro aspetto, molto importante: le funzioni qualificate come pure o view, non permettendo allo stato della blockchain di modificarsi, sono funzioni sincrone, vale a dire che una volta che il chiamante le ha invocate, a meno di non utilizzare meccanismi asincroni lato front-end (come per esempio Ajax), attenderà il ritorno della funzione prima di procedere oltre. Questa tipologia di funzioni, quindi, è progettata per svolgere solamente il proprio compito e restituire il controllo al chiamante.


    Nel caso delle funzioni, invece, che permettono di mutare lo stato della chain, dopo che hanno svolto il loro compito non possono ancora restituire il controllo al mittente, in quanto la transazione entra in una coda di verificabilità. Questa coda verrà successivamente processata dai miner che, a seguito di verifiche positive, procederanno a creare il nuovo blocco da aggiungere alla chain (Figura 2.7). Tutte queste operazioni richiedono un quantitativo di tempo “indefinito”, ragion per cui tali funzioni sono asincrone, ovvero ritornano subito il controllo al chiamante senza aspettare che l’intera transazione venga conclusa e successivamente minata.


    Questa operatività, come vedremo, incide anche sul modo in cui i valori di una funzione vengono restituiti al chiamante.
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    Figura 2.7 Schema riassuntivo di una transazione mutabile.


    Key inheritance


    È possibile specificare due keyword speciali nella definizione della funzione, che sono strettamente legate al concetto di ereditarietà tra contratti (che verrà analizzato più avanti). Queste sono le keyword e il loro significato.


    
      	virtual: se specificata, indica che la funzione può essere sovrascritta all’interno dei contratti figli.


      	override: se specificata, indica che la funzione è una sovrascrittura di una funzione dichiarata come virtual presente nel contratto padre.

    


    Entrambe le keyword possono essere utilizzate singolarmente oppure insieme all’interno della firma di una funzione.


    Valori di ritorno


    Come abbiamo visto, le funzioni, dopo aver svolto il loro compito, possono restituire o meno un risultato al chiamante.


    A differenza della maggior parte dei linguaggi di programmazione tradizionali, in Solidity è possibile restituire anche più valori, dello stesso tipo oppure eterogenei fra di loro. L’importante è che il tipo di dato da restituire sia dichiarato nella firma della funzione, dopodiché alla keyword return che si fa carico di restituire i risultati al chiamante andranno aggiunti i valori tra parentesi separati da una virgola.


    Ecco un esempio di funzione che restituisce valori multipli:

    function getValues() public pure returns (uint myNumber, string memory myString) {
        myNumber = 44;
        myString = "Hello, world!";
        return (myNumber, myString);
    } 


    Questa semplice funzione restituisce al chiamante un valore intero senza segno e una stringa.


    Quanto appena detto è valido per tutte le funzioni che hanno uno stato di mutabilità uguale a pure oppure view, vale a dire tutte quelle funzioni il cui grado massimo di accesso allo stato è in sola lettura.


    Le funzioni mutabili (che quindi hanno accesso in scrittura allo stato) permettono di restituire valori al chiamante solamente attraverso degli eventi. Questo perché, come detto sopra, tali funzioni sono asincrone, e il tempo di risposta non è in alcun modo definibile a priori.


    Sarebbe inopportuno, e sicuramente poco fruibile, avere un’applicazione che dovesse rimanere bloccata per chissà quanto, in attesa che il contratto le restituisca il controllo. È sicuramente più intelligente lasciare che sia la funzione stessa, una volta terminata l’intera transazione, ad avvisare il chiamante, che nel frattempo ha avuto modo di procedere con altre elaborazioni.


    Queste funzioni possono comunque restituire valori attraverso la keyword return, ma tali valori vengono restituiti solamente quando il chiamante è un’altra funzione Solidity. Nell’eventualità in cui il chiamante sia un front-end, i valori restituiti da return vengono ignorati.


    Eventi


    Abbiamo accennato al termine eventi, ora vediamo di capirne il significato e come implementare gli eventi e utilizzarli all’interno dei nostri smart contract.


    Gli eventi sono un tipo di costrutto di Solidity che permette di inviare una notifica all’applicazione client quando un particolare evento si verifica all’interno di un contratto. Per esempio, un evento potrebbe essere utilizzato per notificare i client quando un utente effettua un deposito o un prelievo da un conto.


    Vengono definiti usando la keyword event e possono essere richiamati all’interno del codice del contratto attraverso l’istruzione emit.


    Questa è la definizione:

    event <name event>(<optional parameters>);


    Per richiamare un evento, invece, si usa la seguente notazione:

    emit <name event>(<optional parameters>);


    Ecco un esempio di come implementare un evento all’interno di uno smart contract e di come richiamarlo da una funzione:

        event NewUserAdded(address indexed user, uint256 timestamp);

        function addUser(address user) public {
        // Aggiunge l'utente al sistema
        . . .
        // fa qualcosa
        . . .
        // emette l'evento
        emit NewUserAdded(user, block.timestamp);
    }


    In questo esempio vogliamo implementare una funzione che aggiunge un utente al sistema e avvisa il front-end tramite un evento, quando questo è stato aggiunto.


    Definiamo un evento chiamato NewUserAdded tramite la keyword event. Questo accetta due parametri in ingresso: l’indirizzo dell’utente aggiunto al sistema e data e orario di inserimento (che coinciderà con l’istante temporale in cui l’azione verrà eseguita).


    All’interno della funzione addUser verrà eseguito il compito di aggiungere l’utente, dopodiché, una volta che l’elaborazione è terminata, verrà informato il client lanciando l’evento con la keyword emit.


    Torniamo all’argomento relativo ai valori restituiti. Come abbiamo detto, le funzioni mutabili non restituiscono valori al front-end se non utilizzando gli eventi. Riscriviamo, quindi, il codice della funzione getValues in versione non payable:

        event MyValues(uint myNumber, string myString);
    . . .
    function getValues() public returns (uint myNumber, string memory myString) {
        myNumber = 44;
        myString = "Hello, world!";

            emit MyValues(myNumber, myString);
        return (myNumber, myString);
    } 


    Come si può vedere, è stato aggiunto l’evento MyValues che prevede due parametri (gli stessi che vengono restituiti dalla funzione).


    Quando l’elaborazione della funzione getValues è terminata, viene invocato l’evento tramite emit, al quale vengono passati i due parametri. In questo modo, il client può venire “avvisato” del risultato direttamente dalla funzione al termine della transazione.


    NOTA


    Nell’esempio sopra esposto, la keyword return risulta del tutto superflua, a meno che non si preveda di utilizzare questa funzione anche all’interno del proprio contratto.


    Indicizzazione dei parametri


    Solidity permette di indicizzare i parametri di un evento aggiungendo la keyword indexed prima del nome della variabile. Questo risulta particolarmente utile quando si desidera filtrare gli eventi in modo efficiente, in base alla ricerca di determinati parametri.


    Nell’esempio sopra riportato, il parametro user risulta indicizzato; questo fa sì che si possa eseguire una ricerca recuperando solamente gli eventi in cui è stato coinvolto un determinato user.


    Vedremo meglio come filtrare i risultati quando affronteremo la parte di sviluppo relativa al front-end.


    Modificatori comportamentali


    I modificatori in Solidity sono segmenti di codice che possono essere riutilizzati per modificare la logica e il comportamento di diverse funzioni. Sono paragonabili a filtri che vengono applicati alle funzioni e che controllano se determinate condizioni sono soddisfatte prima dell’esecuzione della funzione originale.


    I modificatori sono definiti come funzioni separate e possono accettare parametri. Una volta che un modificatore viene definito all’interno di uno smart contract, può essere applicato a diverse funzioni aggiungendone il nome (ed eventualmente anche i parametri) nella firma.


    L’utilizzo più comune è quello di implementazione della logica di autorizzazione, per esempio per controllare se un determinato utente ha i permessi necessari per eseguire una determinata azione. Un altro uso comune è per controllare che determinate condizioni siano soddisfatte prima di eseguire una funzione, come per esempio verificare che un valore sia positivo o che una variabile sia impostata a un determinato valore (in questi casi, normalmente, si passa la variabile al modificatore che effettua il controllo preliminare).


    Non è possibile, invece, far restituire un valore a un modificatore. Ma questo è perfettamente logico in quanto il modificatore ha il solo scopo di modificare il comportamento logico di una funzione, valutando un input, e non quello di eseguire azioni.


    La struttura di un modificatore, è la seguente:

    modifier <nome modificatore>(<parametri>) {
    // Codice da eseguire prima della funzione
    _;
    // Codice da eseguire dopo la funzione
}


    All’interno del modificatore è possibile inserire codice di controllo che venga eseguito prima della funzione a cui il modificatore è agganciato e opzionalmente anche dopo che la funzione si è conclusa. Tra questi due blocchi di codice va inserita l’istruzione _; (underscore seguito da punto e virgola).


    Questa istruzione è obbligatoria. Se la ometterete, il compilatore vi segnalerà errore.


    Vediamo qualche esempio pratico di modificatori che potrebbero essere implementati all’interno di uno smart contract:

    modifier onlyOwner() {
    require(msg.sender == owner, "Access denied: Only owner can perform this action.");
    _;
}


    Questo è uno dei modificatori più usati e viene utilizzato come gestore degli accessi, limitando la funzione solamente al proprietario del contratto. La require utilizzata nel corpo del modificatore verrà spiegata più avanti.


    Per collegare il modificatore a una funzione generica, andrà specificato il nome (onlyOwner) nella firma della funzione stessa:

    function doSomething() public onlyOwner {
    . . .
}


    Il seguente modificatore permette di registrare l’orario in cui una funzione viene invocata (utile, per esempio, per definire un log di utilizzo del contratto):

    modifier logFunctionCall {
    uint256 timeStamp = block.timestamp;
     _;

    }


    DEFINIZIONE


    Un log è un tipo di file che normalmente contiene solo testo e viene utilizzato da un sistema informatico o da un'applicazione per registrare le attività, gli eventi o le condizioni rilevanti che si verificano durante il suo funzionamento.


    Il modificatore che segue, invece, calcola il tempo di esecuzione di una determinata funzione e comunica il risultato tramite un evento:

    modifier measureExecutionTime {
        uint256 start = block.timestamp;
        _;
        uint256 end = block.timestamp;
        emit ExecutionTime(end - start);
    }
    event ExecutionTime(uint256 executionTime);


    Per calcolare il tempo di esecuzione, memorizza il timestamp prima che la funzione venga eseguita, dopodiché l’istruzione _; dice alla EVM di procedere all’azione, e infine, quando la funzione ha terminato, il controllo torna al modificatore che registrerà nuovamente il timestamp. La differenza tra questi due intervalli di tempo rappresenta la durata della funzione (che viene successivamente agganciata all’evento ExecutionTime tramite la keyword emit).


    Infine, ecco un semplice modificatore che permette di tenere traccia di un contatore:

    modifier incrementCounter {
        uint256 counter;
        counter++;
        _;
    }


    Funzioni speciali


    Solidity mette a disposizione del programmatore alcune funzioni “speciali”, che sono riservate per scopi specifici. Tali funzioni sono proprie del linguaggio e non possono essere sovrascritte o rinominate. Di seguito sono descritte alcune delle funzioni più utilizzate.


    assert e require


    Sono entrambe funzioni che permettono la verifica di una determinata condizione, bloccando l’esecuzione del contratto. La firma dei due metodi è la seguente:

    assert(<condition>);
require(<condition>,<error message>);


    Nel caso di assert viene solamente verificata la condizione, senza restituire alcun messaggio all’utente in caso di errore. Diversamente, require permette di aggiornare l’utente sullo stato del contratto e sul tipo di errore che si è verificato, tramite un messaggio testuale. Entrambe le funzioni, qualora la condizione non sia verificata, procedono ad abortire l’intera transazione, ripristinando lo stato iniziale. Inoltre, se la funzione prevedeva l’invio di Wei da parte dell’utente, questi non vengono trasferiti.


    NOTA


    Nel caso in cui la funzione venga abortita, l’invio di criptomoneta verrà anch’esso abortito, ma i costi per l’esecuzione della funzione fino al punto di aborto verranno comunque pagati alla chain.


    La documentazione ufficiale di Solidity consiglia di utilizzare assert solamente in ambiente di sviluppo, per testare che il comportamento di una funzione reagisca come previsto, mentre require può essere tranquillamente utilizzata (e anzi ne è consigliato l’utilizzo) in tutte le parti di codice in cui deve essere eseguita una verifica sugli input ricevuti dall’utente.


    Un classico esempio di utilizzo di require potrebbe essere quello di limitare l’accesso a una determinata funzionalità solamente al proprietario del contratto:

    require(msg.sender == owner, "Permission denied!");


    abi.encodePacked


    La funzione abi.encodePacked permette di raggruppare un insieme variabile di informazioni in un unico output. La firma è la seguente:

    bytes abi.encodePacked(type value1, type value2, ..., type valueN)


    Il numero di parametri accettato dalla funzione è arbitrario, e i parametri devono essere separati da virgole. Inoltre i parametri in input possono essere di natura eterogenea. L’output prodotto sarà una stringa di byte formata dal concatenamento di tutti questi parametri.


    keccak256


    keccak256 è una funzione di hash crittografica che accetta in input una qualsiasi entità di dati e produce in output una stringa di 256 bit (32 byte) chiamata digest o hash.


    La firma di questa funzione è la seguente:

    bytes32 keccak256(<value>)


    Un qualsiasi valore viene passato alla funzione che restituisce in output una stringa di byte a lunghezza fissa (32).


    In generale, le funzioni di hash risultano sempre particolarmente importanti in quanto permettono di generare output univoci rispetto all’input, che possono essere confrontati per verificare la veridicità di una serie di informazioni in modo veloce, semplice e sicuro. La blockchain stessa utilizza queste funzioni di hash per legare ogni singolo nuovo blocco al precedente.


    In Solidity, inoltre, questa funzione assume un’importanza ancora maggiore, in quanto il linguaggio non presenta funzioni native per il confronto tra stringhe. Un’alternativa per ovviare a questa mancanza è produrre i relativi hash delle due stringhe, dopodiché procedere a confrontare questi ultimi:

    function compare(string memory a, string memory b) public pure returns(string memory) {
    if(keccak256(abi.encodePacked(a)) == keccak256(abi.encodePacked(b))) {
        return "Strings are equals";
    } else {
        return "Strings are different";
    }
}


    SUGGERIMENTO


    Nell’esempio, i parametri passati alla funzione keccak256 vengono prima pacchettizzati tramite la funzione abi.encodePacked. Per prevenire problemi di codifica caratteri, in Solidity è consigliabile utilizzarla sempre, anche quando alla funzione keccak256 viene richiesto di passare un solo parametro.


    Anatomia di un contratto


    Adesso che abbiamo conoscenza di tutti gli elementi che Solidity ci mette a disposizione, vediamo di utilizzarli per la realizzazione di un contratto.


    Pur essendo un linguaggio di programmazione a oggetti, in Solidity non si parla di classe, bensì di contratto. Questo può essere utilizzato per creare un modello di oggetto e rappresentare di fatto una classe, mentre le sue istanze rappresentano gli oggetti.


    Ogni contratto può contenere proprietà (variabili), che vengono utilizzate per definire le qualità e lo stato di un oggetto, e metodi (funzioni), che vengono utilizzati per definire il comportamento del contratto. L’insieme di proprietà e metodi permette di creare un modello di oggetto.


    L’esempio che segue crea un contratto di nome Person che rappresenta una persona con proprietà come nome, età, indirizzo e metodi per impostarne e recuperarne i valori.

    contract Person {
    string name;
    uint age;
    string address;

        function setName(string _name) public {
        name = _name;
    }
    function setAge(uint _age) public {
        age = _age;
    }
    function setAddress(string _address) public {
        address = _address;
    }
    function getName() public view returns (string) {
        return name;
    }
    function getAge() public view returns (uint) {
        return age;
    }
    function getAddress() public view returns (string) {
        return address;
    }
}


    Sebbene ci sia questa forte somiglianza, e soprattutto in virtù del fatto che Solidity è un linguaggio a oggetti con una sintassi simile a C++, ci sono alcune differenze tra i contratti e le classi di un qualsiasi linguaggio OOP che sono descritte di seguito.


    
      	Immutabilità: i contratti in Solidity sono immutabili una volta pubblicati sulla blockchain, a differenza delle classi che possono essere modificate durante l’esecuzione del programma.


      	Interazione: i contratti in Solidity possono interagire tra di loro e con altri utenti della rete Ethereum, a differenza delle classi che possono interagire solamente se presenti all’interno dello stesso programma.

    


    NOTA


    In realtà, ci sono linguaggi di programmazione come Java che mettono a disposizione tecnologie come RMI che permettono a classi facenti parte di software differenti di comunicare tra loro simulando l’interazione che avviene tramite l’OOP. Questa, però, è appunto una simulazione; a livello architetturale del linguaggio, non è possibile far interagire due classi tra loro, a meno che non appartengano allo stesso progetto.


    
      	Costo di esecuzione: l’esecuzione di un contratto comporta un costo in termini di gas, uno dei concetti cardine su cui si basano le blockchain.

    


    Come accade per le classi, possiamo impostare la struttura del nostro contratto attraverso una keyword (contract) seguita dal nome del contratto e parentesi graffe, aperte e chiuse, che conterranno il codice del contratto.

    contract FirstContract {
    . . .
}


    Questa è la struttura di base di ogni contratto in Solidity. Adesso il contratto va arricchito con variabili e funzioni per definirne qualità e comportamento.


    Essendo Solidity un linguaggio a oggetti, come spunto di riferimento per il nostro primo contratto ci baseremo sul “modellare” elementi presenti nella vita reale. Vogliamo, quindi, che il nostro contratto, rappresenti un animale; in questo primo esempio, la nostra scelta la facciamo ricadere su un cane.


    NOTA


    Perché uno smart contract debba rappresentare un cane e quale sia l’effettivo valore di un contratto di questo tipo all’interno di una blockchain non è un dato che in questo momento a noi interessa. Questo esempio, come vedremo, servirà solamente come riferimento, nel prosieguo del testo, per far capire come strutturare un contratto funzionante e come utilizzare le qualità proprie della programmazione OOP, per esempio l’ereditarietà.


    Impostiamo, quindi, il nostro contratto:

    contract Dog {
    . . .
}


    Aggiungiamo tre caratteristiche descrittive che, sicuramente, tutti i cani possiedono: un nome, un’età e una razza. Per definire le caratteristiche si utilizzano le variabili:

    contract Dog {
    string private name;
    uint8 private age;
    string private breed;
    . . . 
}


    Il nome e la razza le abbiamo definite come string, mentre per l’età, essendo un valore numerico, abbiamo utilizzato un tipo uint8.


    Potremmo sbizzarrirci nel cercare di definire tutte le caratteristiche che potrebbe avere un cane, ma queste inserite sono più che sufficienti per il lavoro di apprendimento che stiamo facendo.


    Le variabili sono state qualificate come private. Avremmo potuto anche omettere il qualificatore di visibilità, in quanto private è anche il valore assegnato di default da Solidity. Ma perché dichiarare le proprietà private quando in realtà queste sono informazioni che potrebbero servire a chi interagisce con il cane?


    Un concetto chiave della programmazione a oggetti è l’incapsulamento delle informazioni. Si riferisce all’idea di proteggere le informazioni all’interno di un oggetto, rendendole accessibili solo attraverso i metodi pubblici dell’oggetto stesso.


    In altre parole, l’incapsulamento implica che i dettagli interni di un oggetto non sono accessibili direttamente dall’esterno. Questo aiuta a garantire che le informazioni non vengano manipolate in modo indesiderato e che le modifiche possano essere effettuate solo tramite i metodi pubblici dell’oggetto.


    L’incapsulamento delle informazioni è utile perché rende il codice più affidabile, modulare e facile da manutenere. Inoltre, aiuta a isolare le parti del codice che possono essere modificate, senza influire sulle altre parti del sistema. Questo è particolarmente importante in grandi progetti, dove più sviluppatori possono lavorare contemporaneamente sul codice.


    Il concetto di incapsulamento si è rivelato essere talmente importante che negli anni l’accesso alle informazioni attraverso l’utilizzo di metodi pubblici è diventato un vero e proprio pattern. In questo caso si parla del pattern setter e getter, in cui i metodi noti come setter vengono utilizzati per modificare le proprietà di un oggetto, mentre i metodi getter sono usati per leggerne le proprietà.


    APPROFONDIMENTO


    Per convenzione, tutti i metodi setter presentano il prefisso set nel nome del metodo, mentre il prefisso dei metodi getter è get.


    Arricchiamo il contratto con le funzioni per accedere ai dati delle tre variabili:

    contract Dog {
    string private name;
    uint8 private age;
    string private breed;

        function getName() public view returns(string memory) {
        return name;
    } 
    function setName(string memory _name) public {
        name = _name;
    } 
    function getAge() public view returns(uint8) {
        return age;
    }
    function setAge(uint8 _age) public {
        age = _age;
    }
    function getBreed() public view returns(string memory) {
        return breed;
    }

    }


    Abbiamo aggiunto due funzioni setter e getter per accedere in lettura e scrittura alle variabili del nome e dell’età. In questo modo, è possibile sia conoscerne il valore che modificarlo. Per la proprietà breed, invece, si è deciso che sarà possibile solamente chiedere a quale razza appartiene il cane, ma nessuno sarà mai in grado di modificarla, in quanto il metodo setter per questa proprietà non è stato implementato. Il che ha senso, in quanto la razza di un animale è una caratteristica immutabile nel tempo. Viene definita alla nascita dell’animale, e quella è e quella rimane per tutta la sua vita.


    Dobbiamo trovare il modo, quindi, di impostare questo valore (e magari anche gli altri due) nel momento in cui il cane nasce.


    APPROFONDIMENTO


    Va fatto notare che le funzioni getter sono state qualificate view in quanto devono avere accesso (in sola lettura) alle variabili di stato. Le funzioni setter, invece, non prevedono alcuno state mutability in quanto, oltre ad accedere in lettura, devono poter anche modificare lo stato del contratto.


    Il concetto di nascita in OOP si traduce con il momento in cui un oggetto viene creato. La creazione di un oggetto in Solidity avviene nei seguenti due passaggi.


    
      	Viene definita una variabile del tipo dell’oggetto che si vuole creare.


      	La valorizzazione di questa variabile avviene chiamando il metodo costruttore dell’oggetto da istanziare utilizzando la keyword new.

    


    Tutto questo può essere riassunto in un’unica riga di codice, come nel seguente esempio:

    Dog dog = new Dog();


    Tramite questa scrittura, stiamo dichiarando una nuova variabile chiamata dog di tipo Dog (il nostro contratto), e a questa viene assegnata una nuova istanza di Dog tramite la keyword new.


    Metodo costruttore


    Il metodo costruttore è un metodo speciale che viene invocato dalla EVM al momento del rilascio di un contratto sulla chain. Inoltre, può venire invocato anche successivamente all’interno del codice, con la scrittura mostrata nel paragrafo precedente, per istanziare oggetti derivati dal contratto stesso.


    Per definire questo metodo speciale, all’interno di un contratto, si utilizza la keyword constructor:

    constructor() {
    . . .       
}


    All’interno delle parentesi graffe andrà inserito il codice che eseguirà la modellazione di base dell’oggetto (per esempio, si potrebbe volere che tutti i cani, appena nati, si chiamino Lillo, tanto poi sarà possibile cambiare il nome successivamente tramite la funzione setName).


    SUGGERIMENTO


    Non è obbligatorio specificare un metodo costruttore all’interno del nostro contratto, ma è buona norma definirne sempre uno in quanto è il punto migliore per poter caratterizzare il contratto stesso. In ogni caso, se si omette l’implementazione, durante la compilazione Solidity provvederà a inserirne uno di default, senza parametri e senza corpo.


    Il costruttore, come qualsiasi altra funzione, può accettare anche parametri in ingresso. Possiamo quindi definire i tre parametri relativi alle caratteristiche del nostro cane, che saranno associati al cane all’atto della sua creazione:

    constructor(string memory _name, uint8 _age, string memory _breed) {
        name = _name;
        age = _age;
        breed = _breed;
    }


    NOTA


    Per differenziare i nomi delle variabili passate alla funzione rispetto a quelli delle variabili di stato, viene aggiunto il prefisso _ al nome della variabile.


    Con questa scrittura, chiunque istanzierà il nostro contratto sarà obbligato a passare un nome, un’età (che potrà successivamente modificare) e la razza del cane che si sta creando.


    Per ottenere un’istanza, quindi, la scrittura sarà la seguente:

    Dog dog = new Dog("Pippo",8,"Labrador");


    Comportamento di un contratto


    Con il codice scritto fin qui, abbiamo caratterizzato il nostro oggetto. Adesso procediamo con ciò che l’oggetto è in grado di fare. Questo lo si ottiene implementando una o più funzioni che descrivono il comportamento dell’oggetto.


    Anche in questo caso, potremmo scrivere migliaia di righe di codice per modellare al meglio il nostro cane, ma per motivi pratici ci limiteremo a descrivere solamente un’azione: quella relativa al verso del cane.


    Aggiungiamo il seguente codice:

    function makeSound() public pure returns(string memory) {
    return "Bau bau!";
}


    Abbiamo quindi aggiunto la possibilità di far “abbaiare” il nostro cane. La funzione è stata dichiarata pure in quanto non ha alcun tipo di accesso alle variabili di stato.


    Il nostro contratto, quindi, che descrive un cane attraverso proprietà e azioni, può ritenersi completo. Questo il codice:

    contract Dog {
    string private name;
    uint8 private age;
    string private breed;

        constructor(string memory _name, uint8 _age, string memory _breed) {
        name = _name;
        age = _age;
        breed = _breed;
    }
    function getName() public view returns(string memory) {
        return name;
    }
    function setName(string memory _name) public {
        name = _name;
    } 
    function getAge() public view returns(uint8) {
        return age;
    }
    function setAge(uint8 _age) public {
        age = _age;
    }
    function getBreed() public view returns(string memory) {
        return breed;
    }

        function makeSound() public pure returns(string memory) {
        return "Bau bau!";
    }
}


    Replicando la stessa struttura, possiamo a questo punto scrivere un contratto che defnisca un gatto al posto di un cane. Questo il codice:

    contract Cat {
    string private name;
    uint8 private age;
    string private breed;

        constructor(string memory _name, uint8 _age, string memory _breed) {
        name = _name;
        age = _age;
        breed = _breed;
    }
    function getName() public view returns(string memory) {
        return name;
    } 
    function setName(string memory _name) public {
        name = _name;
    } 
    function getAge() public view returns(uint8) {
        return age;
    }
    function setAge(uint8 _age) public {
        age = _age;
    }
    function getBreed() public view returns(string memory) {
        return breed;
    }

        function makeSound() public pure returns(string memory) {
        return "Miaooooooo!";
    }
}


    Notate nulla? In pratica abbiamo replicato lo stesso codice, modificando solamente il nome del contratto (in questo caso Cat) e il valore di ritorno della funzione makeSound adattando il verso a quello che farebbe effettivamente un gatto.


    Possiamo andare avanti a creare un contratto per ogni animale esistente in natura, semplicemente copiando e incollando il codice e successivamente modificando i due valori sopra indicati, ma sarebbe un modo alquanto prolisso di scrivere del codice.


    Come possiamo fare per rendere il tutto più compatto? Fortunatamente, come accade nell’OOP, Solidity ci viene in aiuto grazie al concetto di ereditarietà.


    Ereditarietà dei contratti


    L’ereditarietà è un concetto fondamentale della programmazione orientata agli oggetti, che permette a una classe di ereditare proprietà e metodi da un’altra classe. La classe che eredita è nota come classe figlia o classe derivata, mentre la classe da cui si eredita è nota come classe padre o classe base.


    In Solidity, l’ereditarietà funziona alla stessa maniera: un contratto può ereditare da un altro contratto e riutilizzarne il codice. Questo rende più semplice la scrittura di codice compatto e funzionale, poiché il contratto figlio può accedere alle variabili e alle funzioni del contratto padre come se fossero state inserite al suo interno. Inoltre, l’ereditarietà permette anche di modificare o estendere il comportamento del contratto padre.


    APPROFONDIMENTO


    Come accade anche in C++, Solidity permette di ereditare da più contratti. Ogni contratto da cui si eredita presenterà una serie di variabili e funzioni che potranno essere utilizzate all’interno del contratto derivato come se appartenessero al contratto stesso (fatta eccezioni per variabili qualificate come private).


    Solidity consente di ereditare sia da un singolo contratto che da più contratti. Questo permette tre differenti categorie di ereditarietà, descritte di seguito.


    
      	Ereditarietà singola o multilivello: ha luogo quando un contratto B eredita da un contratto A. A questo può aggiungersi un terzo contratto C che erediterà dal contratto B, e così via fino a creare una catena di contratti in cui l’ultimo eredita da quello che lo precede (Figura 2.8).


      	Ereditarietà gerarchica: ha luogo quando più contratti ereditano tutti da un unico contratto principale (Figura 2.9).


      	Ereditarietà multipla: ha luogo quando un contratto eredita da più contratti. In questo caso il contratto derivato presenterà tutte le funzioni e le variabili di tutti i contratti da cui ha ereditato (Figura 2.10).

    


    Vediamo ora come applicare il concetto di ereditarietà al nostro codice.


    Per prima cosa, dobbiamo immaginare cosa accomuna i nostri due contratti. Abbiamo visto che il codice scritto è praticamente identico. Questo perché, di fatto, sia il cane che il gatto appartengono entrambi al mondo animale. Questa può essere vista come una macrocategoria che accomuna e descrive entrambi gli oggetti. Infatti possiamo tranquillamente affermare che ogni animale possiede un nome, un’età e una razza. Inoltre ogni animale possiede l’azione di fare un verso che lo contraddistingue dagli altri. Nel nostro esempio, il verso è l’unica vera differenza tra il cane e il gatto. A breve vedremo come sia possibile gestire questa differenza comportamentale. Per il momento concentriamoci su ciò che è uguale per tutti, quindi procediamo a riscrivere il contratto; questa volta, però, lo faremo come se stessimo definendo un animale generico.

    contract Animal  {
    string private name;
    uint8 private age;
    string private breed;

        constructor(string memory _name, uint8 _age, string memory _breed) {
        name = _name;
        age = _age;
        breed = _breed;
    }
    function getName() public view returns(string memory) {
        return name;
    } 
    function setName(string memory _name) public {
        name = _name;
    } 
    function getAge() public view returns(uint8) {
        return age;
    }
    function setAge(uint8 _age) public {
        age = _age;
    }
    function getBreed() public view returns(string memory) {
        return breed;
    }
}
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    Figura 2.8 Ereditarietà multilivello.
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    Figura 2.9 Ereditarietà gerarchica.
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    Figura 2.10 Ereditarietà multipla. In questo caso D eredita direttamente da B e da C e indirettamente da A.


    Abbiamo chiamato il nostro contratto Animal; questo, come detto sopra, definisce un animale generico. Grazie al concetto di ereditarietà, adesso possiamo riscrivere i contratti Dog e Cat facendo ereditare loro questo modello:

    contract Dog is Animal {
    constructor(string memory _name, uint8 _age, string memory _breed) {
        name = _name;
        age = _age;
        breed = _breed;
    }

        function makeSound() public pure returns(string memory) {
        return "Bau bau!";
    }
}

    contract Cat is Animal {
    constructor(string memory _name, uint8 _age, string memory _breed) {
        name = _name;
        age = _age;
        breed = _breed;
    }

        function makeSound() public pure returns(string memory) {
        return "Miaoooo!";
    }
}


    Quello che salta subito all’occhio è che da entrambi i contratti abbiamo eliminato tutte le variabili di stato e le funzioni setter e getter, mantenendo solamente la funzione makeSound in quanto, visto il diverso output che produce, non era possibile generalizzarla all’interno della classe Animal. In realtà, un modo c’è, ma lo vedremo più avanti.


    Abbiamo invece aggiunto a ognuno dei due contratti la keyword is in fase dichiarativa del contratto, seguita dal nome della classe da cui vogliamo ereditare (nel nostro esempio Animal).


    Attraverso questo meccanismo, stiamo trasferendo alle nostre due classi Dog e Cat il modello della classe Animal. Stiamo categorizzando, e riconoscendo, entrambe le classi con un unico modello di riferimento, che è quello implementato in Animal. Ed effettivamente stiamo replicando quello che succede nella realtà: partire da un modello generico (Animal) e da questo creare due elementi specifici (Dog e Cat).


    Chiunque istanzierà un oggetto di tipo Dog oppure di tipo Cat potrà utilizzare le funzioni presenti in Animal, quindi sarà ancora possibile conoscere e impostare un nuovo nome oppure sapere di quale razza è il cane o il gatto creato.


    Inoltre, avendo mantenuto l’azione del fare un verso all’interno di ognuno dei contratti derivati, ogni specifico animale continuerà a fare il suo verso quando quando verrà richiesto attraverso la funzione makeSound.


    Prima di andare avanti va effettuata una modifica. Se dovessimo proporre questo codice a un qualsiasi compilatore, infatti, ci restituirebbe un errore.


    Va modificato il qualificatore di accesso impostato sulle variabili di stato della classe Animal. Se vi ricordate, infatti, il qualificatore private permette l’accesso alle variabili solamente dall’interno del contratto nel quale sono state dichiarate. Per garantire l’accesso di queste variabili anche ai contratti figli, queste vanno qualificate come internal:

    contract Animal  {
    string internal name;
    uint8 internal age;
    string internal breed;
    . . .
}


    Contratti abstract


    Il progetto, a questo punto, risulta sicuramente più compatto e ben organizzato, ma anche se funzionante presenta ancora un problema di tipo logico.


    Infatti, uno sviluppatore che avrebbe accesso a questo codice potrebbe decidere di istanziare, a seconda delle sue esigenze, un cane oppure un gatto. Il problema è che, in questo momento, anche il contratto Animal risulta istanziabile. A livello logico, questo è un errore in quanto Animal è stato introdotto solamente per raggruppare ed elencare una serie di proprietà e comportamenti generici atti a descrivere sia un cane che un gatto o un qualsiasi altro animale (da qui il nome Animal associato al contratto). È un modo astratto di catalogare esseri appartenenti al mondo animale. Andrebbe, quindi, impedito che uno sviluppatore “distratto” possa creare all’interno del suo codice un oggetto di questo tipo.


    Quando si ha a che fare con un contratto che descrive genericamente un oggetto, e il cui utilizzo è quello di fare da modello concettuale per le classi che deriveranno da esso, questo contratto va dichiarato abstract.


    Una volta dichiarato abstract, un contratto non potrà più essere istanziabile, ma solamente derivabile da altri contratti. Ciononostante può contenere variabili e funzioni come un qualsiasi altro contratto che saranno ereditate dai contratti figli. Lo scopo di un contratto abstract è solo quello di fornire un’implementazione comune a tutti i contratti che deriveranno da esso, fornendo una migliore estensibilità del codice ed evitandone fastidiose duplicazioni (come abbiamo visto prima dell’inserimento di Animal).

    abstract contract Animal  {
    . . .
}


    Una particolarità dei contratti abstract, è la possibilità di definire funzioni la cui implementazione dovrà essere obbligatoria nei contratti derivati.


    Per esempio, nel nostro progetto abbiamo visto che sia il cane che il gatto hanno un metodo chiamato makeSound che, una volta invocato, fa fare un verso all’animale, diverso a seconda che la chiamata venga fatta su un oggetto Dog oppure Cat. Possiamo quindi dire che makeSound è un metodo comune a tutti gli animali e che cambia solamente il valore restituito dal metodo (che è specifico, appunto, dell’animale).


    Proprio per il fatto che il valore cambia a seconda della tipologia di animale, non è possibile prevederne un’implementazione generica. Possiamo, però, definire questa funzione come un’azione comune, che tutti gli animali devono possedere.


    Definiamo, quindi, la stessa funzione all’interno del contratto Animal e dichiariamola virtual:

    function makeSound() public pure virtual returns(string memory);


    La keyword virtual viene utilizzata nei seguenti due casi.


    
      	Quando vogliamo dichiarare la funzione astratta, per far sì che il contratto derivato ne fornisca un’implementazione.


      	Quando vogliamo comunicare al contratto derivato che tale funzione può essere sovrascritta (approfondiremo a breve questo concetto quando parleremo di polimorfismo).

    


    Dichiarando la funzione virtual e omettendo il corpo della funzione, stiamo comunicando al compilatore che questa funzione sarà astratta. Una funzione astratta obbliga qualsiasi contratto che erediti dal contratto in cui si trova a fornire una sua implementazione, oppure a dichiararla, a sua volta, astratta (e quindi qualificarla come virtual).


    ATTENZIONE


    Quando si definisce all’interno di un contratto una funzione astratta, l’intero contratto dovrà necessariamente essere definito come abstract.


    Come ultima cosa, la funzione makeSound all’interno dei contratti Dog e Cat, oltre a dover essere necessariamente implementata, dovrà essere qualificata con la keyword override.


    Polimorfismo


    Nella programmazione a oggetti, il polimorfismo definisce la capacità di un oggetto di avere un comportamento generico che può assumere diverse forme a seconda degli oggetti che ereditano dalla classe base. In altre parole, attraverso il polimorfismo è possibile definire un metodo generico, che può essere sovrascritto dalle classi figlie.


    In Solidity, il polimorfismo viene realizzato mediante l’utilizzo di funzioni qualificate come virtual. Grazie a questa keyword, diamo la possibilità alla funzione di essere ridefinita nei contratti figli, implementando un comportamento specifico per ogni contratto che decide di sovrascriverla.


    DEFINIZIONE


    Ridefinire una funzione significa scrivere una funzione in un contratto derivato, che ha la stessa identica firma di un’altra funzione presente all’interno del contratto padre. In questo modo, chi chiamerà la funzione sull’oggetto figlio avrà la garanzia che venga eseguito il codice specifico contenuto all’interno di questo contratto, non quello della funzione ereditata.


    Le funzioni virtual possono possedere loro stesse un corpo, oppure, come visto prima, solamente la firma: in questo caso, la funzione si considera astratta.


    Anche le funzioni ridefinite, per poter essere considerate tali, hanno bisogno di un qualificatore nella loro firma. In questo caso si utilizza la keyword override, che consente di comunicare al compilatore che la funzione è una sovrascrittura di una funzione già esistente.


    Nel nostro progetto, abbiamo già aggiunto la keyword virtual alla funzione astratta makeSound. Adesso non ci resta che implementare il comportamento di questa funzione in entrambi i contratti a cui appartiene.


    Dog.sol:

        function makeSound() public pure override returns(string memory) {
        return "Bau bau!";
    }


    Cat.sol:

        function makeSound() public pure override returns(string memory) {
        return "Miaooooooo!";
    }


    A questo punto, possiamo testare il diverso comportamento di questa funzione, a seconda del contratto che andremo a istanziare:

    Animal a1 = new Dog("Pluto", 8, "Labrador");
a1.makeSound(); // Bau bau!

    Animal a2 = new Cat("Felix", 6, "British Shorthair");
a2.makeSound(); // Miaooooooo!


    Entrambe le variabili a1 e a2 sono di tipo Animal, ma la prima viene istanziata come Dog mentre la seconda come Cat. Questo produrrà un valore diverso quando andremo a invocare la funzione makeSound().


    Interfacce


    Le classi astratte sono uno dei cardini logici su cui si basa la programmazione a oggetti. Il loro utilizzo, all’interno dei propri progetti, porta con sé alcuni punti di forza non indifferenti, descritti di seguito.


    
      	Astrazione: le classi astratte permettono di modellare la struttura generica di un’entità, senza dover specificare l’implementazione effettiva. Ciò aiuta a focalizzare l’attenzione sulle proprietà e i metodi comuni a tutte le entità della stessa categoria, mantenendo il codice compatto e circoscritto.


      	Forzatura: le classi astratte possono essere utilizzate per forzare una determinata struttura su tutte le classi derivate. Come nell’esempio Animal, tutti i contratti derivati da questo avevano un nome, un’età e una razza, e inoltre erano obbligati a sviluppare la funzione makeSound.


      	Protezione: le classi astratte prevengono l’errore umano. Poiché non possono essere istanziate direttamente, il programmatore deve creare una classe figlia e implementare tutte le funzioni astratte prima di poter utilizzare l’entità.

    


    Nonostante quanto appena detto, in Solidity raramente vengono utilizzati contratti dichiarati abstract. Al loro posto, invece, si predilige l’utilizzo di interfacce.


    Un’interfaccia è una forma di contratto che definisce un insieme di funzioni ed eventi pubblici i quali devono essere obbligatoriamente implementati dal contratto che erediterà dall’interfaccia, proprio come accade per i contratti abstract. A differenza di questi ultimi, però, le interfacce non hanno alcuna implementazione concreta di funzioni o di variabili di stato.


    Per definire un’interfaccia, viene utilizzata la keyword interface. Il nome dell’interfaccia, per convenzione, dovrebbe sempre cominciare con una I maiuscola. Ecco un esempio:

    // Definizione dell'interfaccia
interface IToken {
    function transfer(address _recipient, uint256 _amount) external returns (bool);
    function balanceOf(address _account) external view returns (uint256);
    event Transfer(address indexed _from, address indexed _to, uint256 _amount);
}

    // Contratto che implementa l'interfaccia
contract MyToken is IToken {
    mapping (address => uint256) balances;

        function transfer(address _recipient, uint256 _amount) public override returns (bool) {
        require(balances[msg.sender] >= _amount, "Insufficient balance");
        balances[msg.sender] -= _amount;
        balances[_recipient] += _amount;
        emit Transfer(msg.sender, _recipient, _amount);
        return true;
    }

        function balanceOf(address _account) public view override returns (uint256) {
        return balances[_account];
    }
}


    Viene definita un’interfaccia chiamata IToken che rappresenta un modello semplificato di un token ERC20. Questa contiene due funzioni (sarà presente soltanto la firma delle funzioni in quanto all’interno dell’interfaccia non è possibile sviluppare il corpo) e un evento.


    Per utilizzare l’interfaccia, viene definito un contratto di nome MyToken che eredita dall’interfaccia:

    contract MyToken is IToken


    All’interno del contratto, il compilatore ci obbliga all’implementazione delle due funzioni transfer e balanceOf che permettono rispettivamente di trasferire una quantità di token specificata come parametro (_amount) verso un indirizzo (_recipient) e di ottenere il saldo di un determinato wallet il cui indirizzo viene passato come parametro alla funzione (_account).


    Viene anche utilizzato l’evento, in quanto questo viene emesso all’interno della funzione transfer. Va detto, comunque, che mentre l’emissione dell’evento non è obbligatoria all’interno del contratto, lo sviluppo delle funzioni lo è.


    NOTA


    A titolo di esempio, l’interfaccia sviluppata rappresenta un modello molto semplificato di token. Come vedremo nel Capitolo 7 dedicato ai token fungibili, affinché un token rispetti appieno lo standard ERC20, sono molte di più le funzioni da implementare.


    Importazione di contratti


    Anche se Solidity permette di scrivere la definizione di più contratti in un unico file sorgente, è buona norma suddividere ogni contratto in un file specifico e nominare questo con lo stesso nome del contratto (<nome del contratto>.sol). Lo stesso principio corrisponde a quanto già presente in altri linguaggi (basta pensare, per esempio, a Java e alle sue classi).


    Il nostro progetto finale, quindi, potrebbe essere composto da più file, ognuno contenente un contratto con funzionalità ben specifiche. Per utilizzarle all’interno del contratto principale dovremo prima procedere a importare il contratto (o i contratti) ove le funzioni sono contenute.


    L’importazione di contratti esterni viene eseguita utilizzando la keyword import e specificando come parametro il nome del file contenente il contratto, completo di percorso. Questa la sintassi:

    import "<file name>.sol";


    Una volta che il contratto esterno è stato importato, si avrà la possibilità di utilizzare le funzioni e i tipi di dati definiti al suo interno.


    Usare questo approccio nella programmazione dei propri progetti è utile per i seguenti motivi.


    
      	Riutilizzo di codice: importando contratti esistenti, puoi evitare di dover riscrivere codice comune o condiviso tra più contratti.


      	Migliore organizzazione del codice: puoi suddividere il codice in più file e importare solo ciò di cui hai bisogno in un contratto specifico, rendendo più semplice la gestione e la comprensione del tuo codice.


      	Maggiore sicurezza: puoi importare contratti già testati e verificati che sono stati sviluppati da altri, riducendo così il rischio di trovare bug o vulnerabilità nel tuo codice.

    


    Vediamo un esempio di utilizzo. Immaginiamo di avere un contratto contenente funzioni per la gestione delle date (DateManagement.sol). Una di queste funzioni permette di conoscere quanti giorni ci sono in un mese passandole in input il numero del mese (da 1 a 12) e l’anno (necessario per calcolare i mesi bisestili):

    // SPDX-License-Identifier: GPL-3.0
pragma solidity ^0.8.0;

    contract DateManagement {
    . . .
    function daysInMonth(uint8 _month, uint16 _year) public pure returns (uint8) {
        if (_month == 2) {
            if ((_year % 4 == 0 && _year % 100 != 0) || _year % 400 == 0) {
                return 29;
            } else {
                return 28;
            }
        } else if (_month == 4 || _month == 6 || _month == 9 || _month == 11) {
            return 30;
        } else {
            return 31;
        }
    }
    . . .
}


    Adesso scriviamo un contratto in cui importeremo DateManagement e ne utilizzeremo la funzione:

    // SPDX-License-Identifier: GPL-3.0
pragma solidity ^0.8.0;

    import "./DateManagement.sol";

    contract MyContract {
    function doSomething() public  returns (uint8 _daysNumber) {
        DateManagement dm = new DateManagement();

            _daysNumber = dm.daysInMonth(2, 2000);
        return _daysNumber;
    }
}


    Tramite import andiamo a includere il contratto DateManagement. Così facendo avremo la possibilità di istanziare oggetti da questo contratto (attraverso l’istruzione new) e di richiamare le sue funzioni sull’oggetto istanziato.


    Libreria di contratti


    Le librerie di contratti in Solidity sono uno strumento potente per la creazione di contratti intelligenti. Permettono di scrivere codice condiviso e riutilizzabile da più contratti in un sistema blockchain.


    Una libreria di contratti è semplicemente un contratto che contiene una o più funzioni qualificate come pure o view. Queste non possono modificare lo stato del contratto e sono utilizzate solo per fornire funzionalità condivise da altri contratti. Oltre a questo, non possono avere uno stato e non possono essere istanziate come contratti autonomi.


    Le librerie di contratti sono utili perché permettono di evitare la ripetizione del codice e di rendere il proprio codice più pulito e leggibile. Inoltre, se si vuole modificare una funzione all’interno di una libreria, è possibile farlo una volta e le modifiche saranno applicate a tutti i contratti che utilizzano la libreria.


    Inoltre, come già detto per l’importazione di contratti esterni, anche le librerie rispondono al concetto di riutilizzo del codice, il quale si traduce in maggiore manutenibilità, maggiore produttività e minori costi dedicati allo storage in quanto il codice viene archiviato una sola volta.


    Dichiarazione e utilizzo


    La libreria andrà dichiarata esattamente come si fa per i contratti, utilizzando la keyword library al posto della keyword contract:

    library <library name> {
    // funzione nella libreria
}


    All’interno delle parentesi graffe andranno inserite le funzioni appartenenti alla libreria.


    Per utilizzare la libreria, questa andrà prima importata nel contratto, dopodiché sarà possibile usufruire di tutte le funzioni in essa contenute. Ecco un esempio pratico:

    // SPDX-License-Identifier: GPL-3.0
pragma solidity ^0.8.0;

    library Math {
    function max(uint _a, uint _b) internal pure returns(uint) {
        if(_a > _b)
            return _a;

            return _b;
    }
}


    Questa è una libreria che contiene un’unica funzione, che permette di conoscere il massimo tra due numeri. Per poter utilizzare tale funzione all’interno del proprio contratto, la libreria andrà prima importata, dopodiché sarà possibile invocarne le funzioni con la seguente chiamata:

    <library name>.<function name>(<parameters>);

    // SPDX-License-Identifier: GPL-3.0
pragma solidity ^0.8.0;

    import "./Math.sol";

    contract MyContract {
    function maxNumber(uint _a, uint _b) public pure returns(uint _c) {
        _c = Math.max(_a, _b);

            return _c;
    }
}


    La funzione maxNumber accetta due numeri in input, dopodiché chiama la funzione max presente all’interno della libreria per ottenere come risultato il maggiore dei due. Questo dato, infine, sarà restituito all’utente che ha invocato maxNumber.


    Keyword using


    Come abbiamo appena visto, l’utilizzo di una libreria esterna è davvero semplice, oltre che molto pratico. Oltre alla sintassi appena vista per invocare le funzioni della libreria, esiste anche una seconda modalità, che permette di incorporare tutte le funzioni all’interno di un contratto e usarle come fossero parte del contratto stesso. Questo lo si ottiene tramite la keyword using.


    La sintassi è la seguente:

    using <library name> for <type data>


    Applichiamo questa scrittura al contratto di esempio visto in precedenza:

    // SPDX-License-Identifier: GPL-3.0
pragma solidity ^0.8.0;

    import "./Math.sol";

    contract MyContract {
    using Math for uint;

        function maxNumber(uint _a, uint _b) public pure returns(uint _c, uint _d) {
        _c = Math.max(_a, _b);
        _d = _a.max(_b);

            return (_c, _d);
    }
}


    Il contratto è stato modificato affinché entrambi i metodi di utilizzo della libreria Math siano utilizzati. Per effettuare una verifica, anche il valore di ritorno della funzione maxNumber è stato modificato in modo tale che entrambi i valori di ritorno della funzione max siano restituiti al chiamante.


    Tramite la direttiva using stiamo importando tutte le funzioni della libreria Math e le stiamo associando al tipo di dati uint. Questo significa che, all’interno del contratto, il tipo di dati uint verrà trattato come se fosse un oggetto al quale sono associate tutte le funzioni della libreria. In tal modo, queste potranno essere invocate utilizzando la notazione puntata.


    Abbiamo un esempio di questa sintassi nella chiamata associata al valore _d: la funzione max viene chiamata sulla variabile _a. Essendo _a di tipo uint, ed essendo il tipo uint legato alla libreria Math attraverso using, qualsiasi variabile di tipo uint è anche un oggetto di tipo Math e come tale può invocare le sue funzioni.


    Va fatta notare una differenza, però: in questo secondo caso, max viene invocata con un solo parametro. Questa convenzione di Solidity, specie all’inizio, può portare un po’ di confusione.


    Quando le chiamate avvengono tramite un tipo di dati associato alla libreria, il primo parametro di ogni funzione è rappresentato dall’oggetto chiamante, che va quindi omesso dall’elenco dei parametri.


    Questo vale per tutte le funzioni importate. Tenetene conto quando utilizzerete una libreria all’interno del vostro contratto.


    Librerie di contratti pubblici


    Sul Web è possibile trovare community che propongono contratti pubblici e intere librerie di contratti che è possibile utilizzare nei propri progetti. Una delle community più famose è OpenZeppelin (https://www.openzeppelin.com/).


    All’interno della community, troverete una libreria di codice open source che fornisce un insieme di smart contract predefiniti e testati pronti per essere utilizzati all’interno dei propri progetti. La libreria copre una vasta gamma di funzionalità comuni utilizzate nello sviluppo di smart contract, come per esempio token standard, sistemi di voto, gestione degli accessi e molto altro.


    I vantaggi di utilizzare una libreria come OpenZeppelin possono essere riassunti nel modo seguente.


    
      	Codice testato: tutti i contratti presenti sono stati testati e verificati a fondo, riducendo il rischio di trovare bug o vulnerabilità nel codice.


      	Tempo di sviluppo ridotto: utilizzando questi contratti predefiniti, potrete concentrarvi sulle funzionalità specifiche del vostro progetto senza dover reinventare da zero funzioni di uso comune.


      	Sicurezza: OpenZeppelin è stato creato da esperti di sicurezza e le sue soluzioni sono state utilizzate in molte applicazioni sulla blockchain, aumentando la sicurezza del codice.


      	Community: OpenZeppelin è una delle più grandi e famose community per quanto riguarda smart contract scritti in linguaggio Solidity. Gli sviluppatori e contributori che ne fanno parte lavorano costantemente per migliorare la libreria e fornire supporto costante.

    


    Anche all’interno di OpenZeppelin è presente una libreria Math contenente alcune funzioni non presenti nello standard di Solidity, tra cui anche max. Provate a sostituire la riga di import facendo puntare direttamente alla libreria di OpenZeppelin:

    import "@openzeppelin/contracts/utils/math/Math.sol";


    Trovate tutta la documentazione per l’utilizzo di questa libreria, e delle restanti librerie di utilità, al link https://docs.openzeppelin.com/contracts/4.x/api/utils.


    APPROFONDIMENTO


    L’utilizzo del simbolo @ seguito dal nome della libreria è una caratteristica specifica di alcuni ambienti di sviluppo, come Node.js o Solidity, ed è un modo per gestire in maniera semplice e affidabile le dipendenze del progetto. L’alias nel formato @<nome libreria> verrà tradotto nel percorso master del progetto presente sulla piattaforma Github. In questo modo, il programmatore può importare facilmente librerie esterne senza preoccuparsi della loro posizione esatta e della versione più aggiornata.

  


  
    Capitolo 3


    Ambiente di sviluppo


    Introduzione agli strumenti


    Per iniziare a sviluppare smart contract è necessario un ambiente di sviluppo configurato per la piattaforma Ethereum. In questo libro utilizzeremo i seguenti strumenti.


    
      	Remix è un ambiente di sviluppo integrato (IDE, Integrated Development Environment) online gratuito e open source, che consente di scrivere, testare e distribuire smart contract su Ethereum. Include un editor di codice, un compilatore e un ambiente di test.

    


    Remix è raggiungibile all’indirizzo https://remix.ethereum.org.


    
      	Ganache è un software open source che permette di creare una blockchain locale, replicando comportamento e caratteristiche di Ethereum. Grazie a Ganache ci sarà possibile testare i nostri smart contract interfacciandoci a essi tramite un’applicazione web accessibile da qualsiasi browser.

    


    È possibile scaricare una versione desktop di Ganache all’indirizzo https://trufflesuite.com/ganache/.


    
      	MetaMask è un portafoglio digitale (wallet), basato su browser, che consente agli utenti di interagire con diverse blockchain, tra cui Ethereum.

    


    È disponibile solamente come estensione del browser, quindi per il suo utilizzo diviene necessario servirsi di uno di questi browser web: Chrome, Firefox, Brave, Edge, Opera.


    È possibile scaricare il plugin all’indirizzo https://metamask.io/download/.


    Remix


    A differenza di altri strumenti (quali per esempio Visual Studio Code), con Remix abbiamo un ambiente IDE completo di tutto quello che ci serve per lo sviluppo di smart contract. Le sue principali funzionalità includono quanto segue.


    
      	Un editor di codice per scrivere e modificare il codice dei contratti intelligenti. Supporta diversi linguaggi di programmazione, tra cui Solidity, Vyper e LLL.


      	Un debugger per aiutare gli sviluppatori a individuare e risolvere i problemi nel codice dei contratti intelligenti. Il debugger consente di esaminare il flusso di esecuzione del contratto e di visualizzare i valori delle variabili.


      	Un simulatore di transazioni che consente agli sviluppatori di testare gli smart contract in modo efficiente senza dover utilizzare la rete Ethereum.


      	Un’interfaccia utente semplice per la distribuzione (deployment) dei contratti intelligenti sulla rete Ethereum. Gli sviluppatori possono scegliere il network su cui distribuire il contratto e visualizzarne il codice esadecimale.


      	Un browser di contratti per visualizzare e interagire con gli smart contract già distribuiti sulla rete Ethereum.


      	Remix supporta la collaborazione in tempo reale. Gli sviluppatori possono lavorare insieme sullo stesso codice contemporaneamente, condividere il codice con altri e vedere le modifiche degli altri in tempo reale.


      	Remix offre accessibilità da qualsiasi dispositivo con un browser web, consentendo agli sviluppatori di creare e testare i contratti intelligenti ovunque.

    


    Al primo accesso verrà visualizzata la schermata mostrata nella Figura 3.1.


    [image: 3_1.jpg]


    Figura 3.1 Schermata iniziale di Remix.


    Sulla destra è presente l’area di lavoro, quella in cui svilupperemo il codice per lo smart contract. Nell’area sottostante risiede la finestra dei messaggi, con cui Remix comunica con noi. I messaggi di compilazione, di errore e di deploy (rilascio e distribuzione) appariranno qui sotto, anche se, soprattutto all’inizio, vi accorgerete che è possibile reperire tutte queste informazioni direttamente dentro l’IDE o nella plancia dei comandi.


    Sulla sinistra è presente la barra dei menu verticali, rappresentata da pulsanti. Facendo clic su ognuno di essi è possibile conoscerne le funzionalità in quanto queste andranno a popolare la plancia dei comandi che si trova, appunto, tra la barra dei menu e l’area di lavoro.


    Nella Tabella 3.1 sono descritte le opzioni accessibili tramite la schermata iniziale di Remix.


    
      
        Tabella 3.1 Opzioni della schermata iniziale di Remix.
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          	Home: è l’unica voce di menu che non interagisce con la plancia, bensì mostra all’interno dell’area di lavoro la Home Page di Remix con una serie di box, link, info e altro per rimanere aggiornati sulla versione corrente dell’IDE.
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          	File explorer: tramite questo menu è possibile visualizzare lo spazio di lavoro (workspace) contenente le cartelle con i file sorgenti del nostro progetto.

          Va fatto notare che, al primo avvio, Remix ci propone un workspace di default, con cartelle e file già esistenti. Si può decidere di aggiungere i nostri file a questo workspace (per i primi smart contract procederemo così) oppure di creare un nuovo workspace e organizzare il nostro progetto al suo interno.
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          	Search in files: un piccolo ma potente motore per la ricerca di termini ed elementi all’interno del nostro progetto.
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          	Solidity compiler: il compilatore che andremo a utilizzare per i nostri file sorgenti. La plancia degli strumenti ci dà la possibilità di scegliere la versione di compilatore da utilizzare, il contratto di riferimento e una serie di strumenti aggiuntivi (visibili dopo aver eseguito la prima compilazione), come la pubblicazione su IPFS (il protocollo per l’archiviazione di file su rete distribuita), un pulsante per avere una visione dettagliata del contratto appena compilato e, infine, una finestra di messaggi relativi al sorgente compilato.

          Se spuntiamo la voce Auto compile tra le opzioni presenti nella plancia, Remix procederà a compilare in autonomia il codice ogni volta che verranno inserite nuove istruzioni, dandone un riscontro immediato attraverso un badge che appare accanto all’icona del menu. Questo badge può assumere un significato diverso a seconda del colore e del contenuto:

          - verde, con una spunta al suo interno: significa che è tutto ok e che il compilatore non sta riscontrando alcun problema nel codice;

          - arancio, con un numero variabile: è il totale dei warning riscontrati (non sono errori bloccanti, ma per una corretta programmazione sarebbe opportuno correggerli prima di compilare e rilasciare i propri smart contract);

          - rosso, con un numero variabile: in questo caso, vengono indicati il totale di errori bloccanti che devono necessariamente essere risolti, pena la non compilazione del codice sorgente.

          Insieme ai warning oppure agli errori, nella parte inferiore della plancia appariranno messaggi descrittivi dei problemi riscontrati dal compilatore, per permettere al programmatore di avere una visione più chiara di cosa non sta funzionando e dove agire per risolvere il problema.
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          	Deploy & Run Transactions: presenta gli strumenti di cui avremo bisogno per rilasciare lo smart contract all’interno della blockchain.

          Tra le opzioni presenti all’interno della plancia, sarà possibile scegliere la chain dove rilasciare il contratto (tra le chain di test, fino alla mainnet di Ethereum) e l’address con cui vogliamo interagire con il contratto.
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          	Debugger: permette di conoscere lo stato di un contratto durante l’esecuzione di una transazione. Può essere utilizzato sia con transazioni create con Remix sia con hash di transazioni presenti sulla chain (ma per questo utilizzo è indispensabile avere il codice sorgente del contratto).

          È possibile recuperare l’hash di una transazione dagli scanner online. Per la mainnet di Ethereum, lo scanner risiede all’indirizzo https://etherscan.io/.
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          	Solidity static analysis: esegue un’analisi statica del codice Solidity presente all’interno dell’editor. Consente di individuare potenziali problemi di sicurezza, errori di sintassi e altri problemi nel codice prima di eseguirlo su una blockchain. In questo modo, lo sviluppatore può correggere gli errori in anticipo e migliorare la qualità del codice scritto.
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          	Solidity unit testing: consente agli sviluppatori di testare il proprio codice Solidity utilizzando un ambiente di test integrato. Con questo strumento, gli sviluppatori possono creare test automatici per verificare che il loro codice funzioni come previsto e che soddisfi i requisiti specificati. Ciò può aiutare a identificare e correggere eventuali problemi nel codice prima di distribuirlo in un ambiente di produzione.

          Chiaramente, si fa riferimento a test per individuare eventuali problemi non segnalati dal precompilatore.
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          	Plugin manager: permette di aggiungere nuovi plugin per Remix o di eliminare (oppure disabilitare) quelli esistenti.
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          	Settings: permette di modificare le impostazioni di Remix.
        

      
    


    Analizziamo nel dettaglio le due voci Solidity Compiler e Deploy & Run Transactions, in quanto sono quelle più articolate e che bisogna conoscere approfonditamente per utilizzare al meglio Remix.


    SOLIDITY COMPILER


    In questa sezione è possibile definire le impostazioni di compilazione del codice sorgente del nostro smart contract.


    Il menu a discesa mostrato nella Figura 3.2 consente di scegliere la versione di compilatore da utilizzare. Seguono tre parametri opzionali.


    
      	Include nightly builds: permette di schedulare una compilazione notturna.


      	Auto compile: permette di avviare in modo automatico la compilazione a ogni nuova riga di codice.


      	Hide warnings: nasconde eventuali warning durante la fase di compilazione.
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    Figura 3.2 Menu a discesa per la scelta del compilatore e parametri opzionali.


    L’opzione Advanced Configurations (Figura 3.3) consente di accedere a un secondo menu in cui è possibile specificare il linguaggio con cui è scritto lo smart contract (di default viene proposto Solidity) e la EVM da utilizzare per testare il contratto. Inoltre permette di configurare i parametri di compilazione attraverso un file json dato in input. Questa voce di menu, in ogni caso, non verrà trattata nel libro.
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    Figura 3.3 Opzione Advanced Configurations.


    Attraverso il pulsante blu con la doppia freccia circolare si procederà alla compilazione dello smart contract (da notare che l’etichetta del pulsante riporta il nome del contratto da compilare). Il pulsante grigio sottostante permette di lanciare uno script, come per esempio un test automatico, subito dopo la compilazione (Figura 3.4).
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    Figura 3.4 Pulsanti per la compilazione dello smart contract e il lancio di uno script.


    Dal menu a discesa CONTRACT è possibile scegliere quale contratto compilare (Figura 3.5).
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    Figura 3.5 Menu a discesa per la scelta del contratto da compilare.


    DEPLOY & RUN TRANSACTIONS


    Oltre a darci la possibilità di rilasciare il nostro contratto sulla chain (oppure di utilizzare un contratto già esistente), questa scheda ci permette anche di interagire con il contratto stesso. Di seguito sono descritte le funzionalità messe a disposizione.


    Dal menu a discesa ENVIRONMENT è possibile specificare su quale chain rilasciare il contratto (Figura 3.6). Quella predefinita è una chain messa a disposizione da Remix per poter testare i nostri contratti. Remix, in ogni caso, ci permette anche altre soluzioni, tra cui la possibilità di collegarsi a Ganache oppure di rilasciare i contratti sviluppati sulla mainnet di Ethereum.
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    Figura 3.6 Menu a discesa per scegliere su quale chain rilasciare il contratto.


    Remix mette a disposizione 15 wallet fittizi contenenti ognuno 100 ETH. Dal menu ACCOUNT è possibile selezionare il wallet che interagirà con il contratto (Figura 3.7). Quando viene eseguito il deploy, l’account selezionato rappresenterà anche il proprietario del contratto stesso (il creatore). Dopodiché sarà possibile, se necessario, modificare l’account per interagire con le singole funzioni.
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    Figura 3.7 Menu a discesa per scegliere il wallet che interagirà con il contratto.


    Nella sezione mostrata nella Figura 3.8 è possibile specificare la quantità massima di gas che il sistema consentirà di utilizzare per eseguire una determinata operazione. Se il contratto richiede più gas di quello specificato nel campo GAS LIMIT, la transazione non verrà eseguita e il gas non verrà utilizzato. Un’altra funzione particolarmente utile in questa sezione è la possibilità di specificare la quantità di Ether da inviare alle funzioni qualificate come payable. È possibile scegliere il valore e l’unità di misura (Remix permette di scegliere fra Wei, Gwei, Ether e Finney).
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    Figura 3.8 Sezione per specificare il limite di gas da utilizzare per una determinata operazione.


    Nel menu CONTRACT è possibile specificare con quale dei contratti rilasciati è possibile interagire (Figura 3.9).
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    Figura 3.9 Il menu a discesa per scegliere il contratto con cui interagire.


    Nella sezione mostrata nella Figura 3.10, il pulsante Deploy consente di rilasciare il contratto compilato sulla chain scelta dal menu a discesa CONTRACT; in alternativa, è possibile utilizzare un contratto già presente conoscendone l’indirizzo e specificandolo nella casella di input Load contract from Address. La casella di controllo Publish to IPFS consente di pubblicare il codice sorgente sulla rete decentralizzata e certificata IPFS. Questo permette di associare il contratto in maniera univoca al proprio indirizzo.
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    Figura 3.10 Opzioni per il rilascio del contratto.


    All’interno del sottomenu Transactions recorded vengono registrate tutte le transazioni effettuate dal momento in cui il contratto viene rilasciato sulla chain (Figura 3.11).
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    Figura 3.11 Sottomenu contenente le transazioni effettuate dopo il rilascio del contratto sulla chain.


    Sotto la voce Deployed Contracts prendono posto tutti i contratti correttamente rilasciati sulla chain (Figura 3.12).


    Al primo avvio, viene visualizzato il messaggio “Currently you have no contract instances to interact with”. Una volta che è stato rilasciato almeno un contratto, questo verrà mostrato al posto del messaggio. Aprendo la discesa, appariranno tutte le funzioni con cui è possibile interagire, oltre al bilancio totale di Ether presenti all’interno del contratto stesso.


    Va fatto notare che i pulsanti che richiamano le funzioni presentano un colore diverso, a seconda della tipologia della funzione stessa, e più precisamente:


    
      	blu per funzioni che non accettano parametri in ingresso, per esempio le classiche funzioni get;


      	arancio per funzioni che accettano parametri in ingresso, per esempio le classiche funzioni set;


      	rosso per funzioni qualificate come payable.
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    Figura 3.12 Sezione Deployed Contracts.


    Ganache


    Finora, per il deploy dei contratti da noi sviluppati abbiamo utilizzato la blockchain privata messa a disposizione da Remix, la Remix VM (London). Questo ambiente di sviluppo simulato ci consente di eseguire test in un ambiente controllato, il che aiuta a prevenire eventuali problemi o errori prima che il contratto venga distribuito sul network Ethereum principale.


    Sviluppare smart contract in Solidity è solo la prima parte nello sviluppo di una DApp: lo smart contract in sé rappresenta il back-end della nostra applicazione, ma per interagire con esso bisogna prevedere un front-end lato web che consenta agli utenti di poter interagire con il contratto.


    Purtroppo, i contratti rilasciati sulla blockchain privata di Remix non sono raggiungibili da un’interfaccia esterna. Per poter sviluppare, e soprattutto testare, il comportamento della nostra web application, è necessario che il contratto con cui interagire sia presente su una blockchain raggiungibile da quest’ultima.


    In questo contesto, ci viene in aiuto Ganache, un software open source che permette agli sviluppatori di creare e testare contratti intelligenti su una blockchain privata, imitando il comportamento della mainnet di Ethereum proprio come fa la Remix VM (London). La differenza con quest’ultima è che il software Ganache può essere scaricato sulla propria macchina, e una volta avviato creerà una chain privata sull’indirizzo locale al quale sia Remix, per quanto riguarda il deploy dei contratti, sia una web application, per l’interfacciamento con il contratto stesso, possono collegarsi.


    DEFINIZIONE


    Una web application (o applicazione web) è un software che viene eseguito su un server web; è possibile accedervi e utilizzarlo attraverso un browser. La differenza con una desktop application è che il cuore dell’applicazione non risiede in locale, ma su un server (o più server) remoto, e le GUI (Graphical User Interface) che si usano per interfacciarsi con esso sono di fatto pagine web scritte con i linguaggi utilizzati per sviluppare siti web.


    È possibile scaricare Ganache dal seguente link: https://trufflesuite.com/ganache/.


    Una volta scaricato e installato, all’avvio, l’interfaccia di Ganache si presenterà come mostrato nella Figura 3.13.
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    Figura 3.13 Schermata iniziale di Ganache.


    Tramite il pulsante di destra, NEW WORKSPACE, è possibile creare un progetto che verrà mantenuto nel tempo. Si avrà la possibilità di impostare alcuni parametri della blockchain simulata, come per esempio il numero di blocchi, il numero di indirizzi a disposizione e l’ammontare di Ether per ognuno di questi. Sarà possibile impostare anche il livello di difficoltà relativo al mining di nuovi blocchi.


    Esiste anche un modo molto più veloce per iniziare e che permette di essere subito operativi, ed è l’utilizzo del pulsante di sinistra, QUICKSTART, che consente di avviare rapidamente una blockchain locale preconfigurata e ci permette di essere subito operativi. Questo è il motivo per cui utilizzeremo tale funzionalità e lasceremo che l’approfondimento nella gestione di progetti all’interno di Ganache sia una scelta personale.


    Avviato Ganache, la finestra che ci si pone davanti è simile a quella della Figura 3.14.
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    Figura 3.14 Schermata con gli account messi a disposizione da Ganache.


    La schermata ACCOUNTS è la prima che ci si presenta. Contiene tutti gli indirizzi che Ganache ci mette a disposizione, con la quantità di Ether per ognuno di essi. Questi sono l’equivalente degli indirizzi presenti in Remix nel menu a discesa ACCOUNT e saranno quelli che verranno mappati all’interno di quello stesso menu nel momento in cui procederemo a collegare Remix a Ganache.


    Accanto a ogni indirizzo è presente l’icona di una chiave. Se facciamo clic su di essa, si aprirà una schermata con l’indirizzo del wallet e la chiave privata. Questa chiave la si potrà utilizzare per importare l’indirizzo all’interno di un wallet esterno come, per esempio, MetaMask.


    Possiamo utilizzare uno qualsiasi degli indirizzi per comunicare con gli smart contract che andremo a rilasciare sulla chain, e l’esito delle interazioni che verranno eseguite sarà possibile vederlo all’interno del menu BLOCKS oppure TRANSACTIONS.


    NOTA


    I due menu BLOCKS e TRANSACTIONS si assomigliano molto. Entrambi ci forniscono informazioni relative alle interazioni che avvengono sullo smart contract, quali per esempio l’esito, il costo in termini di gas, gli indirizzi coinvolti nel movimento, ecc. La differenza sta nella semantica del menu stesso: nel primo caso, vengono presentati i blocchi correttamente minati a seguito di una transazione positiva, mentre nel secondo caso vengono elencate tutte le transazioni, comprese quelle abortite a seguito di errori intercorsi durante l’operatività della transazione stessa.


    Un altro dato importante presente nell’interfaccia di Ganache è quello presente alla voce RPC SERVER. Questa voce mostra l’indirizzo e la porta su cui la blockchain privata di Ganache sta girando.


    Infine, un’altra funzionalità da tenere in considerazione è rappresentata dal menu delle impostazioni, rappresentato dall’icona con l’ingranaggio), che permette di agire sui settaggi della chain come, per esempio, il numero di indirizzi a disposizione, la quantità di Ether di ognuno, il costo delle gas fee, e altro. Questi, tra l’altro, sono gli stessi che vengono proposti nel caso scegliate, nel menu iniziale, la voce new workspace. Ai fini di studio, in ogni caso, una volta avviato Ganache, l’unica schermata veramente utile è quella relativa agli account.


    Collegare Remix a Ganache


    Adesso che abbiamo visto le funzionalità principali di Ganache, vediamo come poter collegare l’ambiente Remix a questa chain. Come vedremo, l’operazione è davvero semplicissima.


    La prima cosa da fare è avviare Ganache. Dopodiché, dall’interfaccia di Remix selezioniamo la voce di menu Deploy & Run Transactions. All’interno della plancia degli strumenti visualizziamo le opzioni che Remix ci mette a disposizione nel menu a discesa Environment, e procediamo selezionando Ganache Provider.


    Remix tenterà a questo punto di collegarsi alla rete locale del nostro computer. Prima, però, ci mostrerà l’avviso mostrato nella Figura 3.15.
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    Figura 3.15 Avviso di Remix, in cui è possibile modificare l’indirizzo IP della rete locale alla quale collegarsi.


    Prima di dare OK assicuratevi che l’indirizzo IP presente nella casella di testo Ganache JSON-RPC EndPoint coincida con l’indirizzo sul quale Ganache ha creato la chain. Questo dato lo trovate sotto la voce di Ganache RPC SERVER. Con molta probabilità, andrà modificata la porta del servizio, in quanto Remix propone la porta 8545, mentre come impostazione di default (ma è un dato che può essere modificato dal menu delle impostazioni) Ganache si mette in ascolto sulla porta 7545.


    In ogni caso, se l’indirizzo o la porta non dovessero coincidere, potete modificarli e quindi fare su OK.Remix, a questo punto, si collegherà alla blockchain privata di Ganache, e proporrà nella lista degli account quelli impostati da Ganache (Figura 3.16).
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    Figura 3.16 Remix collegato a Ganache.


    Adesso possiamo procedere utilizzando Remix come abbiamo fatto finora. La differenza sarà che tutte le interazioni avverranno sulla rete di Ganache e non più su quella privata di Remix.


    Quanto visto in questo capitolo ci tornerà utile nel Capitolo 5, quando vedremo come sviluppare la parte front-end di una DApp e come interfacciarci ai contratti che risiederanno sulla blockchain generata da Ganache.


    MetaMask


    Come abbiamo visto, Ganache, oltre a una rete privata virtuale, ci mette a disposizione anche una serie di indirizzi da poter utilizzare per interagire con gli smart contract, ognuno con una quantità di Ether virtuali da poter usare nelle transazioni e per poter pagare le gas fee di utilizzo della chain.


    Al di fuori dell’ambiente di studio, però, per poter interagire con le DApp, quello che veramente ci serve è un wallet (hot wallet o cold wallet; vedi Capitolo 5) con all’interno almeno un indirizzo contenente un quantitativo sufficiente di criptovaluta nativa per poter pagare le gas fee della chain.


    NOTA


    L’esigenza di un wallet esterno la riscontreremo anche nel Capitolo 9 dedicato agli oracoli. Tanto vale cominciare a vedere da subito le possibilità a nostra disposizione.


    Esistono diversi tipi di wallet software. Quello che andremo ad approfondire è probabilmente il più famoso e il più utilizzato in questo momento: MetaMask.


    MetaMask è una delle estensioni di browser più popolari per la gestione di portafogli di criptovaluta. È compatibile con numerose blockchain (prima fra tutte, chiaramente, Ethereum), consentendo agli utenti di interagire con esse direttamente dal proprio browser.


    Per poterlo utilizzare, è necessario innanzitutto installare l’estensione sul proprio browser preferito. Potete accedere al download direttamente dalla home page di MetaMask: https://metamask.io.


    Siccome la gestione delle estensioni del browser cambia a seconda del tipo di browser utilizzato, nel prosieguo verrà mostrata la procedura attraverso il browser Chrome. In ogni caso, tenete in considerazione che i passaggi che verranno mostrati in MetaMask valgono per qualsiasi browser da voi utilizzato.


    Procedura di avvio e configurazione di MetaMask


    Dopo aver scaricato l’estensione di MetaMask e averla installata nel vostro browser, avviate il wallet facendo clic sull’icona della volpe rossa.


    Al primo avvio si caricherà la pagina di configurazione del vostro wallet. Dalla Figura 3.17 alla Figura 3.22 sono presenti i vari step di avvio e configurazione.
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    Figura 3.17 Step 1.
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    Figura 3.18 Step 2.
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    Figura 3.19 Step 3.
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    Figura 3.20 Step 4.
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    Figura 3.21 Step 5.
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    Figura 3.22 Step 6.


    Step 1


    MetaMask da la possibilità di creare un nuovo wallet oppure di importarne uno esistente. In questo caso dovete avere a disposizione la seed phrase, vale a dire la frase di 12 parole che viene generata a ogni nuovo wallet. Noi procediamo con la creazione di un nuovo wallet quindi fate clic sul pulsante Create a new wallet. Viene presentata una pagina con alcune avvertenze. Dopo averle lette, fate clic sul pulsante I agree per procedere con la fase successiva.


    Step 2


    In questa schermata va scelta una password di almeno otto caratteri. Se state creando un wallet per scopi puramente didattici, scegliete qualcosa facile da ricordare. Se invece il wallet è quello che andrete a utilizzare anche per muovere cripto reali, vi consiglio di scegliere con cura questa password: il wallet va visto alla stregua di un conto corrente bancario, quindi è giusto proteggerlo con cura.


    Una volta inserita la password, spuntate la casella di testo e fate clic sul pulsante Crea un nuovo portafoglio.


    Step 3


    Nella schermata successiva viene presentato un breve video con alcune raccomandazioni sulla sicurezza. Le scelte a questo punto sono due.


    
      	Remind me later (not recommended): si procede con la creazione del wallet senza la generazione della frase di recupero.


      	Secure my wallet (recommended): come dice il nome stesso, questa è la scelta raccomandata, ed è anche quella che seguiremo e che vi consiglio, soprattutto se il wallet che state creando servirà a ospitare criptovalute vere.

    


    Fate clic quindi sul pulsante Secure my wallet, e dalla schermata che compare fate clic sul pulsante Rivela frase seed.


    Step 4


    Questa è la frase segreta che non andrà mai condivisa con nessuno. Salvatevi queste dodici parole, perché vi serviranno per impostare il wallet. Questa frase generata da MetaMask è univoca, e a ogni nuova configurazione la frase generata sarà sempre diversa.


    Questa frase non solo serve a voi per la creazione di un nuovo wallet, ma una volta che quest’ultimo è stato generato, grazie a essa sarà possibile importarlo in altre applicazioni o dispositivi hardware. Una volta che avrete copiato tutte e dodici le parole, fate clic sul pulsante Avanti.


    ATTENZIONE


    Questa frase andrà salvata in un posto sicuro. Se qualche malintenzionato dovesse venirne in possesso, avrà pieno accesso al wallet e ai fondi in esso contenuti. Per scopi didattici si è deciso di mantenere in chiaro tutte e dodici le parole, e il wallet è privo di fondi reali ed è stato utilizzato solamente per connettersi con blockchain di sviluppo. Se volete, potete provare a importare l’indirizzo all’interno del vostro wallet. Attenzione, però, a non utilizzarlo su blockchain reali però.


    Step 5


    In questa schermata vi viene richiesto di inserire le parole mancanti. Una volta inserite, fate clic su Conferma.


    Step 6


    Complimenti! Avete creato il vostro primo wallet su MetaMask! Fate clic su Got it!.


    Dalla schermata di riepilogo, vi basterà fare clic su Avanti per concludere il processo. Il wallet creato da MetaMask è automaticamente impostato sulla rete Ethereum principale, vale a dire sulla vera rete Ethereum. Inoltre, avrete a disposizione un indirizzo che sarà quello utilizzato per collegarvi e interagire con le DApp.


    Configurazione di reti


    MetaMask, però, permette di configurare diverse reti, tra cui anche reti di test, utilizzate, appunto, in fase di sviluppo per testare il comportamento dei propri smart contract senza dover spendere token reali. Questo è l’utilizzo che ne faremo, ma come già detto, nulla vi vieta di utilizzare il wallet appena creato per interagire con DApp e servizi decentralizzati.


    Se adesso richiamate MetaMask dalle estensioni, si aprirà la finestra mostrata nella Figura 3.23.


    L’estensione ha cinque aree principali, ognuna dedicata a funzionalità specifiche.
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    Figura 3.23 Finestra principale di MetaMask.


    Scelta della rete


    Attraverso il menu a discesa (l’etichetta visualizzata rappresenta l’attuale rete selezionata) è possibile scegliere la rete da utilizzare. Alla prima installazione, sarà presente solamente la mainnet di Ethereum. Sempre da questo menu è possibile aggiungere nuove reti a MetaMask, tra cui anche le reti di test. Nel prosieguo del libro vedremo come aggiungere la rete di Ganache, oppure la rete di test Sepolia per poter sviluppare e testare i nostri smart contract.


    L’icona circolare sulla destra permette di accedere alla lista degli account presenti nel wallet. MetaMask consente di creare nuovi indirizzi oppure di importarne di esistenti attraverso la chiave privata.


    Account selezionato


    In quest’area sono presenti informazioni riguardo l’account selezionato. Sulla sinistra vi è la voce Connesso o Non connesso, a seconda dello stato dell’account. Quando si accede a un sito web che presenta una DApp, per interagire con essa bisognerà collegare il proprio account per fare in modo che la DApp possa utilizzare l’indirizzo per interagire con lo smart contract sottostante. Essendo questa un’operazione delicata, MetaMask vi chiederà sempre l’autorizzazione al collegamento.


    ATTENZIONE


    Fate molta attenzione ai siti ai quali vi collegate. Se questo dovesse contenere uno smart contract malevolo, potreste essere derubati di tutti i fondi associati all’account.


    Al centro è presente il nome dell’account attualmente in uso e viene offerta la possibilità di copiare l’indirizzo negli appunti.


    Sulla destra, invece, un’icona con tre pallini in verticale permette di accedere a un menu contenente informazioni e impostazioni dell’account, come descritto di seguito.


    
      	View Profilo on Etherscan: permette di collegarsi alla Etherscan pubblica per visualizzare il tracciamento di tutti i movimenti di Ether da e verso l’indirizzo.


      	Espandi vista: permette di accedere a una pagina web dove poter eseguire le stesse operazioni che è possibile eseguire dall’estensione.


      	Dettagli account: permette di visualizzare un QR code relativo all’indirizzo dell’account in uso. Inoltre, qui è presente la chiave privata dell’indirizzo che potrete usare per importarlo verso un altro wallet.


      	Siti connessi: mostra tutti i siti a cui si è dato il permesso di collegarsi.

    


    Operatività token


    Al centro di tutto è presente il token attualmente selezionato. Di default verrà chiaramente proposto ETH, vale a dire la criptomoneta nativa di Ethereum. In ogni caso è possibile importare nuovi token, chiaramente compatibili con la chain selezionata.


    APPROFONDIMENTO


    Non tutti i token girano su rete Ethereum. A oggi esistono numerose altre chain, ognuna con i propri token nativi (MATIC per Polygon, CRO per Cronos, BNB per la BSC). Quando si procede a importare un token, se questo non è compatibile con Ethereum bisognerà prima di tutto selezionare la chain appropriata (se non presente, va impostata), dopodiché si potrà procedere con l’importazione del token.


    Oltre al saldo (in cui è presente anche il controvalore in dollari), sono presenti anche le funzioni di operatività principale tra cui Compra (per comprare nuovi token), Invia (per inviare una quantità di token a un altro indirizzo), Scambia (per scambiare il token con un altro token).


    Le due voci sottostanti permettono di accedere alle seguenti opzioni.


    
      	Patrimonio: questa voce, quando selezionata, mostra la sezione sottostante Token disponibili.


      	NFTs: questa voce permette di visualizzare gli NFT che si posseggono su OpenSea, uno degli store online più grandi di NFT.


      	Attività: questa voce permette di ottenere un riepilogo di tutte le transazioni avvenute attraverso l’account e il token selezionato.

    


    Token disponibili


    In questa quarta sezione vengono mostrati tutti i token attualmente importati in MetaMask. È possibile, scorrendo verso il basso, procedere all’importazione di nuovi token attraverso il link Import tokens. Nel Capitolo 9 dedicato agli oracoli vedremo come importare il token LINK per poter interagire con lo smart contract di Chainlink.


    SUGGERIMENTO


    Utilizzando MetaMask, vi potrà capitare di ricevere sul vostro indirizzo una quantità di un determinato token, e non vederla tra i token disponibili. Niente paura! Basterà importare l’indirizzo del token attraverso la procedura guidata per poter vedere apparire il token nella lista di quelli disponibili, con il saldo corretto.


    Importazione nuovi token


    Attraverso questa procedura è possibile importare nuovi token all’interno di MetaMask. Basterà fare clic sul link Import tokens per aggiungere il nuovo token al wallet.


    NOTA


    Al primo avvio, MetaMask riconosce solamente la criptovaluta nativa della blockchain di riferimento. Quindi, nell’esempio di utilizzo di Ethereum, MetaMask visualizzerà solamente la quantità di ETH presente sull’indirizzo selezionato. Ogni nuovo token va aggiunto manualmente.

  


  
    Capitolo 4


    Smart contract


    Definizione di smart contract


    Con il termine smart contract si intende un programma informatico che esegue automaticamente le condizioni di un contratto, senza la necessità di un intermediario. In altre parole, è un accordo digitale che può essere eseguito automaticamente dalla tecnologia della blockchain.


    Gli smart contract consentono di definire regole e condizioni automatiche per l’esecuzione di determinate azioni, per esempio l’invio di fondi o la modifica di uno stato. Una volta che queste regole e condizioni vengono soddisfatte, gli smart contract eseguono automaticamente le azioni previste.


    Inoltre, gli smart contract permettono di creare sistemi decentralizzati che non dipendono da un’unica autorità centrale per la loro gestione e che sono immutabili e trasparenti, poiché registrati su una blockchain. Ciò consente di migliorare la sicurezza e la trasparenza delle transazioni, riducendo i costi e aumentando la fiducia tra le parti coinvolte.


    APPROFONDIMENTO


    Uno smart contract, una volta caricato sulla blockchain, diventa definitivo e immutabile. Questo significa che non sarà più possibile modificarlo. Per questo motivo, è importante essere sicuri del proprio codice ed è altamente consigliabile averlo testato a dovere prima di caricarlo sulla rete.


    Gli smart contract sono anche utilizzati per creare nuove forme di beni digitali, come per esempio nuovi token, e per creare sistemi di voto e di governance decentralizzati.


    Di seguito, sono elencati alcuni degli usi per cui dovrebbero venir creati gli smart contract.


    
      	Finanza: gli smart contract possono essere utilizzati per automatizzare il processo di finanziamento, per esempio per emettere e gestire titoli e obbligazioni.


      	Supply chain: gli smart contract possono essere utilizzati per tracciare e verificare la provenienza di beni e la loro qualità, consentendo di migliorare la trasparenza e la sicurezza delle catene di fornitura.


      	Identità: gli smart contract possono essere utilizzati per creare sistemi di identità decentralizzati che consentono agli utenti di gestire in modo autonomo i propri dati personali.


      	Gaming: gli smart contract possono essere utilizzati per creare giochi decentralizzati in cui le transazioni e la gestione degli asset sono gestite in modo automatico e sicuro.


      	Assicurazioni: gli smart contract possono essere utilizzati per automatizzare il processo di richiesta e pagamento delle assicurazioni.


      	Proprietà: gli smart contract possono essere utilizzati per creare registri immobiliari decentralizzati che consentono di gestire in modo sicuro e trasparente le transazioni immobiliari.

    


    Durante il prosieguo del libro si farà esplicito riferimento alla rete Ethereum. Quest’ultima, però, non è l’unica blockchain su cui è possibile far girare smart contract: negli anni sono nate diverse chain, ognuna avente le proprie caratteristiche e la propria criptovaluta nativa, e la quasi totalità di queste permette di far girare smart contract al loro interno (anche se non sempre, queste blockchain sono compatibili tra loro).


    Tra le blockchain attualmente più conosciute ci sono le seguenti.


    
      	Binance Smart Chain, di proprietà dell’exchange Binance: la sua criptovaluta nativa è BNB.


      	Cronos Chain, di proprietà dell’exchange Crypto.com: la sua criptovaluta nativa è CRO.


      	Avalanche: la sua criptovaluta nativa è AVAX.


      	Solana: la sua criptovaluta nativa è SOL.

    


    Gas fee


    Le gas fee sono il prezzo che gli utenti pagano per utilizzare la rete Ethereum e per eseguire operazioni sulla blockchain. Il gas è la misura della quantità di risorse di sistema utilizzate per eseguire un’operazione sulla blockchain. Ogni operazione sulla blockchain, come l’invio di una transazione o l’esecuzione di uno smart contract, richiede una certa quantità di gas.


    Il costo in termini di gas per l’esecuzione di uno smart contract dipende da diversi fattori, tra cui la complessità del contratto, le operazioni eseguite e la congestione della rete.


    In generale, i contratti semplici che eseguono poche operazioni richiederanno meno gas rispetto ai contratti più complessi che eseguono molte operazioni. Per esempio, un contratto che semplicemente consente di trasferire fondi da un indirizzo all’altro potrebbe richiedere meno gas rispetto a un contratto che crea e gestisce un token.


    Il prezzo del gas è determinato dalla domanda e dall’offerta sul mercato e può variare nel tempo. Il costo, in termini di gas, per l’esecuzione di uno smart contract può quindi variare da pochi centesimi a diverse decine di dollari. Inoltre, l’aumento della congestione della rete può aumentare il costo del gas, poiché ci sarà maggiore concorrenza per l’utilizzo delle risorse di sistema.


    Per calcolare il costo del gas per uno specifico smart contract è possibile utilizzare strumenti come l’estimatore di gas di Ethereum, che consente di stimare il costo del gas per un’operazione specifica in base al prezzo attuale del gas e al numero di byte necessari per eseguire l’operazione.


    Ether


    Ether rappresenta la criptovaluta nativa della rete Ethereum ed è utilizzata per pagare le gas fee. Il suo valore di mercato è in continua evoluzione ed è dato praticamente dalla domanda e dall’offerta in un dato momento temporale. Viene identificata attraverso la sigla ETH.


    È possibile rappresentare gli Ether che si desiderano utilizzare in una transazione attraverso le seguenti unità di misura.


    
      	Wei: l’unità più piccola di Ether, equivalente a 10-18 ETH.


      	Kwei: equivale a 1.000 Wei, o più precisamente 10-15 ETH.


      	Mwei: equivale a 1.000.000 di Wei, o più precisamente 10-12 ETH


      	Gwei: equivale a 1.000.000.000 di Wei o più precisamente 10-9 ETH. Questa rappresenta anche l’unità di gas in Ether.


      	Finney: equivale a 1.000 ETH.


      	Szabo: equivale a 1.000.000 di ETH.

    


    Remix permette di specificare il valore di criptovaluta da utilizzare nella chiamata di una funzione, in Wei, Gwei, Ether oppure Finney.


    Il primo smart contract


    Colleghiamoci a Remix per utilizzare l’ambiente in cui creare i nostri smart contract. Sulla sinistra troveremo un workspace di default, che è quello proposto da Remix (Figura 4.1).


    Per lo sviluppo del nostro primo contratto possiamo utilizzare tranquillamente questo workspace. Più avanti, nel prosieguo del corso, quando realizzeremo progetti più strutturati, vedremo come creare un workspace dedicato al nostro progetto e come organizzarne i contenuti.


    Facciamo clic con il tasto destro sulla cartella contracts e dal menu che appare scegliamo New File. All’interno della casella di testo scriviamo il nome del contratto che vogliamo creare. Questo primo smart contract lo chiameremo FirstContract.


    Una volta premuto il tasto Invio, Remix creerà un file .sol chiamato con il nome da noi scelto. All’interno di questo file andrà inserito il codice sorgente.
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    Figura 4.1 File Explorer di Remix.


    Utilizziamo, quindi, la keyword contract seguita dal nome del contratto:

    contract FirstContract {
    /* Qui verrà inserito il codice (metodi e proprietà)
     * per modellare il contratto.
     */    
}


    Il nostro primo contratto è pronto per essere compilato e successivamente rilasciato sulla blockchain. Per fare questo, nel menu verticale di sinistra selezioniamo l’icona Solidity Compiler, dopodiché facciamo clic sul pulsante Compile <nome contratto>.


    Se la compilazione va a buon fine (e non potrebbe essere altrimenti, visto che abbiamo scritto solamente la definizione del contratto), la plancia degli strumenti presenti a sinistra si arricchirà con nuove informazioni.


    Una delle cose che salta subito all’occhio è il badge arancione contenente il numero 2 posizionato sopra la voce di menu Solidity Compiler. Il numero specificato attraverso il badge è accompagnato da altrettante informazioni presenti nella parte inferiore della plancia.


    Come detto in precedenza, essendo arancione, il badge presenta solamente dei warning che non ostacolano la generazione del bytecode. Ma è comunque buona norma verificare le segnalazioni e, se possibile, correggere anche queste.


    Nel nostro specifico esempio, i due warning segnalati da Remix, sono:


    
      	Warning: SPDX license identifier not provided in source file. Before publishing, consider adding a comment containing "SPDX-License-Identifier: " to each source file. Use "SPDX-License-Identifier: UNLICENSED" for non-open-source code. Please see https://spdx.org for more information.

      contracts/FirstContract.sol


      	Warning: Source file does not specify required compiler version! Consider adding "pragma solidity ^0.8.7;"

      contracts/FirstContract.sol

    


    Nel primo avviso, Remix ci sta segnalando che non abbiamo specificato alcun tipo di licenza per il nostro contratto. Questo, ovviamente, non è obbligatorio, ma è buona norma inserire come prima riga in ogni file sorgente un commento che rispetti lo standard SPDX.


    Quindi, per esempio, per il nostro file si potrebbe inserire il seguente commento:

    // SPDX-License-Identifier: UNLICENSED


    DEFINIZIONE


    SPDX è un formato standard aperto per la trasmissione e la documentazione di informazioni sulle licenze dei pacchetti software. Serve a facilitare la trasparenza e la compliance nella gestione delle licenze software, fornendo informazioni complete sulla licenza di ogni componente software utilizzato in un progetto. SPDX viene utilizzato dalle aziende, dalle organizzazioni open source e dalle agenzie governative per garantire la conformità alle licenze e per agevolare la collaborazione tra i team di sviluppo software.


    Il secondo avviso, anch’esso non obbligatorio ma altamente consigliabile, è la mancanza della direttiva pragma solidity che specifica per quale versione di compilatore è compatibile il nostro contratto. Aggiungiamo, quindi, quanto proposto da Remix:

    pragma solidity ^0.8.17;


    Fatto questo, possiamo notare che il compilatore non presenta più alcun genere di problema.


    Spostiamoci sulla scheda DEPLOY & RUN TRANSACTIONS e procediamo con il deploy del nostro contratto sulla blockchain di test proposta da Remix (Remix VM London).


    Eseguita questa operazione, sotto l’etichetta Deployed Contracts posta nella plancia degli strumenti adesso è presente il nostro contratto comprensivo dell’indirizzo di rilascio sulla chain. Se espandiamo l’etichetta, Remix ci mostra tutti i metodi che è possibile interrogare. In questo nostro primo esempio, chiaramente, non verrà mostrato nulla.


    Anche se al momento abbiamo realizzato uno smart contract che non è possibile interrogare (in quanto mancante di metodi e proprietà), abbiamo visto come sia possibile, una volta che il nostro codice non presenta anomalie, compilare e rilasciare il contratto all’interno di una blockchain.


    APPROFONDIMENTO


    Eseguire il deploy di un contratto su una blockchain comporta un costo in termini di gas fee. In Remix, è possibile verificare la spesa sostenuta a ogni rilascio, espandendo il menu a discesa contenente gli account e verificando il saldo presente tra parentesi.


    Metodi e proprietà


    Aggiungiamo una semplice chiamata al nostro contratto, in maniera tale che ci restituisca il classico Hello World. Per fare ciò, aggiungiamo al codice una funzione che restituisca al chiamante la stringa "Hello World".

    // SPDX-License-Identifier: UNLICENSED
pragma solidity ^0.8.17;

    contract FirstContract {
    /* Qui verrà inserito il codice (metodi e proprietà) 
     * per modellare il contratto.
     */    

         function sayHello() public pure returns(string memory) {
        return "Hello world";
    }
}


    Dopo aver eseguito il deploy, possiamo notare che Remix, all’interno del nostro contratto, ci propone un pulsante con l’etichetta riportante il nome del metodo appena aggiunto al contratto (Figura 4.2).
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    Figura 4.2 La rappresentazione delle funzioni attraverso pulsanti in Remix.


    Se facciamo clic sul pulsante, ci viene restituita la stringa Hello world, che altro non è che il ritorno della funzione implementata.


    Va fatto notare che alla funzione è stato aggiunto il modificatore pure. Per questa tipologia di funzione, sarebbe potuto andare bene anche view, in quanto il metodo non deve scrivere alcun dato sulla chain. Se provate a impostare view, però, vi accorgerete che Remix segnalerà un warning: questo perché le funzioni view, potendo accedere ai dati del contratto (anche se solo in lettura), rendono la funzione meno sicura e prevedibile.


    Le funzioni pure garantiscono che non ci siano effetti collaterali, che non ci siano costi gas e che gli input determinino sempre gli stessi output. Ciò significa che le funzioni pure possono essere chiamate senza preoccupazioni sul loro effetto sullo stato del contratto o sul costo di gas.


    Modifichiamo il codice come segue:

    // SPDX-License-Identifier: UNLICENSED
pragma solidity ^0.8.17;

    contract FirstContract {
    /* Qui verrà inserito il codice (metodi e proprietà)  
     * per modellare il contratto.
     */

        string hello = "Hello world";

        function sayHello() public view returns(string memory) {
        return hello;
    }
}


    In questo caso, visto che la funzione ha la necessità di accedere alla variabile esterna hello, il modificatore non potrà più essere pure, bensì diventa necessario passare almeno a view. Se provate a lasciare pure, il compilatore vi segnalerà errore.


    Continuiamo a modificare il codice del nostro contratto, arricchendolo come segue:

    // SPDX-License-Identifier: UNLICENSED
pragma solidity ^0.8.17;

    contract FirstContract {
    /* Qui verrà inserito il codice (metodi e proprietà) 
     * per modellare il contratto.
     */

        string hello = "Hello world";
    string name = "everybody";

        function sayHello() public view returns(string memory) {
        return string(string.concat(hello, ", ", name)); 
    }

        function setName(string memory _name) public {
        name = _name;
    }
}


    Oltre ad aver modificato il saluto (adesso, quando il metodo sayHello viene invocato, ci restituisce come saluto Hello world, hello everybody), abbiamo aggiunto il metodo setName. Questo prenderà in input una stringa, che verrà assegnata alla proprietà globale name, modificandone, di fatto, il valore originale.


    Una volta eseguito il deploy, Remix ci proporrà la vista mostrata nella Figura 4.3.
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    Figura 4.3 Aggiunta della funzione setName allo smart contract.


    Oltre al pulsante sayHello, il cui funzionamento è rimasto inalterato, fatta eccezione per il saluto che adesso è composto da due variabili, ora Remix ci propone anche la chiamata del metodo setName, dandoci la possibilità di passare un parametro alla funzione che, come si evince dal placeholder, deve essere di tipo string.


    Eseguite un test chiamando prima il metodo sayHello. Comparirà la stringa Hello world, hello everybody. Adesso chiamate la funzione setName a cui passerete il vostro nome, dopodiché chiamate nuovamente sayHello. Il risultato sarà una frase in cui al posto di everybody comparirà il nome inserito da voi.


    NOTA


    Il metodo string.concat è disponibile dalla versione 0.8.12. Se doveste sviluppare un contratto che usa una versione precedente a questa, avreste di ritorno un errore, e per concatenare le stringhe tra loro dovreste usare bytes.concat.


    Funzioni di pagamento


    Abbiamo visto come scrivere semplici metodi che permettono di leggere e scrivere dati in modo permanente sulla blockchain. Adesso vedremo alcune funzioni che ci permettano di interagire con il nostro wallet e con il wallet di altri indirizzi (compreso lo stesso smart contract).


    APPROFONDIMENTO


    Uno smart contract è equiparabile a un wallet, in quanto è possibile depositare in esso criptovaluta e gestire pagamenti automatici inviando i fondi depositati verso wallet esterni.


    Caso di studio 1: realizzare uno sportello Bancomat


    Vogliamo realizzare uno smart contract che abbia le funzionalità di un semplice sportello Bancomat. Tra queste:


    
      	la possibilità di interrogare il nostro wallet per conoscere quanti Ether sono in esso contenuti;


      	la possibilità di inviare Ether a un wallet esterno (eseguire quindi un pagamento).

    


    Creiamo quindi il nostro file su Remix chiamandolo Atm, dopodiché procediamo con la scrittura della prima funzione.

    // SPDX-License-Identifier: UNLICENSED
pragma solidity ^0.8.17;

    contract Atm {
    function getBalance() external view returns(uint) {
        return msg.sender.balance;
    }   
}


    La funzione getBalance è qualificata come view in quanto, al suo interno, viene utilizzato l’oggetto msg per accedere al saldo dell’utente chiamante.


    La funzione ci restituisce il valore in Wei contenuto nel wallet dell’utente chiamante. Per verificarne il funzionamento, possiamo richiamare la funzione dall’interfaccia di Remix, attraverso il pulsante presente all’interno del contratto rilasciato.


    NOTA


    Nei Bitcoin, la più piccola parte elaborabile viene chiamata satoshi e corrisponde a 10-8 BTC. Prende il nome dal suo ipotetico inventore, Satoshi Nakamoto.


    Per inviare il pagamento di una certa quantità di Ether dal nostro wallet a un wallet esterno la cosa si fa un po’ più complicata, in quanto non esiste alcuna funzione in Solidity che soddisfi questa esigenza. Quello che invece il linguaggio ci permette di fare è:


    
      	inviare Ether allo smart contract con cui stiamo interagendo;


      	inviare Ether da uno smart contract a un altro indirizzo (che può essere un altro smart contract oppure, come nel nostro caso di studio, un wallet esterno).

    


    Inviare Ether a uno smart contract è davvero semplice: basta realizzare una qualsiasi funzione che abbia il qualificatore payable.

    function payment() external payable {

        }


    Abbiamo dichiarato la funzione external in quanto verrà chiamata solamente dall’esterno del nostro contratto. Inoltre, abbiamo aggiunto il qualificatore payable. Questo significa che la funzione può accettare Ether in ingresso e che tali Ether andranno nel conto totale dello smart contract.


    In pratica, ogni volta che abbiamo una funzione dichiarata payable, possiamo chiamarla passandole un certo quantitativo di Ether che verranno memorizzati all’interno dello smart contract.


    Ma come fare per passare Ether in ingresso se la funzione non presenta parametri?


    L’invio di Ether a una funzione è indipendente dai parametri utilizzati dalla funzione stessa. Per fare un paragone: è come se voi chiamaste un professionista per effettuare un lavoro. A questo dovrete passare le specifiche del lavoro da eseguire, e inoltre dovrete prevedere anche il pagamento della prestazione. In questo esempio, il professionista rappresenta la funzione, le specifiche sono rappresentate dai parametri della funzione, mentre il pagamento sono gli Ether.


    Detto questo, dove vanno specificati gli Ether?


    Qui entra in gioco web3.js, la libreria JavaScript che permette di interagire con gli smart contract. Più avanti, quando ne studieremo il funzionamento, vedremo come la funzione sopra descritta possa essere chiamata, lato front-end, specificando anche la quantità di Ether da inviare alla funzione stessa.


    Per il momento possiamo sfruttare la funzionalità messa a disposizione da Remix. Come visto nel Capitolo 3, specifichiamo la quantità di Ether che vogliamo trasferire dal nostro wallet allo smart contract (Figura 4.4).
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    Figura 4.4 Come specificare la quantità di criptomoneta da inviare allo smart contract tramite Remix.


    In questo esempio, stiamo dicendo a Remix di inviare 2 Ether allo smart contract, nel momento in cui chiameremo una funzione qualificata come payable.


    Procediamo con la chiamata alla funzione facendo clic sul pulsante rosso payment. Il risultato della transazione lo si può vedere direttamente nella finestra dei messaggi. In ogni caso, possiamo già notare che il bilancio totale dello smart contract è aumentato di 2 Ether, vale a dire della quantità di Ether da noi trasmessa (Figura 4.5).
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    Figura 4.5 Il bilancio dello smart contract mostra la quantità di Ether presenti.


    Per avere conferma che questi Ether arrivino dal nostro wallet, procediamo con l’invocare la funzione getBalance facendo clic sul pulsante blu. Questo ci conferma che al nostro wallet sono stati sottratti proprio 2 Ether.


    Per avere un’ulteriore conferma, possiamo spostarci nella parte superiore della plancia. Nel menu a discesa relativo all’indirizzo selezionato è possibile vedere che la quantità di Ether risulta decurtata proprio di 2 Ether (e il valore rappresentato è uguale al valore restituito dalla funzione getBalance).


    Cosa succede se passiamo degli Ether a una funzione non qualificata come payable? Facciamo questa prova: eliminiamo il qualificatore dalla funzione, ricompiliamo ed eseguiamo il deploy. Adesso chiamiamo il metodo e vediamo che è tutto ok (avete fatto caso che ora il pulsante è di colore arancione?). Prima di invocare nuovamente la funzione, specifichiamo, come prima, un valore di ETH da passare alla funzione. Ora, proviamo a richiamare nuovamente la funzione.


    Come possiamo notare, il bilancio totale dello smart contract è rimasto a zero, e questa volta anche gli ETH posseduti sul contratto non sono stati decurtati.


    Se guardiamo nella finestra dei messaggi, per questa transazione è presente il seguente messaggio di errore:

    transact to Atm.payment errored: VM error: revert.

    revert
      The transaction has been reverted to the initial state.
Note: The called function should be payable if you send value and the value you send should be less than your current balance.
Debug the transaction to get more information.


    In pratica, ci viene detto che, se vogliamo spedire ETH a uno smart contract chiamando una funzione, questa deve essere qualificata come payable. Solamente queste funzioni prevedono l’invio di ETH da un indirizzo verso uno smart contract. In questo modo, Solidity protegge il programmatore da eventuali errori di gestione dei fondi.


    Trasferimento di fondi


    Abbiamo quindi visto come sia facile, anche se all’inizio poco intuitivo, inviare Ether a uno smart contract. Adesso faremo l’operazione inversa, vale a dire proveremo a inviare ETH da uno smart contract verso un indirizzo esterno (che potrebbe essere un altro smart contract oppure il wallet di un utente).


    Uno dei modi più semplici per trasferire fondi presenti in uno smart contract verso un altro indirizzo è quello di utilizzare una delle due funzioni appartenenti al tipo address.


    Aggiungiamo la seguente funzione al contratto:

    function transferFund(address payable to, uint amount) external {
        to.transfer(amount);
    }


    La funzione è qualificata come external in quanto potrà essere invocata solamente dall’esterno del nostro contratto. Inoltre prevederà due parametri in input: l’indirizzo al quale inviare il pagamento e la quantità di Ether da inviare.


    La variabile to è stata qualificata come payable. Questo è necessario in quanto l’indirizzo dovrà ricevere Ether (infatti su di esso verrà invocata la funzione transfer). In linea generale, ogniqualvolta sia presente un trasferimento di Ether, gli indirizzi coinvolti devono sempre essere qualificati come payable.


    Se si omette la parola chiave payable in fase dichiarativa, il compilatore segnalerà un errore, a meno che, all’interno del codice della funzione, non si esegua un cast dell’indirizzo prima della chiamata alla funzione transfer.


    La funzione potrebbe quindi essere riscritta come segue:

    function transferFund(address to, uint amount) external {
       payable(to).transfer(amount);
    }


    Va fatto notare che tutte le transazioni di Ether fatte attraverso la funzione transfer vanno specificate in Wei. Quindi, se alla variabile amount passiamo il valore 1, questo rappresenterà la diciottesima parte di un Ether (1 Wei = 10-18 ETH). Per questa ragione, da adesso in poi, all’interno delle funzioni di trasferimento fondi faremo riferimento ai Wei e non più agli ETH.


    All’interno della funzione, chiamiamo il metodo transfer sull’indirizzo ricevuto in input, a cui passiamo il valore di Wei da inviare.


    Il compilatore non ci dà errori, quindi possiamo procedere con il deploy. Se espandiamo il contratto appena rilasciato, vedremo che Remix ci propone i tre pulsanti relativi alle 3 funzioni pubbliche. Per passare i due parametri alla funzione transferFund, è possibile inserirli nella casella di testo accanto al pulsante, separandoli con una virgola, oppure fare clic sul simbolo con la freccia che punta verso il basso, espandendo una sottosezione che ci dà la possibilità di inserire i parametri separatamente (Figura 4.6).


    Come indirizzo destinatario, possiamo utilizzare uno dei 15 indirizzi che Remix ci mette a disposizione. Scegliamo quello che più ci aggrada dal menu a discesa ACCOUNT e copiamolo all’interno della casella di testo indicata dall’etichetta to. A questo punto, specifichiamo la quantità di Wei da trasferire a questo indirizzo.


    Prima di lanciare la funzione, assicuriamoci che nel menu a discesa ACCOUNT sia selezionato un indirizzo differente dal destinatario.
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    Figura 4.6 Come si presenta una funzione avente più parametri.


    Chiamando la funzione, Remix restituisce il seguente errore nella finestra dei messaggi:

    The called function should be payable if you send value and the value you send should be less than your current balance.
Debug the transaction to get more information.


    In pratica, ci viene detto che stiamo cercando di trasferire una quantità di Wei superiore a quella presente all’interno dello smart contract. E in effetti è proprio così! Se infatti verifichiamo il bilancio, ci accorgiamo che risulta a zero. Per evitare problemi, trasferiamo verso il contratto una quantità di Wei pari a quelli che dovremo trasferire verso il nostro destinatario. Per fare ciò, utilizziamo la funzione payment come mostrato sopra, specificando, per esempio, 100 Wei nell’interfaccia di Remix. Questa somma finirà all’interno del nostro contratto. Adesso, possiamo chiamare la funzione transferFund come abbiamo fatto prima, specificando nella casella amount il valore 100.


    Adesso, come si può vedere dalla finestra dei messaggi, la transazione non ha presentato problemi. A riprova dell’avvenuta transazione, possiamo notare che il bilancio dello smart contract è stato azzerato. Inoltre, se andiamo a verificare l’indirizzo del destinatario selezionandolo dal menu ACCOUNT, vedremo che il suo bilancio risulta maggiorato proprio di 100 Wei.


    SUGGERIMENTO


    Per verificare l’avvenuto accredito verso il destinatario possiamo anche procedere selezionando il suo l’indirizzo nel menu ACCOUNT, dopodiché invocando la funzione getBalance otterremo il suo bilancio aggiornato.


    Possiamo sbizzarrirci a fare ulteriori test per comprendere appieno il trasferimento di fondi. Per esempio, proviamo a inviare, tramite la funzione payment, 1000 Wei, e a trasferirne dallo smart contract al destinatario sempre 100 Wei. In questo modo, come era facilmente intuibile (ma è sempre meglio verificare), sul bilancio dello smart contract rimarrà un valore di 900 Wei (Figura 4.7).
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    Figura 4.7 Il saldo dello smart contract aggiornato.


    Per trasferire fondi, abbiamo utilizzato la funzione transfer, la quale, però, presenta un problema: nel caso in cui il valore da trasferire sia maggiore del saldo disponibile, la funzione terminerà l’esecuzione del contratto. Questo, a livello di front-end, potrebbe rappresentare un problema.


    Per ovviare a questo problema è possibile utilizzare l’alternativa che il tipo address ci mette a disposizione, vale a dire la funzione send:

    function transferFundWithSendMethod(address payable to, uint amount) external returns 
  (bool) {
        bool result = to.send(amount);

            return result;
    }


    La differenza sostanziale sta nel fatto che send, al posto di transfer, restituisce un valore booleano che indica se il trasferimento è andato a buon fine oppure no. Quindi, in caso di disponibilità insufficiente, la funzione non terminerà l’esecuzione del contratto, ma restituirà il valore false al chiamante.


    Esiste anche un terzo modo per trasferire fondi verso un indirizzo esterno che consiste nell’utilizzo della funzione speciale call.

    function transferFundWithCallMethod(address payable to) external {
        (bool sent, ) = to.call{value: address(this).balance}("");

        }


    La funzione call restituisce due parametri, il primo dei quali è un valore booleano che indica se la chiamata remota è stata eseguita correttamente. Nel nostro esempio, il valore restituito sarà sempre true, in quanto non è stata specificata alcuna funzione da eseguire (come avevamo già visto, la funzione va passata come parametro). Allo stesso tempo, è possibile utilizzare i metodi di call (attraverso la notazione tra parentesi graffe), specificando quanti Wei trasferire all’indirizzo chiamante (variabile to nel nostro esempio, qualificata come payable). Il valore rappresentato da address(this).balance corrisponde all’intero bilancio presente sullo smart contract.


    APPROFONDIMENTO


    In precedenza abbiamo detto che il valore da inviare va specificato sempre in Wei. Questo risulta vero per le funzioni come transfer e send. Nel caso di utilizzo di call, il parametro value accetta in input una qualsiasi delle notazioni con cui possono essere rappresentati gli ETH. Per esempio, sarebbe possibile specificare il quantitativo di criptovaluta da trasferire direttamente in Ether nel seguente modo: (bool sent, ) = to.call{value: 1 ether}("");.


    Tutte e tre le soluzioni proposte, però, seppur funzionanti, presentano un problema: la sincronicità. Vale a dire che per inviare fondi a un altro indirizzo dovremo prima chiamare la funzione payment caricando il wallet dello smart contract e successivamente trasferire questo importo con una delle tre funzioni descritte. Ma cosa succede se, tra una chiamata e l’altra, un altro utente dovesse accedere per primo a una di queste tre chiamate? Il risultato sarebbe quello di trasferire fondi non suoi (in quanto sul wallet erano presenti Wei caricati da noi, e magari anche da altri utenti). Inoltre, se delle tre funzioni dovesse chiamare proprio la terza, il furto ai nostri danni sarebbe completo in quanto la funzione tranferFundWithCallMethod è stata implementata per spostare tutto il bilancio dello smart contract, e non solo una parte scelta dall’utente chiamante.


    Quando eseguiamo una DApp su una qualsiasi blockchain, le chiamate effettuate allo smart contract non avvengono in tempo reale: la chiamata viene inviata al contratto e la risposta viene restituita solo quando la transazione viene confermata sulla blockchain. Ma il processo di conferma e creazione del nuovo nodo sulla chain è un processo che coinvolge l’intera chain (nello stesso momento, probabilmente, altri utenti stanno utilizzando la chain, e per ogni singolo utilizzo deve esserci un’elaborazione da parte del contratto e una conferma da parte dei validatori). La conferma, quindi, può richiedere un certo tempo a seconda della congestione della rete e del numero di transazioni in attesa di conferma.


    L’unica soluzione, quindi, per non farci derubare (anche se involontariamente) è quella di inviare fondi al wallet dello smart contract e nello stesso tempo effettuare un giroconto su un altro indirizzo, tutto con una sola funzione.


    La soluzione è alquanto semplice. Ecco come possiamo riscrivere la funzione che fa uso di transfer per fare in modo di avere tutto in un’unica funzione:

    function transferFund(address payable to) external payable {
        to.transfer(address(this).balance);
    }


    Nella nuova versione, abbiamo innanzitutto reso la funzione payable. In questo modo possiamo inviare Wei al wallet dello smart contract. Nel corpo della funzione, procediamo quindi a inviare il saldo presente nel contratto, che corrisponderà a quanto da noi inviato. Questo ci permette anche di eliminare il secondo parametro in input (quello riferito all’ammontare da inviare), visto che adesso risulta del tutto obsoleto.


    Procediamo con il deploy e con il test della funzione, specificando nell’interfaccia di Remix un valore di 1000 Wei. La funzione non ritorna alcun errore, e da una veloce verifica sui saldi dello smart contract e dei due indirizzi coinvolti nella chiamata (l’indirizzo con cui si interagisce col contratto e l’indirizzo destinatario dei fondi) possiamo vedere che la transazione è andata a buon fine.


    Eseguiamo un altro piccolo miglioramento alla funzione:

    function transferFund(address payable to) external payable {
        to.transfer(msg.value);
    }


    In questo caso, al posto di trasferire l’intero bilancio presente nello smart contract, stiamo trasferendo quanto effettivamente inviato allo smart contract stesso.


    Perché preferire questa scrittura rispetto alla precedente?


    Nella precedente versione del contratto era presente ancora un problema, dato dalla presenza della funzione payment, che, come abbiamo visto, permetteva di inviare Wei verso il contratto stesso. Immaginate uno scenario in cui avvengono questi eventi:


    
      	l’utente A invia 1000 Wei al contratto utilizzando payment;


      	l’utente B vuole inviare 500 Wei all’utente C quindi chiama transferFund a cui allega 500 Wei. All’atto della chiamata della funzione, nel wallet saranno presenti quindi i 1000 Wei precedentemente inviati dall’utente A + i 500 Wei dell’utente B. L’utente C, quindi, riceve (per la sua gioia) ben 1500 Wei!

    


    Una soluzione potrebbe essere quella di eliminare payment. Ma la riscrittura della funzione, utilizzando msg.value per definire quanti Wei inviare al destinatario, è sicuramente la soluzione migliore. In questo modo, abbiamo il pieno controllo dell’operazione che vogliamo sia eseguita.


    Abbiamo visto, quindi, ben tre funzioni diverse che ci permettono di inviare fondi da uno smart contract a un indirizzo esterno. Quale delle tre è consigliabile utilizzare?


    La scelta relativa all’utilizzo di una determinata funzione rispetto a un’altra, solitamente, è legata a fattori prestazionali, e anche alla confidence che un programmatore ha con un determinato linguaggio.


    Quando abbiamo a che fare con la blockchain, dovremo tenere in considerazione anche un ulteriore parametro, forse il più importante: il costo di ogni singola transazione.


    Nel caso delle prime due funzioni, il costo per trasferire fondi in termini di gas è fisso a 2300 Gwei. Fra l’altro, nel caso dell’utilizzo di transfer, questo viene pagato indipendentemente se la transazione è andata a buon fine oppure no.


    Con il metodo call, invece, è possibile definire in maniera arbitraria sia la quantità massima di gas che siamo disposti a pagare sia il prezzo massimo della transazione stessa.


    In questo modo possiamo quindi limitare il gas specificandolo nei parametri della chiamata:

    (bool sent, ) = to.call{gas: 1000, value: msg.value}("");


    Di seguito è mostrato il codice completo del contratto Atm.sol.

    // SPDX-License-Identifier: UNLICENSED
pragma solidity ^0.8.17;

    contract Atm {

        function getBalance() external view returns(uint) {
        return msg.sender.balance;
    } 

        function payment() external payable {

        }

        function transferFund(address payable to) external payable {
        to.transfer(msg.value);
    }

        function transferFundWithSendMethod(address payable to) external payable returns 
      (bool) {
        bool result = to.send(msg.value);

            return result;
    }

        function transferFundWithCallMethod(address payable to) external payable {
        (bool sent, ) = to.call{gas: 10000, value: msg.value}("");
    }
}


    Caso di studio 2: smart contract per la gestione di uno store online


    Vogliamo realizzare uno smart contract che simuli un negozio online di prodotti tecnologici, tra cui: televisori, computer, smartphone e videogame.


    Ogni prodotto presente all’interno del negozio dovrà includere le seguenti caratteristiche:


    
      	un nome che lo identifichi in maniera univoca;


      	un prezzo;


      	la quantità di elementi presenti nel negozio;


      	una tipologia di prodotto che permetta di catalogarlo all’interno di una delle quattro categorie sopra citate.

    


    Il contratto darà la possibilità all’utente di prendere visione dei singoli prodotti, suddivisi per categoria. Inoltre, permetterà anche l’acquisto di uno o più prodotti da parte dell’utente.


    Il contratto darà anche la possibilità al proprietario del negozio di aggiungere nuovi prodotti.


    Date queste premesse, possiamo cominciare con la stesura del nostro codice.


    Dal menu FILE EXPLORER creiamo un nuovo workspace. Scegliamo Blank come template e specifichiamo ShopCenter come Workspace name (Figura 4.8).
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    Figura 4.8 Creazione di un nuovo workspace.


    Remix ci dà la possibilità di creare anche un nuovo repository su GitHub, ma la creazione e gestione di progetti condivisi esula dal nostro caso di studio.


    Facciamo clic su OK e il nostro workspace sarà creato. Come possiamo osservare, Remix ci crea comunque una serie di cartelle e file, che normalmente vengono utilizzati per gli unit test. Cancelliamo tutto e creiamo una cartella chiamata contracts, nella quale inseriremo i file del nostro progetto.


    Cominciamo con la creazione del file che conterrà il nostro contratto: Shop.sol.


    Nel nostro file inseriamo la licenza e definiamo la versione del compilatore, dopodiché creiamo lo scheletro che conterrà il corpo del contratto:

    // SPDX-License-Identifier: GPL-3.0
pragma solidity ^0.8.17;

    contract Shop {

    }


    Il prodotto, essendo un insieme di valori eterogenei tra loro, lo definiremo attraverso una struttura:

    struct Product {
        uint primaryKey;
        string name;
        uint price;
        uint quantity;
        uint category;
    }


    Il primo campo, primaryKey, non era richiesto nelle specifiche, ma è sempre buona norma, quando si dichiarano strutture che saranno usate similarmente a una base dati, avere una chiave univoca per identificare gli elementi. Inoltre, più avanti vedremo che questo campo ci tornerà utile.


    Abbiamo definito la categoria attraverso un intero. Questo farà riferimento all’indice di un array di string composto solo da quattro elementi (le quattro categorie definite nel caso di studio):

    string[] productCategory = ["Smartphone","Game","Laptop","Television"];


    Avremmo potuto utilizzare un tipo enum per la categoria di prodotto. Definirle tramite un array ci tornerà più semplice per quello che andremo a implementare. Utilizzare un enum non sarebbe di sicuro una scelta errata, e in quel caso il nostro codice avrebbe potuto essere simile al seguente:

    // SPDX-License-Identifier: GPL-3.0
pragma solidity ^0.8.17;

    contract Shop {
    enum ProductCategory {
        Smartphone,
        Game,
        Laptop,
        Television
    }

        struct Product {
        uint primaryKey;
        string name;
        uint price;
        uint quantity;
        ProductCategory category;
    }
    . . .
}


    Definiamo anche un array di tipo Product, che conterrà tutti i prodotti presenti all’interno del negozio.

    Product[] products;


    Ecco come si presenta il codice a questo punto:

    // SPDX-License-Identifier: GPL-3.0
pragma solidity ^0.8.17;

    contract Shop {
    struct Product {
        uint primaryKey;
        string name;
        uint price;
        uint quantity;
        uint category;
    }

        string[] productCategory = ["Smartphone","Game","Laptop","Television"];

        Product[] products;
}


    È da notare che per questo progetto stiamo utilizzando una licenza GPL-3.0.


    Siamo pronti per aggiungere le funzioni con cui gli utenti che si collegheranno al negozio potranno interagire. Iniziamo con una semplice funzione che permetta di ottenere tutte le categorie censite all’interno del negozio:

    function getCategory() external view returns(string[] memory) {
    return productCategory;
}


    La funzione è dichiarata external in quanto sarà utilizzata solamente all’esterno del nostro contratto. Inoltre è qualificata view in quanto dovrà accedere in lettura all’array productCategory.


    A questo punto, possiamo pensare anche a una funzione che ci permetta di aggiungere nuove categorie. L’array productCategory è stato dichiarato come array dinamico, e questo ci consente di aggiungere nuovi elementi facilmente utilizzando il metodo push:

    function addCategory(string memory category) external {
    productCategory.push(category);
}


    Alla funzione viene passata la categoria che andrà aggiunta all’array. Dovendo scrivere all’interno di una variabile di stato, la funzione non possederà alcuno state mutability.


    NOTA


    Alla funzione andrebbe aggiunta una verifica sulle categorie attualmente censite, per evitare duplicati. Più avanti torneremo su questa funzione e l’arricchiremo con quanto descritto.


    Adesso dedichiamoci ai prodotti e scriviamo la funzione che ci restituisce l’elenco completo di quelli presenti nel negozio:

    function getProducts() external view returns(Product[] memory) {
    return products;
}


    Anche questa funzione va dichiarata external in quanto sarà utilizzata solamente all’esterno del nostro contratto, e anch’essa, dovendo accedere in lettura a una variabile di stato (l’array products), va qualificata view.


    Come per le categorie, prevediamo anche una funzione per aggiungere nuovi prodotti:

    function addProduct(string memory name, uint price, uint quantity, uint category) external {
        products.push(Product((products.length+1), name, price, quantity, category));
    }


    La dichiarazione è external per i motivi già espressi. Inoltre, non è presente alcun qualificatore: questo perché andremo a modificare lo stato del contratto inserendo un nuovo record all’interno dell’array products.


    La chiave primaria funzionerà similarmente a come avviene nelle basi di dati, vale a dire un intero che si autoincrementa di una unità a ogni nuovo inserimento. Per riprodurre questo meccanismo, non facciamo nient’altro che farci restituire la dimensione dell’array products attraverso la proprietà length (la prima volta varrà zero) e a questo aggiungere una unità.


    In questa funzione, la categoria viene indicata con un numero intero, in quanto all’interno della nostra struct avevamo deciso di utilizzare l’indice dell’array productCategory per il censimento corretto del prodotto.


    Con la giusta interfaccia web, sarà possibile, lato front-end, avere un menu a discesa di scelta della categoria contenente la descrizione di ognuna di queste; sarà poi cura del programmatore, prima di effettuare la chiamata, tradurre la descrizione nell’indice corretto e passare questo alla funzione.


    Possiamo comunque pensare di rendere la vita un pochino più “facile” a chi dovrà interfacciarsi con il contratto, e quindi sviluppare la stessa funzione di aggiunta di un nuovo prodotto dove la variabile che conterrà la categoria sarà rappresentata come string. Grazie all’overloading, questo sarà possibile in quanto, anche se presenti nel nostro contratto due funzioni con lo stesso nome, queste avranno una firma differente, e sarà quindi possibile chiamare indistintamente l’una o l’altra a seconda del tipo di parametro categoria che gli forniremo.

    function addProduct(string memory name, uint price, uint quantity, string memory   
  category) external {
        // Recupera l'id categoria
        int idCategory = -1;
        for(uint i = 0;i < productCategory.length;i++) {
            if(keccak256(abi.encodePacked(productCategory[i])) == 
              keccak256(abi.encodePacked(category))) {
                idCategory = int(i);

                    break;
            }
        }

            if(idCategory != -1)
            products.push(Product((products.length+1), name, price, quantity, 
              uint(idCategory)));
    }


    Come si può vedere, il corpo di questa funzione risulta più “ricco” rispetto a quello della prima. Questo perché all’interno dell’array dovremo comunque specificare un valore uint (l’indice dell’array productCategory). Prima di procedere all’inserimento, quindi, dovremo convertire il valore testuale, andando a eseguire una ricerca all’interno dell’array per verificare se coincide con una delle categorie censite. Questo lo possiamo fare con un ciclo for attraverso tutti gli elementi dell’array productCategory fino a che non viene trovato l’elemento corrispondente. Se tale elemento non è presente, la variabile temporanea idCategory continuerà a valere -1 e non si procederà all’inserimento.


    Ci sono due punti di attenzione in questa funzione. Innanzitutto va fatto notare che il confronto tra stringhe (quella presente nell’array productCategory e quella che arriva in input all’interno della variabile _category) è stato fatto attraverso la seguente scrittura:

    keccak256(abi.encodePacked(productCategory[i])) == keccak256(abi.encodePacked(category))


    In Solidity non esistono funzioni di confronto tra stringhe come in altri linguaggi (per esempio strcmp in C/C++ oppure equals in Java). Come già descritto nel Capitolo 2, l’unico modo per poter confrontare due stringhe in Solidity è quello di ottenere da ognuna di loro un hash univoco ed eseguire il confronto su quest’ultimi.


    Per farlo, utilizziamo la funzione keccak256. In questo modo, andremo a confrontare direttamente i due hash.


    Un altro punto di attenzione è il cast eseguito sulla variabile idCategory. Questo inizialmente viene dichiarato come int e impostato a -1 (il valore semantico -1 sta a significare, appunto, che non è stata trovata alcuna categoria nominata come il valore passato in input), dopodiché viene eseguita la ricerca per verificare se la categoria passata è presente (e in quel caso farci restituire l’ID corretto). Nel caso in cui ci sia un riscontro positivo, sull’ID restituito deve essere eseguito un primo cast a int della variabile i (questa è stata dichiarata int nel ciclo for per essere compatibile con l’indice dell’array). Infine, per passare correttamente questo valore alla struttura, la variabile idCategory dovrà essere modificata in uint.


    Adesso abbiamo tutti gli strumenti per eseguire un primo test. Possiamo aggiungere qualche prodotto al negozio, dopodiché chiamando getProduct avremo una risposta simile a quanto mostrato nella Figura 4.9.
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    Figura 4.9 Il risultato della chiamata alla funzione getProducts, direttamente dall’interfaccia di Remix.


    Questa è la mia lista di prodotti, la vostra sarà chiaramente diversa.


    Un altro punto del Caso di studio 2 è quello di avere anche la lista di prodotti relativi a una determinata categoria. Anche in questo caso, possiamo sfruttare l’overloading e implementare un metodo getProduct che richieda, però, un parametro in ingresso: la categoria da ricercare.

    function getProducts(string memory category) external view returns(Product[] memory) {
        if(keccak256(abi.encodePacked(category)) == keccak256(abi.encodePacked("")))
            return getProducts();

            Product[] memory result = new Product[](products.length);

            // Recupera l'id categoria
        int idCategory = -1;
        for(uint i = 0;i < productCategory.length;i++) {
            if(keccak256(abi.encodePacked(productCategory[i])) == 
              keccak256(abi.encodePacked(category))) {
                idCategory = int(i);

                    break;
            }
        }
        if(idCategory == -1)
            return result;

            uint index = 0;
        for(uint i = 0;i < products.length;i++) {
            if(products[i].category == uint(idCategory)) {
                result[index] = products[i];

                    index++;
            }

            }

            return result;

        }


    All’inizio viene eseguita una verifica sul parametro in ingresso: se questo equivale a una stringa vuota, viene richiamata la funzione getProducts senza parametri. Successivamente viene replicato il codice relativo al recupero dell’ID della categoria. In questo caso, se la categoria non è presente viene restituito un array vuoto.


    Infine, il codice prosegue eseguendo un ciclo per tutti i prodotti, effettuando una verifica sulla categoria richiesta, e ogni volta che la categoria coincide, il prodotto trovato viene copiato all’interno di un nuovo array che sarà quello che conterrà i risultati.


    Purtroppo, Solidity non permette di ritornare array dinamici istanziati all’interno di una funzione. Questo suo limite fa sì che l’array dichiarato (e qualificato come memory) sia di tipo statico. Dovendo scegliere una dimensione, la soluzione migliore è quella di associare la dimensione dell’array product al momento dell’esecuzione della funzione.


    Per poter gestire al meglio questa limitazione, quindi, la funzione si fa carico di inserire i risultati trovati nelle prime celle dell’array, lasciando vuoto tutto il resto. In questo modo, una DApp che si ritrovi a dover gestire il risultato di questa chiamata potrà elencare tutti i prodotti che presentano la primaryKey diversa da zero.


    SUGGERIMENTO


    Ricordate quando all’inizio del progetto abbiamo detto che la primaryKey ci sarebbe tornata utile? Ed effettivamente così è stato! Oltre a identificare univocamente un prodotto (il nome non basta: potremmo avere un Samsung sia come Smartphone in quanto cellulare, sia come Television in quanto televisore), ci permette di riconoscere velocemente le posizioni all’interno di un array che sono valorizzate come prodotti.


    Una soluzione alternativa, qualora volessimo utilizzare un array dinamico, è la seguente:

        Product[] products;
    Product[] search;
    . . .
    function getProducts(string memory category) external returns(Product[] memory) {
        . . .

            // Svuota array
        delete search;

            for(uint i = 0;i < products.length;i++) {
            if(products[i].category == uint(idCategory)) {
                search.push(products[i]);

                }

            }

            return search;
    }


    Subito dopo la dichiarazione di products, dichiariamo un array chiamato search sempre di tipo Product. Questo verrà utilizzato nelle funzioni di ricerca e verrà riempito dinamicamente con i risultati trovati.


    All’interno della funzione getProducts, prima procediamo a ripulire l’array tramite il comando delete, dopodiché tale array viene riempito dinamicamente con il metodo push ogniqualvolta viene trovato un prodotto appartenente alla categoria scelta dall’utente. Alla fine, il valore di ritorno sarà rappresentato proprio dall’array search.


    NOTA


    Il comando delete per azzerare un array dinamico è diventato obbligatorio dalla versione 0.6 del compilatore. Nelle versioni antecedenti, infatti, si poteva utilizzare la proprietà length dell’array impostandola a zero (<array>.length = 0). Dalla 0.6, invece, la proprietà length è diventata di sola lettura.


    Se provate a eseguire un test con questa versione, vi renderete conto che Remix non mostrerà alcun output all’interno della plancia degli strumenti. Questo avviene per tutte le funzioni qualificate come non payable. In ogni caso esiste un modo migliore per verificare i risultati su Remix: l’utilizzo della finestra dei messaggi.


    Dopo aver chiamato la funzione getProducts a cui avremo passato la categoria dei prodotti ricercati, espandiamo l’ultima transazione presente nella finestra dei messaggi. Sotto la voce decoded output troveremo l’output della funzione (Figura 4.10).
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    Figura 4.10 Output della finestra dei messaggi di Remix.


    SUGGERIMENTO


    La finestra dei messaggi per la verifica delle nostre funzioni è decisamente uno strumento più istruttivo rispetto alla plancia degli strumenti e fornisce un insieme di informazioni completo, dall’indirizzo che ha interagito con la funzione ai costi espressi in gas. Inoltre, in alcuni casi (quando per esempio la transazione viene annullata, causa errore o altro), l’unico modo per avere visione di cosa è successo è proprio ricorrere alla finestra dei messaggi. Utilizzate quindi la plancia degli strumenti solamente per una veloce consultazione dell’output.


    Centralizzazione del codice


    Nel codice scritto fin qui vi è una duplicazione. In entrambe le funzioni getProducts e addProduct è presente uno spezzone di codice utilizzato per convertire la descrizione della categoria nella sua posizione all’interno dell’array e ottenere in questo modo l’indice.


    Avere codice duplicato non è di sicuro la soluzione migliore, basti pensare alla manutenibilità di tale codice nel tempo. Se nel codice duplicato, un domani, doveste scoprire un bug, bisognerebbe aggiornare tutti i punti nel contratto (o nei contratti) in cui quel codice è presente!


    In questi casi, si adotta un processo noto con il nome di centralizzazione del codice.


    Per ottenere questo, create una nuova funzione che contenga il codice duplicato, dopodiché in tutte le funzioni in cui era presente il codice andrà inserita la chiamata a questa funzione. In tal modo si avrà un unico punto in cui il codice è presente. Questo è importante per le ragioni descritte di seguito.


    
      	Manutenibilità: il codice centralizzato è più facile da comprendere e mantenere, poiché tutte le modifiche verranno apportate in un unico luogo. Ciò rende il codice più coerente e meno propenso a errori.


      	Riusabilità: la funzione che contiene il codice potrà essere richiamata da più parti all’interno del contratto (e anche da contratti esterni).


      	Debug: se un bug si verifica in una porzione di codice duplicato, centralizzando il codice in una funzione sarà più facile identificare e correggere il bug. E come detto prima, sarà molto più veloce procedere alla correzione degli errori in quanto la modifica andrà fatta solamente all’interno della nuova funzione creata.


      	Riduzione della complessità: il codice non sarà replicato in più punti inutilmente e, nel complesso, risulterà più comprensibile e gestibile.

    


    Ecco la nuova funzione contenente il codice duplicato:

    function getIdCategory(string memory category) private view returns(int) {
        for(uint i = 0;i < productCategory.length;i++) {
            if(keccak256(abi.encodePacked(productCategory[i])) == keccak256(abi.encodePacked(category))) {
                return int(i);
            }
        }

            return -1;
    }


    Adesso vanno aggiornate le due funzioni getProducts e addProduct rimuovendo il codice e inserendo al suo posto la chiamata alla nuova funzione:

    function addProduct(string memory name, uint price, uint quantity, string memory category) external {
        // Recupera l'id categoria
        int idCategory = getIdCategory(category);

            . . .        
        if(idCategory != -1)
            products.push(Product(products.length+1, name, _price, quantity, 
               uint(idCategory)));
    }

        function getProducts(string memory category) external view returns(Product[] memory) {

            . . .

            // Recupera l'id categoria
        int idCategory = getIdCategory(category);
        . . .
        if(idCategory == -1)
            return result;

            . . .

        }


    In entrambe le funzioni, ora idCategory viene valorizzato attraverso la chiamata a getIdCategory. Per il resto, il codice rimane invariato.


    Va fatto notare che la funzione getIdCategory è stata dichiarata private in quanto dovrà essere accessibile (almeno in questo progetto) solamente dall’interno del contratto.


    Facciamo un momento un passo indietro e torniamo alla funzione addCategory. Possiamo sfruttare la nuova funzione appena scritta (getIdCategory) per implementare il meccanismo di controllo dei duplicati: prima di censire la nuova categoria, chiameremo getIdCategory passandole il nome della nuova categoria che vorremo inserire. Se la funzione ci restituirà il valore -1 significa che non è stata trovata all’interno dell’array, quindi potremo procedere con l’inserimento.


    Ecco come si presenta la funzione con le modifiche appena descritte:

    function addCategory(string memory category) external {
        int idCategory = getIdCategory(category);

            if(idCategory == -1)
            productCategory.push(category);
    }


    Una soluzione alternativa maggiormente efficiente


    Nel nostro esempio, abbiamo ristretto le categorie a quattro tipologie. Nella realtà, potrebbero esserci situazioni in cui si potrebbe arrivare a trenta, cinquanta e forse anche di più. In un contesto simile, eseguire un ciclo ogni volta per tutti gli elementi dell’array productCategory potrebbe essere “impegnativo” a livello di elaborazione macchina. Una soluzione alternativa potrebbe essere quella di censire le categorie anche come tipo mapping in maniera tale che la ricerca per nome descrittivo sia decisamente più veloce.


    Analizziamo il seguente codice:


    
      	// SPDX-License-Identifier: GPL-3.0


      	pragma solidity ^0.8.17;


      	contract Shop {


      	struct Product {


      	uint256 primaryKey;


      	string name;


      	uint256 price;


      	uint256 quantity;


      	uint256 category;


      	}


      	string[] productCategory = [


      	"Smartphone",


      	"Game",


      	"Laptop",


      	"Television"


      	];


      	mapping(string => uint256) idCategory;


      	Product[] products;


      	constructor() {


      	for (uint256 i = 0; i < productCategory.length; i++)


      	idCategory[productCategory[i]] = (i + 1);


      	}


      	function getCategory() external view returns (string[] memory) {


      	return productCategory;


      	}


      	function addProduct(


      	string memory name,


      	uint256 price,


      	uint256 quantity,


      	uint256 category


      	) external {


      	products.push(


      	Product(products.length + 1, name, price, quantity, category)


      	);


      	}


      	function addProduct(


      	string memory name,


      	uint256 price,


      	uint256 quantity,


      	string memory category


      	) external {


      	// Recupera l'id categoria


      	uint256 _idCategory = idCategory[category];


      	if (_idCategory != 0) {


      	_idCategory--;


      	products.push(


      	Product(


      	products.length + 1,


      	name,


      	price,


      	quantity,


      	uint256(_idCategory)


      	)


      	);


      	}


      	}


      	function getProducts() public view returns (Product[] memory) {


      	return products;


      	}


      	function getProducts(string memory category)


      	external


      	view


      	returns (Product[] memory)


      	{


      	if (


      	keccak256(abi.encodePacked(category)) ==


      	keccak256(abi.encodePacked(""))


      	) return getProducts();


      	Product[] memory result = new Product[](products.length);


      	// Recupera l'id categoria


      	uint256 _idCategory = idCategory[category];


      	if (_idCategory == 0) return result;


      	_idCategory--;


      	uint256 index = 0;


      	for (uint256 i = 0; i < products.length; i++) {


      	if (products[i].category == uint256(_idCategory)) {


      	result[index] = products[i];


      	index++;


      	}


      	}


      	return result;


      	}


      	}

    


    
      	Riga 19: definiamo una nuova variabile chiamata idCategory di tipo mapping. La chiave sarà di tipo string e rappresenterà la versione testuale della categoria. Il valore associato alla chiave, invece, sarà l’indice dell’array productCategory. Questo è stato mantenuto in quanto la funzione getCategory deve restituire al chiamante tutte le categorie presenti all’interno dello store. Il tipo di dati mapping non permette un’iterazione dei suoi elementi in quanto ognuno di essi è slegato dall’altro (a differenza, invece, di quanto accade con gli array, dove ogni elemento è collegato al successivo). Quindi, per poter conoscere le categorie censite, l’unica soluzione è quella di avere una lista iterabile.


      	Righe 23-26: è stato aggiunto un costruttore per impostare le categorie definite nell’array productCategory anche all’interno di idCategory. Per ogni elemento presente nell’array, viene salvato all’interno della mappa l’indice di riferimento a cui si accederà tramite la chiave (che nel nostro esempio è data dalla descrizione testuale della categoria). idCategory assumerà il valore dell’indice dell’array productCategory, maggiorato di una unità. Questo si rende necessario in quanto, nell’utilizzo di una mappa il cui valore è un intero, nel caso in cui venga ricercata una chiave non presente, questa restituirà zero come valore di default; tale valore, però, coincide proprio con la prima posizione all’interno dell’array productCategory. Per gestire correttamente questa situazione, quindi, possiamo assumere che il valore zero equivalga a dire “nessun risultato”, mentre qualsiasi valore maggiore di zero rappresenterà una corrispondenza. Tutti gli indici, quindi, prima di venire memorizzati, subiranno uno scostamento di una unità.


      	Riga 50: con una singola riga, eseguiamo la ricerca all’interno della nostra mappa e ci facciamo restituire un indice valido (oppure zero qualora la categoria non esista).


      	Righe 52-53: come detto poc’anzi, il controllo viene effettuato sul valore zero. Se la variabile _idCategory risulta maggiore di zero, significa che ha trovato un valore. Prima di utilizzarlo, però, alla variabile andrà sottratta la parte aggiunta in fase di censimento del valore (vale a dire, una quantità).


      	Righe 83-86: anche qui viene eseguita la ricerca all’interno della mappa. Se la categoria non viene trovata, viene restituito l’array result vuoto. Altrimenti _idCategory viene decurtata di una unità, dopodiché sarà utilizzabile come metodo di confronto all’interno del ciclo for che segue. In questa soluzione, la funzione getIdCategory è stata eliminata in quanto inutile.

    


    Ricerca di un prodotto


    Procediamo con l’implementazione della funzione che permette di ricercare un prodotto all’interno del negozio:

    function searchProduct(string memory name) external view  returns(Product memory) {
        for(uint i = 0;i < products.length;i++) {
            if(keccak256(abi.encodePacked(products[i].name)) == 
              keccak256(abi.encodePacked(name)))
                return products[i];
        }
        revert("Product not found");
    }


    Arrivati a questo punto, il ciclo for dovrebbe risultare chiaro: eseguiamo un ciclo per tutti gli elementi presenti nell’array dinamico products finché non viene trovata una corrispondenza della proprietà name con quanto passato come parametro alla funzione. Quello che risulta nuovo è la funzione revert invocata qualora non venga trovata alcuna corrispondenza del prodotto cercato.


    revert in Solidity è una funzione predefinita che interrompe l’esecuzione corrente del contratto restituendo un messaggio d’errore specificato come parametro. Viene utilizzata per gestire situazioni in cui una determinata condizione non viene soddisfatta e la transazione deve quindi essere interrotta.


    In altri linguaggi di programmazione, non avendo trovato un risultato, avremmo restituito un valore null. In Solidity, però, questo non è possibile. Rimangono quindi le seguenti due alternative.


    
      	Non specificare nulla: in questo caso, Solidity provvederà a restituire un array vuoto. Il chiamante dovrà farsi carico di verificare la primaryKey, e se questa assume il valore di zero, significa che il prodotto non è stato trovato. Se decidete di adottare questa soluzione (che non è comunque errata), il compilatore di Remix vi segnalerà un warning.


      	Implementare la chiamata a revert: questa, probabilmente, è la soluzione migliore, soprattutto all’interno di funzioni che prevedono un costo in termini di gas, in quanto verrà abortita l’intera transazione comprese le gas fee.

    


    Acquisto di un prodotto


    Siamo arrivati, finalmente, alla funzione più complessa e “delicata” dell’intero progetto: quella in cui avverrà l’acquisto e quindi saranno coinvolti, inevitabilmente, un trasferimento di fondi dal wallet dell’utente allo smart contract.


    All’interno della funzione dovremo quindi prevedere diversi aspetti:


    
      	innanzitutto, bisogna verificare che il prodotto che si sta cercando di acquistare esista a catalogo;


      	andrà quindi effettuata una verifica anche sulle quantità presenti all’interno del negozio rispetto a quante unità del prodotto l’utente ha intenzione di acquistare;


      	infine, andrà verificato che il totale di Wei trasferiti dall’utente coincida con il prezzo del prodotto, moltiplicato per il numero di unità desiderato.

    


    Se uno qualsiasi di questi controlli dovesse fallire, si applicherà una revert affinché la quantità di Wei inviata allo smart contract venga restituita all’utente.


    Procediamo, quindi, con l’implementazione della funzione:

    function buyProduct(string memory name, uint quantity) external payable {
        Product storage product = products[0];
        bool _searchProduct = false;

            // Cerca il prodotto
        for(uint i = 0;i < products.length;i++) {
            if(keccak256(abi.encodePacked(products[i].name)) == keccak256(abi.
              encodePacked(_name))) {
                // Il prodotto è stato trovato
                product = products[i];
                _searchProduct = true;
            }
        }

            if(!searchProduct) {
            revert("Product not found");
        }
        // Verifica la quantità
        if(product.quantity < quantity) {
            revert("Insufficient quantity");
        }
        // Verifica il prezzo
        if((product.price * quantity) != msg.value) {
            revert("Incorrect or insufficient funds");
        }
        // Se si arriva a questo punto, la transazione può essere conclusa
        product.quantity -= _quantity;
    }


    Innanzitutto, va fatto notare che la funzione è stata qualificata come payable in quanto deve permettere all’utente di trasferire Wei dal suo wallet allo smart contract.


    I parametri in input sono due.


    
      	name: il prodotto da acquistare.


      	quantity: il totale di elementi desiderati.

    


    SUGGERIMENTO


    Nel caso di un acquisto, sarebbe più corretto passare alla funzione l’ID del prodotto, in quanto la chiave primaria in una base dati rappresenta l’identificativo univoco del prodotto. Vedremo come fare più avanti quando collegheremo al nostro smart contract una pagina web che permetta di gestire in maniera “visuale” le transazioni. Per adesso, anche per una maggiore chiarezza del codice, manteniamo il parametro name all’interno della chiamata.


    La prima cosa che fa la funzione è cercare il prodotto che si desidera acquistare. Se questo viene trovato, l’elemento dell’array viene associato alla variabile product dichiarata in testa alla funzione stessa. Questa è stata qualificata come storage in quanto dovrà puntare alla variabile di stato per poterne modificare la quantità (nel caso in cui la transazione vada a buon fine). Se avessimo dichiarato la variabile come memory, sarebbe stata creata una copia temporanea dell’elemento dell’array products e qualsiasi modifica sarebbe stata del tutto inutile.


    Va fatto notare, anche, che all’atto della dichiarazione è stato associato un valore fittizio a questa variabile. Questo è avvenuto perché in Solidity i puntatori dichiarati all’interno di una funzione devono contenere assolutamente un riferimento. Una dichiarazione di questo tipo:

    Product storage product;


    dichiara un puntatore, ma senza assegnamento product sarà indefinito. E questo Solidity non lo permette (anche se, nel prosieguo del codice, la variabile sarebbe stata correttamente valorizzata).


    Se il prodotto che si desidera acquistare non è presente a catalogo, viene eseguito un revert e restituito un messaggio di errore all’utente. La stessa cosa accade nel prosieguo del codice, prima verificando che la quantità richiesta del prodotto sia presente, e successivamente che l’importo in Wei inviato corrisponda effettivamente al prezzo del prodotto moltiplicato per il totale degli elementi da acquistare.


    In ognuna di queste verifiche preventive viene utilizzata la revert in quanto, come precedentemente detto, questa interrompe l’esecuzione del contratto, evitando di accreditare il trasferimento dei fondi dall’utente allo smart contract.


    ATTENZIONE


    La revert permette di abortire la transazione, e con essa l’eventuale trasferimento di fondi, ma i costi relativi all’esecuzione della transazione verranno comunque addebitati all’utente chiamante.


    Se tutti i controlli vengono superati, la quantità di prodotto presente a catalogo viene decurtata di un valore pari a quanto passato come parametro dall’utente (variabile quantity). Inoltre, la transazione si conclude positivamente e quindi i fondi vengono correttamente trasferiti allo smart contract.


    Adesso vediamo come poter ottimizzare la funzione. Per esempio, il codice che ricerca il prodotto all’interno di products è ridondante, in quanto già presente all’interno della funzione searchProduct. Per il principio della centralizzazione del codice, possiamo sostituire la ricerca del prodotto con la chiamata a searchProduct. Questo ci consentirà anche di eliminare la variabile _searchProduct e di escludere il controllo relativo al prodotto trovato, in quanto già eseguito all’interno della funzione di ricerca:

    // Cerca il prodotto
Product storage product = searchProduct(name);


    Oltre a questo, ricordiamoci di modificare il qualificatore di visibilità della funzione searchProduct portandolo da external a public, in quanto la funzione dovrà essere accessibile sia dall’esterno del contratto sia dall’interno:

    function searchProduct(string memory name) public view returns(Product memory) {
    . . .
}


    A quanto pare, nonostante le modifiche, il compilatore ci restituisce un errore:

    TypeError: Type struct Shop.Product memory is not implicity convertible to expected type struct Shop.Product storage pointer


    Questo errore è dato dal fatto che la funzione searchProduct restituisce una struttura qualificata come memory, mentre, all’interno della funzione buyProduct, ci aspettiamo di ricevere una struttura storage (e non potrebbe essere altrimenti visto che la struttura dovrà essere modificata a livello di stato del contratto). D’altronde, non possiamo neanche modificare il tipo di ritorno della funzione qualificandolo come storage in quanto Solidity, per un principio di protezione dei dati, permette questo qualificatore solamente per le funzioni dichiarate come private oppure internal.


    Per risolvere questo problema, la soluzione è quella di creare una nuova funzione dichiarata internal, che eseguirà l’algoritmo di ricerca e restituirà una struct qualificata come storage. Dopodiché, questa funzione verrà invocata sia da buyProduct sia da searchProduct. Quest’ultima tornerà a essere external ed eseguirà un cast implicito alla struttura di ritorno trasformando quanto ritornato da search in una struct di tipo memory.


    Questo è il codice:

    function search(string memory name) internal view  returns(Product storage) {
        for(uint i = 0;i < products.length;i++) {
            if(keccak256(abi.encodePacked(products[i].name)) == 
              keccak256(abi.encodePacked(name)))
                return products[i];
        }
        revert("Product not found");
    }
    function searchProduct(string memory name) external view returns(Product memory) {
        return search(name);
    }
    function buyProduct(string memory name, uint quantity) external payable {
        
        // Cerca il prodotto
        Product storage product = search(name);

            . . .
    }


    Come si può vedere, searchProduct dichiara di restituire la struttura Product di tipo memory. Se la struttura restituita è qualificata come storage (e nel nostro esempio è proprio così visto che è quanto ritornato da search), dichiarando memory nella firma della funzione, verrà eseguita una conversione implicita della struttura.


    NOTA


    In Solidity, le conversioni implicite sono possibili solamente da un tipo storage verso memory, ma non viceversa.


    Utilizzo di require


    La funzione può essere ancora migliorata, quanto meno da un punto di vista concettuale. Ogniqualvolta, infatti, si presenta la necessità di limitare l’accesso a una determinata funzionalità, Solidity ci mette a disposizione la funzione speciale require, grazie alla quale è possibile sottoporre una condizione di continuità al sistema che, se non verrà esaudita, provocherà l’annullamento dell’intera transazione, ripristinando lo stato a inizio chiamata e avvisando l’utente con un eventuale messaggio di errore.


    Andiamo quindi a sostituire, all’interno della funzione buyProduct, le verifiche preliminari con le chiamate alla funzione require:

            . . .
        // Verifica la quantità
        require(product.quantity >= quantity, "Insufficient quantity");
        /*
        if(product.quantity < quantity) {
            revert("Insufficient quantity");
        }
        */

            // Verifica il prezzo
        require((product.price * quantity) == msg.value,"Incorrect or insufficient funds");
        /*
        if((product.price * quantity) != msg.value) {
            revert("Incorrect or insufficient funds");
        }
        */
        . . .


    Sono stati mantenuti i controlli (sotto forma di commenti) per poter confrontare la vecchia scrittura con la chiamata a require.


    Limitare l’accesso alle funzioni


    Il codice è quasi completo. Senza avere la pretesa di costruire un Amazon 2.0 sulla blockchain, abbiamo sviluppato tutte le funzionalità presenti nelle specifiche del nostro caso di studio. L’ultima cosa che rimane da fare è limitare la visibilità di alcune funzioni al proprietario del negozio, che per semplicità possiamo supporre sia il proprietario dell’intero contratto.


    Quest’ultimo, quando si parla di smart contract, è normalmente identificato con l’indirizzo che ha eseguito il deploy all’interno della blockchain. Più nello specifico, all’interno della blockchain viene salvato e identificato con l’indirizzo che ha creato il contratto invocandone il costruttore (Figura 4.11).
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    Figura 4.11 L’indirizzo di chi ha eseguito il deploy del contratto.


    Purtroppo, però, Solidity non mette a disposizione alcuno strumento per conoscere questo indirizzo.


    Fortunatamente, la soluzione è più semplice di come sembra: basta prevedere una variabile di stato di tipo address in cui memorizzare l’indirizzo dell’utente che esegue il deploy del contratto. Come abbiamo già detto, eseguire il deploy sulla blockchain di uno smart contract equivale, di fatto, a invocarne il costruttore. È qui, pertanto, che inseriremo il codice che memorizzerà l’address dell’utente chiamante:

        . . .
    Product[] products;
    address owner;

        constructor() {
        owner = msg.sender;
    }
    . . .


    Subito dopo la dichiarazione di products aggiungiamo la variabile che conterrà l’indirizzo del proprietario. Aggiungiamo anche il costruttore dove memorizzeremo l’indirizzo del chiamante. Questo, come abbiamo già visto, lo possiamo ottenere attraverso la proprietà sender dell’oggetto msg.


    Ora che sappiamo a chi appartiene il contratto, possiamo modificare le funzioni a cui potrà accedere solamente il proprietario. A rigor di logica, queste sono le seguenti:


    
      	addProduct


      	addCategory

    


    Possiamo quindi limitare l’utilizzo di queste funzioni attraverso la require:

    function addCategory(string memory category) external {
        require(msg.sender == owner, "Access denied: Only owner can perform this action.");

            // Recupera l'id categoria
        int idCategory = getIdCategory(category);

            if(idCategory == -1)
            productCategory.push(category);
    }
    function addProduct(string memory name, uint price, uint quantity, uint category) 
      external {
        require(msg.sender == owner, "Access denied: Only owner can perform this action.");

            // Recupera l'id categoria
        int idCategory = getIdCategory(category);
                
        if(idCategory != -1)
            products.push(Product(products.length+1, name, price, quantity, category));
    }
    function addProduct(string memory name, uint price, uint quantity, string memory 
      category) external {
        require(msg.sender == owner, "Access denied: Only owner can perform this action.");

            // Recupera l'id categoria
        int idCategory = getIdCategory(category);

            if(idCategory != -1)
            products.push(Product(products.length+1, name, _price, quantity, 
              uint(idCategory)));
    }


    All’inizio di ognuna delle tre funzioni, inseriamo la require che confronterà l’indirizzo del chiamante (msg.sender) con l’indirizzo del proprietario (owner). Questo basterà per restringere l’accesso.


    Utilizzo dei modificatori


    Quello che salta all’occhio nel codice appena aggiunto è la duplicazione della require su tutte e tre le funzioni. Per rispondere correttamente al principio di centralizzazione del codice, e soprattutto visto che in questo caso la duplicazione del codice coinvolge un meccanismo di accesso alle funzioni, possiamo utilizzare un modificatore.


    SUGGERIMENTO


    Ogni volta che il comportamento di più funzioni è legato da un valore comune, questo dovrebbe essere gestito tramite un modificatore.


    Aggiungiamo, quindi, il modificatore al contratto, dove al suo interno sarà presente solamente la verifica del proprietario tramite la require, dopodiché agganciamo il modificatore alle tre funzioni di cui vogliamo limitare l’accesso:

    modifier onlyOwner() {
        require(msg.sender == owner, "Access denied: Only owner can perform this action.");
        _;
    }
    . . .
function addCategory(string memory category) external onlyOwner {
        . . .
    }
    function addProduct(string memory name, uint price, uint quantity, uint category) 
      external onlyOwner {
        . . .
    }
    function addProduct(string memory name, uint price, uint quantity, string memory 
      category) external onlyOwner {
        . . .
    } 


    Come si evince dal codice, una volta definito il modificatore, per agganciarlo basta inserire la chiamata all’interno della firma della funzione.


    Utilizzo di contratti di terze parti


    A questo punto, il nostro smart contract può ritenersi concluso. Ma visto che la gestione degli accessi è un aspetto particolarmente delicato e importante nella scrittura di un contratto, non poteva mancare una libreria della community OpenZeppelin che ci permetta di semplificare l’intera gestione. Ne possiamo approfittare per vedere come importare contratti di terze parti e sviluppare codice in maniera più strutturata grazie alle risorse condivise presenti in rete.


    Prima di procedere con l’importazione del contratto, eliminiamo tutte le modifiche fatte per la gestione degli accessi. Questo aspetto, come vedremo a breve, verrà fatto in automatico da OpenZeppelin.


    Una volta rimosse tutte le ultime implementazioni, possiamo procedere importando il contratto. Subito dopo la direttiva di compilazione, inseriamo la import:

    import "@openzeppelin/contracts/access/Ownable.sol";


    Una volta importato, dobbiamo fare in modo che il nostro contratto erediti da Ownable. Modifichiamo, quindi, la dichiarazione del nostro contratto come segue:

    contract Shop is Ownable {
  . . .
}


    Questo è tutto quello che ci serve! Tutta la logica di controllo e verifica del proprietario è presente all’interno del contratto appena importato, ed ereditando da esso possiamo sfruttarne tutte le potenzialità. A noi non resta altro da fare che agganciare il modificatore (che si chiama esattamente come quello che avevamo implementato in precedenza, vale a dire onlyOwner) alle funzioni che vogliamo rendere accessibili solamente dal proprietario del contratto.


    Aggiungiamo, quindi, il nome del modificatore alle funzioni addProduct e addCategory.


    Compiliamo e testiamo l’intero smart contract. Una volta eseguito il deploy, proviamo a censire una nuova categoria. Possiamo notare che la funzione addCategory viene correttamente eseguita. Se adesso proviamo a interagire con lo smart contract con un indirizzo differente, scegliendone uno diverso dal menu degli indirizzi di Remix, noteremo nella finestra dei messaggi l’errore mostrato nella Figura 4.12.
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    Figura 4.12 Revert della funzione.


    In pratica, Ownable verifica che l’indirizzo del chiamante coincida con quello del proprietario. Questo non accade, e quindi viene invocata la revert con il relativo messaggio di errore.


    Di seguito è mostrato il codice completo.


    Shop.sol

    // SPDX-License-Identifier: GPL-3.0
pragma solidity ^0.8.17;

    import "@openzeppelin/contracts/access/Ownable.sol";

    contract Shop is Ownable {
    struct Product {
        uint primaryKey;
        string name;
        uint price;
        uint quantity;
        uint category;
    }

        string[] productCategory = ["Smartphone","Game","Laptop","Television"];

        Product[] products;

        function getIdCategory(string memory category) private view returns(int) {
        for(uint i = 0;i < productCategory.length;i++) {
            if(keccak256(abi.encodePacked(productCategory[i])) == 
              keccak256(abi.encodePacked(category))) {
                return int(i);
            }
        }

            return -1;
    }
    function getCategory() external view returns(string[] memory) {
        return productCategory;
    }
    function addCategory(string memory category) external onlyOwner {
        // Recupera l'id categoria
        int idCategory = getIdCategory(category);

            if(idCategory == -1)
            productCategory.push(category);
    }
    function addProduct(string memory name, uint price, uint quantity, uint category) 
      external onlyOwner {
        require(category < products.length);
        products.push(Product(products.length+1, name, price, quantity, category));
    }
    function addProduct(string memory name, uint price, uint quantity, string memory 
      category) external onlyOwner {
        // Recupera l'id categoria
        int idCategory = getIdCategory(category);

            if(idCategory != -1)
            products.push(Product(products.length+1, name, price, quantity, 
              uint(idCategory)));
    }

        function getProducts() public view returns(Product[] memory) {
        return products;
    }

        function getProducts(string memory category) external view returns(Product[] memory) {
        if(keccak256(abi.encodePacked(category)) == keccak256(abi.encodePacked("")))
            return getProducts();

            Product[] memory result = new Product[](products.length);

            // Recupera l'id categoria
        int idCategory = -1;
        for(uint i = 0;i < productCategory.length;i++) {
            if(keccak256(abi.encodePacked(productCategory[i])) == keccak256(abi.
              encodePacked(category))) {
                idCategory = int(i);

                    break;
            }
        }
        if(idCategory == -1)
            return result;

            uint index = 0;
        for(uint i = 0;i < products.length;i++) {
            if(products[i].category == uint(idCategory)) {
                result[index] = products[i];

                    index++;
            }

            }

            return result;

        }

        function search(string memory name) internal view  returns(Product storage) {
        for(uint i = 0;i < products.length;i++) {
            if(keccak256(abi.encodePacked(products[i].name)) == 
              keccak256(abi.encodePacked(name)))
                return products[i];
        }

            revert("Product not found");
    }

        function searchProduct(string calldata name) external view returns(Product memory) {
        return search(name);
    }

        function buyProduct(string memory name, uint quantity) external payable {

            // Cerca il prodotto
        Product storage product = search(name);

            // Verifica la quantità
        require(product.quantity >= quantity, "Insufficient quantity");
        /*
        if(product.quantity < quantity) {
            revert("Insufficient quantity");
        }
        */
        // Verifica il prezzo
        require((product.price * quantity) == msg.value,"Incorrect or insufficient funds");
        /*
        if((product.price * quantity) != msg.value) {
            revert("Incorrect or insufficient funds");
        }
        */
        // Se si arriva a questo punto, la transazione può essere conclusa
        product.quantity -= quantity;
    }

    }

  


  
    Capitolo 5


    Front-end


    Introduzione a web3.js


    Ora che abbiamo esplorato la programmazione degli smart contract in Solidity, è giunto il momento di passare alla parte front-end delle nostre applicazioni. La creazione di un’interfaccia utente intuitiva e facile da usare è fondamentale per la realizzazione di applicazioni blockchain funzionali e di successo.


    In questo capitolo vedremo come fare per accedere alle funzionalità messe a disposizione da uno smart contract presente sulla blockchain tramite browser web.


    Per fare questo utilizzeremo web3.js, una libreria JavaScript open source che fornisce agli sviluppatori un modo semplice e intuitivo per interagire con la blockchain Ethereum senza preoccuparsi dell’infrastruttura software necessaria per collegarsi e per comunicare con gli smart contract presenti sulla chain.


    NOTA


    Nel prosieguo, faremo esplicitamente riferimento alla blockchain Ethereum, ma i concetti esposti sono applicabili a qualsiasi blockchain.


    La prima DApp


    Il termine DApp (Decentralized Application) si riferisce a un’applicazione che utilizza una blockchain per gestire il suo stato e le sue transazioni.


    Le DApp, basandosi su blockchain, hanno bisogno di avere un wallet in cui siano presenti uno più indirizzi validi da utilizzare per interagire con il nodo presente sulla rete Ethereum.


    Lo schema della Figura 5.1 riassume il funzionamento di una DApp: abbiamo un client web che permette di interagire con uno smart contract presente all’interno di un nodo della chain. Per funzionare, però, il front-end ha bisogno di avere un wallet contenente almeno un indirizzo valido che sia collegato a esso e con cui effettuare transazioni verso la blockchain. I wallet possono essere dei seguenti due tipi.


    
      	Hot wallet: sono portafogli digitali sempre connessi a Internet. Un esempio potrebbe essere MetaMask, un’estensione presente nei principali browser, che permette di creare e gestire indirizzi con cui interagire con diverse blockchain (non solo Ethereum).


      	Cold wallet: a differenza dei primi, questi tipi di portafoglio non sono connessi a Internet. Si presentano come dispositivi hardware, come per esempio speciali chiavette USB. Un esempio di questa categoria sono i wallet Ledger e Trezor.

    


    [image: 6_1.jpg]


    Figura 5.1 Schema di funzionamento di una DApp.


    Un altro fattore di distinzione con le applicazioni alle quali tutti noi siamo abituati è proprio il fatto che le DApp sono basate su blockchain pubbliche e accessibili a tutti, eliminando la necessità di un’entità centrale che controlla e gestisce le informazioni.


    Prendiamo come esempio un negozio di vendita di prodotti online. Questo sarà costituito da una parte front-end che permetta all’utente di navigare tra i prodotti, ricercare informazioni, acquistare materiale ecc., e una parte back-end che gestirà le richieste che arrivano dal front-end. Di norma la web application che risiede sul server è costituita da un database dove memorizzare le informazioni, e uno strato software che mette in comunicazione il database con il front-end (e che gestisce, appunto, le interazioni degli utenti).


    Questa architettura è similare a quanto accade per le DApp. La differenza sta nella gestione del back-end in quanto le DApp non comunicheranno con uno strato software centralizzato (con una web application), bensì si interfacceranno con smart contract che non risiedono su un server centrale, ma sono in esecuzione all’interno di una blockchain decentralizzata. Per esempio, se il front-end che si desidera sviluppare dovrà interfacciarsi con lo smart contract che abbiamo sviluppato nel Capitolo 3 (Shop.sol), questa sarà a tutti gli effetti una DApp.


    Per comprenderne l’utilizzo passiamo subito a un esempio pratico scrivendo come prima DApp una semplice pagina web che si interfacci col primo contratto che abbiamo sviluppato (firstContract) e che possa richiamare le due funzioni messe a disposizione:


    
      	sayHello


      	setName

    


    Cominciamo con la definizione della pagina html:

    <!DOCTYPE html>
<html>
    <head>
        <title>DApp firstContract</title>
        <script src="https://cdn.jsdelivr.net/npm/web3@1.8.2/dist/web3.min.js"></script>
    </head>
    <body>
        <!—Il body della pagina sarà inserito qui -->
    </body>
</html>


    Attraverso il tag script andiamo a importare nella pagina html l’ultima versione della libreria web3.js. Grazie all’importazione sarà possibile utilizzare tutte le funzionalità che la libreria ci mette a disposizione.


    All’interno del tag body inseriamo l’interfaccia grafica. Vogliamo che la nostra pagina web presenti una casella di testo nella quale inserire il proprio nome, e un pulsante che permetta di memorizzare questo valore richiamando la funzione setName. Inoltre, dovrà essere presente un secondo pulsante che, se selezionato, richiamerà la funzione sayHello e mostrerà a video il messaggio pervenuto dallo smart contract.

    <body>
    <h1>Firstapp</h1>

        Insert your name:<br>
    <input type="text" id="name">
    <button id="callSetName">Update</button>

        <br><br>

        <button id="callSayHello">Message from Server</button>
    <div id="msg" style="border-radius: 4px; border: 2px solid red; padding: 6px; margin:
      4px; font-size: 18px; display: none;"></div>

        <script>
        // All'interno dei tag script verrà inserito il codice Javascript 
        // per rendere la pagina interattiva
    </script>
  </body>


    Il codice riportato sopra non fa altro che rappresentare graficamente la pagina web della nostra DApp (Figura 5.2).
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    Figura 5.2 Come si presenta la pagina web.


    Non ci focalizzeremo sul linguaggio html utilizzato per il design della pagina, così come non ci preoccuperemo troppo del design complessivo. Questi sono argomenti che possono essere approfonditi in altri ambiti. Piuttosto, manteniamo la struttura della nostra DApp “basica” in modo da concentrarci sul codice dedicato all’interazione con la blockchain.


    La nostra applicazione presenta due pulsanti.


    
      	Update: questo servirà per chiamare la funzione setName alla quale passeremo il valore presente nella casella di testo.


      	Message from Server: questo pulsante invocherà la funzione sayHello e stamperà il messaggio di ritorno all’interno del div con id con valore msg che in questo momento è stato nascosto tramite una regola di stile css.

    


    All’interno del tag script invece andrà inserito tutto il codice JavaScript che ci permetterà di interagire con lo smart contract e di rendere dinamica la nostra pagina.


    La prima cosa da fare è creare un’istanza della classe web3. Questo oggetto sarà quello che ci consentirà di comunicare con la blockchain:

    <script>
        // Connette web3 alla rete Ganache
        const web3 = new Web3("http://localhost:7545");
    </script>


    In questo caso, abbiamo istanziato un oggetto che comunicherà con la rete Ethereum attraverso il protocollo httpProvider. In ogni caso, il costruttore accetta anche il protocollo WebSocket.


    Protocolli di comunicazione


    Web3 permette di comunicare con i nodi presenti nella blockchain utilizzando due protocolli differenti: httpProvider e WebSocket.


    Il primo è il protocollo più comune utilizzato da Web3. Questo invia richieste HTTP al nodo Ethereum utilizzando il protocollo JSON-RPC (Remote Procedure Call) per eseguire comandi come l’invio di transazioni, la lettura dello stato della blockchain o la lettura degli eventi emessi dai contratti.


    Il vantaggio di utilizzare httpProvider è che è supportato da tutti i nodi Ethereum e non richiede alcuna configurazione aggiuntiva. Inoltre, è possibile utilizzare questo protocollo per interagire con la chain tramite qualsiasi browser.


    Per dire a Web3 di utilizzare questo protocollo, prima dell’indirizzo va specificata la keyword http. Per esempio:

    http://localhost:7545


    WebSocket, invece, è un protocollo di comunicazione bidirezionale che consente una connessione persistente tra il client Web3 e il nodo Ethereum. Questo significa che, una volta stabilita la connessione, il client e il nodo Ethereum possono scambiarsi informazioni in tempo reale senza dover effettuare una nuova connessione per ogni richiesta.


    Ricevere eventi in tempo reale è senza dubbio un grande vantaggio, il che può essere particolarmente utile in applicazioni che richiedono una notifica immediata degli eventi emessi dai contratti Ethereum. Per esempio, questo è ciò che accade quando si esegue una transazione con MetaMask e, a transazione avvenuta, il wallet viene aggiornato senza dover ricaricare la pagina.


    Per comunicare a Web3 di utilizzare le WebSocket, la keyword da utilizzare è ws. Per esempio:

    ws://localhost:7545


    Creare l’istanza dello smart contract


    L’indirizzo passato al protocollo httpProvider deve essere quello su cui Ganache è in ascolto.

    // Imposta l'indirizzo del contratto
        const contractAddress = "0x31D34B99188ff3A0183260ec5Cd039AE19F974EE";

            // Imposta l'ABI 
        const contractABI = [
            {

                    "inputs": [
                    {
                        "internalType": "string",
                        "name": "_name",
                        "type": "string"
                    }
                ],
                "name": "setName",
                "outputs": [],
                "stateMutability": "nonpayable",
                "type": "function"
            },
            {
                "inputs": [],
                "name": "sayHello",
                "outputs": [
                    {
                        "internalType": "string",
                        "name": "",
                        "type": "string"
                    }
                ],
                "stateMutability": "view",
                "type": "function"
            }
        ];


    Abbiamo aggiunto due costanti: la prima, contractAddress, rappresenta l’indirizzo dello smart contract una volta che quest’ultimo viene rilasciato sulla chain. Questo lo possiamo recuperare in due modi differenti: all’interno dell’interfaccia di Remix oppure da Ganache. Vediamoli entrambi.


    Remix


    Scorriamo il menu DEPLOY & RUN TRANSACTIONS verso il basso fino a trovare la voce Deployed Contracts (Figura 5.3). Qui è presente il contratto appena rilasciato, e basterà fare clic sull’icona dei due fogli sovrapposti per copiare l’indirizzo in memoria e poterlo successivamente incollare all’interno del nostro codice.
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    Figura 5.3 Ecco dove appare l’indirizzo del contratto rilasciato all’interno di Remix.


    Ganache


    Una volta eseguito il deploy, se andate sul menu BLOCKS potete notare che è stato minato un nuovo blocco, e più precisamente quello che riguarda proprio il rilascio dello smart contract. Facendo clic sul pulsante 1 TRANSACTION apparirà una finestra con le informazioni relative al blocco minato, tra cui l’indirizzo di riferimento dello smart contract (Figura 5.4).


    La seconda costante riguarda l’ABI. Con il termine ABI (Application Binary Interface) si intende l’interfaccia binaria di uno smart contract all’interno di una blockchain. L’ABI definisce i metodi disponibili, i tipi di dati accettabili e il formato dei dati di input e di output delle chiamate del contratto. Questa definizione viene associata a una costante tramite il formato json.
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    Figura 5.4 Dalla scheda dei blocchi di Ganache è possibile recuperare l’indirizzo associato allo smart contract rilasciato.


    In pratica, l’ABI consente al client di interagire con lo smart contract e di eseguire le sue funzioni utilizzando i dati corretti e nel formato appropriato. È poossibile recuperare l’ABI del contratto da Remix. Come già descritto nel Capitolo 3, basta andare all’interno della sezione SOLIDITY COMPILER. In fondo alla plancia degli strumenti è presente la voce ABI. Facendo clic sull’icona dei fogli sovrapposti effettuerete una copia del codice negli appunti dell’ABI nel formato json, dopodiché basterà incollarlo all’interno del codice html (Figura 5.5).
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    Figura 5.5 Per copiare l’ABI basta fare clic sull’icona dei due fogli sovrapposti.


    Il codice incollato dovrà essere associato a una variabile o costante come nell’esempio esposto sopra.


    Adesso che abbiamo le due costanti che ci permettono di identificare il contratto con cui interagire, e soprattutto come interagire, possiamo creare un’istanza del contratto tramite Web3 passando le due costanti al metodo Contract:

    // Crea un'istanza del contratto
const contract = new web3.eth.Contract(contractABI, contractAddress);


    Da questo momento in poi, l’oggetto contract appena istanziato rappresenterà lo smart contract presente sulla chain, quindi sarà il nostro riferimento per ogni futura interazione.


    Ora che abbiamo il contratto, vediamo come invocare la funzione sayHello e farci restituire il messaggio all’interno del div msg:

            const callSayHello = document.getElementById("callSayHello");
        const msg = document.getElementById("msg");

            callSayHello.addEventListener("click", function() {
            contract.methods
                .sayHello()
                .call()
                .then(function(result) {
                    msg.innerHTML = result;
                    msg.style.display = "block";
                });

            }); 


    Memorizziamo il riferimento al pulsante e quello relativo al div all’interno di due costanti, dopodiché associamo l’evento click al pulsante. In questo modo, facendo clic sul pulsante verrà invocato il metodo sayHello sul contratto.


    Interagire con i contratti


    Web3 ci mette a disposizione due funzioni con cui interagire con uno smart contract: call e send. Questa è la definizione:

    call
myContct.methods.myMethod(<params>).call(<options>);

    send
myContract.methods.myMethod(<params>).send(<options>);


    myContract rappresenta l’istanza del contratto, ottenuta dalla chiamata a:

    new web3.eth.Contract(ABI, address);


    L’oggetto myContract possiede la proprietà methods che restituisce tutte le funzioni che il contratto mette a disposizione. A seguire, quindi, viene nominato il metodo da invocare con gli eventuali parametri. Infine, la scrittura si conclude con la chiamata a una delle due funzioni messe a disposizione da Web3 (la funzione call oppure send).


    Entrambe queste funzioni ricevono in input un oggetto options con i parametri descritti nella Tabella 5.1.


    
      
        Tabella 5.1 Parametri dell’oggetto options.
      

      
        
          	Nome del parametro

          	Tipo di dato

          	Descrizione

          	Note
        


        
          	from

          	String

          	L’indirizzo Ethereum dell’account che sta effettuando la chiamata.

          	Opzionale nel caso della funzione call, mentre è obbligatorio per la funzione send.
        


        
          	gasPrice

          	String|Number|

          Big Number

          	Il prezzo del gas in Wei che l’account è disposto a pagare per ogni unità di gas. Se non viene fornito, viene utilizzato il prezzo del gas corrente.

          	Opzionale per entrambe le chiamate.
        


        
          	gas

          	Number

          	La quantità di gas massima che si vuole utilizzare per l’esecuzione della chiamata.

          	Opzionale per entrambe le chiamate.
        


        
          	value

          	String!Number|

          Big Number

          	La quantità di Ether da inviare al contratto. Se non viene fornito, il valore di default utilizzato è zero.

          	Disponibile solamente per la chiamata send. Il parametro è opzionale.
        


        
          	nonce

          	Number

          	Il nonce dell’account che sta effettuando la transazione. Se non viene fornito, il nonce viene ottenuto dal nodo Ethereum.

          	Disponibile solamente per la chiamata send. Il parametro è opzionale.
        

      
    


    Anche se a prima vista le funzioni possono sembrare uguali, in realtà esistono alcune importanti differenze.


    La funzione call viene utilizzata per invocare funzioni in Solidity non mutabili (vale a dire qualificate come pure o view). Inoltre, tale chiamata è sincrona al pari della funzione invocata presente nello smart contract.


    La funzione send, invece, viene utilizzata per eseguire una transazione sullo smart contract, quindi l’accesso di tale funzione è sia in lettura sia in scrittura (con la possibilità di modificare lo stato del contratto). La chiamata send, quindi, viene utilizzata per funzioni mutabili di Solidity (qualificate come payable oppure non payable).


    Un’altra differenza è rappresentata dal fatto che tale funzione, a differenza della call, è asincrona, vale a dire che il programma continuerà a eseguire il resto del codice senza attendere la conferma della transazione.


    Infine, come indicato nella tabella delle opzioni, la chiamata send obbliga l’utente a specificare l’indirizzo dell’account che sta eseguendo la chiamata. Questo perché mentre nel caso della call, se non specificato, viene utilizzato un indirizzo predefinito (normalmente l’indirizzo contenuto al primo posto nella lista degli indirizzi del nodo Ethereum), la send, essendo una chiamata che modifica lo stato della blockchain, ha bisogno di un livello di attenzione da parte del programmatore. Tenete presente, inoltre, che la send viene utilizzata soprattutto nelle chiamate di trasferimento di fondi, dove un errore di programmazione potrebbe portare alla perdita non voluta dei fondi dell’utente. Specificare l’indirizzo con cui interagire in scrittura è quindi obbligatorio.


    DEFINIZIONE


    In Ethereum, il termine nonce può avere un duplice significato. Quello descritto come parametro nella tabella precedente è un valore intero non negativo utilizzato per prevenire la duplicazione delle transazioni e garantire l’ordine di esecuzione all’interno della mempool (la memoria temporanea dei nodi). Il nonce viene utilizzato come un identificatore univoco per ogni transazione che un account invia sulla rete Ethereum, e questo valore è incrementato di una unità per ogni transazione inviata da quell’account. Tale valore, inoltre, è incluso nel calcolo dell’hash della transazione e viene utilizzato dal protocollo Ethereum per assicurarsi che ogni transazione sia eseguita una sola volta e nell’ordine corretto. Se vengono inviate due transazioni con lo stesso nonce, solo la prima a essere inserita nella blockchain viene eseguita, mentre la seconda viene scartata.

    L’altro significato assunto dal nonce è spiegato nel Glossario del Capitolo 11.


    Il valore di ritorno, sia di call che di send, viene gestito tramite la funzione then. Questa viene invocata una volta che la funzione del contratto ha ultimato la sua elaborazione. Vi è comunque una differenza relativamente al valore restituito, legata anche al comportamento delle funzioni in Solidity.


    Se ricordate il capitolo su Solidity, le funzioni di un contratto non mutabili restituiscono correttamente i valori al chiamante (qualora sia previsto un ritorno). Nel caso, invece, di funzioni che possono modificare lo stato della blockchain, il valore di ritorno non viene restituito direttamente alla transazione chiamante, ma viene invece registrato come un evento all’interno della chain.


    Vediamo come recuperare i valori, in entrambi i casi.


    Chiamata tramite call


    Nei casi in cui si invoca una funzione di Solidity qualificata come pure oppure view, il valore di ritorno verrà passato a then come parametro. Quindi, riprendendo l’esempio che stiamo trattando in questo capitolo, la variabile result conterrà la stringa di ritorno della funzione sayHello. Questa verrà poi mostrata a video tramite le due istruzioni JavaScript:

    msg.innerHTML = result;
msg.style.display = "block";


    Come sappiamo, le funzioni in Solidity permettono di restituire anche più di un parametro. Immaginiamo, per esempio, di avere una funzione di questo tipo:

    function mathFunctions(uint _a, uint _b) public pure returns(uint max, uint min, uint 
  average) {
        if(_a > _b) {
            max = _a;
            min = _b;
        } else {
            max = _b;
            min = _a;
        }
        average = (_a + _b) / 2;

            return (max, min, average);
    }


    La funzione è di facile lettura. In ogni caso, riassumiamone il comportamento.


    Alla funzione vengono passati due numeri interi, e la funzione ci restituirà il massimo dei due, il minimo e la media matematica. Tutti e tre questi parametri vengono restituiti al chiamante.


    Lato front-end, gestiremo la chiamata in questo modo:

    var a = 50, b = 100;
contract.methods.mathFunctions(a,b)
    .call()
    .then(function(result) {
        var max = result[0];
        var min = result[1];
        var average = result[2];
    });


    Come è facile intuire, nel caso di parametri multipli la variabile restituita sarà in realtà un array, e l’indice ci permetterà di recuperare le informazioni nell’ordine in cui sono state restituite dal contratto.


    Chiamata tramite send


    Riprendiamo l’esempio utilizzato con call e proviamo a chiamare la funzione mathFunctions tramite send.

    var a = 50, b = 100;
    contract.methods.mathFunctions(a,b)
        .send({
            from : '0xF25Ee06d0478C178eD4299244600541a80ec3e8F'
        })
        .then(function(result) {
            console.log(result);
        });


    Intanto è giusto notare che alla chiamata send abbiamo aggiunto il parametro obbligatorio from. Qui è stato specificato l’indirizzo dell’utente chiamante.


    Per recuperare un indirizzo valido basta copiare uno qualsiasi degli indirizzi presenti nella schermata di Ganache.


    NOTA


    Nella realtà, quando ci si trova a sviluppare una DApp, non si conosce l’indirizzo dell’utente che interagirà con essa. Va quindi utilizzato un sistema che ci permetta di recuperare l’indirizzo dell’utente corrente per utilizzarlo nelle transazioni. A breve vedremo come poter utilizzare web3.js per connettersi a un hot wallet come MetaMask.


    Ciò detto, se andiamo ad analizzare la console del browser, vedremo che il risultato, in questo caso, è molto più complesso di quello che ci potremmo aspettare. Quello che la funzione ci restituisce è un valore in formato json contenente informazioni relative alla transazione appena avvenuta, come gli indirizzi coinvolti nella transazione, i costi in termini di gas, informazioni riguardanti il nuovo blocco minato eccetera, tutto tranne il risultato!


    Analizzando nel dettaglio il json, però, è possibile scorgere il nodo events. È proprio all’interno di questo nodo che è possibile recuperare gli eventuali valori di ritorno, che in questo momento sono assenti in quanto nella funzione Solidity non è stato invocato alcun evento.


    Aggiungiamo, quindi, la definizione di un nuovo evento al nostro codice, e assicuriamoci di invocarlo tramite emit a conclusione della funzione:

        event MathValues(uint max, uint min, uint average);

        function mathFunctions(uint _a, uint _b) public 
      returns(uint max, uint min, uint average) {
        if(_a > _b) {
            max = _a;
            min = _b;
        } else {
            max = _b;
            min = _a;
        }

            average = (_a + _b) / 2;

            emit MathValues(max, min, average);
        return (max, min, average);
    }


    L’inserimento di emit all’interno della funzione ci ha obbligato a rendere la funzione mutabile andando a escludere la qualifica pure.


    La funzione non ha modificato il suo comportamento, ma grazie a emit adesso viene generato un evento contenente i tre parametri che si desidera restituire al front-end.


    Testiamo nuovamente il contratto, lasciando inalterata la chiamata del client.


    ATTENZIONE


    Ricordatevi di modificare l’ABI all’interno della pagina html, in quanto, con l’aggiunta di un evento al contratto, questo viene riportato all’interno delle specifiche del contratto stesso. Inoltre, ogni volta che procedete con una modifica al contratto, e al successivo deploy, ricordate di modificare anche l’indirizzo del contratto nel client, all’interno della variabile contractAddress.


    Adesso, all’interno del nodo events (relativo al json restituito dalla funzione) è presente un nodo chiamato come l’evento: MathValues. Esplodendo il nodo, tra le varie informazioni è presente il nodo returnValues, contenente tutti i valori passati all’evento dalla funzione all’atto dell’invocazione tramite emit.


    Possiamo, quindi, accedere agli elementi tramite la seguente scrittura:

    var a = 50, b = 100;
contract.methods.mathFunctions(a,b)
    .send({
        from : '0xF25Ee06d0478C178eD4299244600541a80ec3e8F'
    })
    .then(function(result) {
        var max = result.events.MathValues.returnValues[0];
        var min = result.events.MathValues.returnValues[1];
        var average = result.events.MathValues.returnValues[2];
    });


    Intercettare eventi


    Abbiamo appena visto come sia possibile leggere il verificarsi di un evento Solidity quando questo viene emesso da una funzione da noi invocata tramite la chiamata send. Oltre a rimanere in ascolto di un eventuale evento tramite la funzione then (che come abbiamo visto è propedeutica alla chiamata send), Web3 ci mette a disposizione anche altri metodi per ottenere informazioni dagli eventi che si sono verificati all’interno della blockchain o per mettersi in ascolto di eventi futuri che potrebbero verificarsi.


    I metodi per intercettare gli eventi che Web3 ci mette a disposizione sono in tutto tre e si basano sui due protocolli che Web3 utilizza per comunicare con la chain. Vediamo quali sono.


    getPastEvents


    Il primo dei tre metodi per intercettare gli eventi messi a disposizione da Web3 è getPastEvents. Tale metodo consente di recuperare gli eventi che sono stati emessi in passato e che sono registrati sulla chain.


    La sintassi del metodo è la seguente:

    myContract.getPastEvents(event[, options][, callback])


    Il metodo viene invocato sull’istanza del contratto (myContract). Il primo parametro rappresenta il nome dell’evento da recuperare. Riprendendo l’ultimo esempio visto, la scrittura sarebbe la seguente:

    contract.getPastEvents('MathValues', . . .);


    Volendo, è possibile specificare anche la keyword allEvents. Questo consentirà di recuperare tutti gli eventi emessi sulla chain.


    Il secondo parametro, options, è un oggetto (opzionale) che contiene i parametri di ricerca. Di seguito sono descritte le possibilità.


    
      	filter: permette di filtrare l’elenco dei risultati restituiti. Per esempio, si può richiedere che vengano restituiti solamente gli eventi in cui una variabile sia uguale a un determinato valore. Ricordatevi che funziona solamente se il parametro inserito nel filtro è indicizzato tramite la keyword indexed.


      	fromBlock: è il numero di blocco da cui iniziare la ricerca degli eventi. Volendo, è possibile utilizzare una delle seguenti keyword al posto di un numero specifico: earliest, il blocco su cui il contratto è stato generato; latest, l’ultimo blocco presente nella chain; pending, il blocco attualmente minato comprensivo delle transazioni in sospeso; toBlock, il numero di blocco fino al quale effettuare la ricerca degli eventi. Anche in questo caso, è possibile utilizzare le stesse keyword viste sopra (se non specificato, il valore di toBlock è latest).

    


    Infine, è possibile specificare la funzione di callback che viene invocata una volta che i risultati sono stati recuperati.


    DEFINIZIONE


    Una funzione di callback è una funzione che viene passata come argomento a un’altra funzione e viene invocata all’interno della stessa in determinati punti o in risposta a specifici eventi. Sono ampiamente utilizzate nei linguaggi di programmazione a eventi e che supportano il concetto di programmazione asincrona, come per esempio JavaScript. In questi casi, una funzione di callback può essere registrata per essere eseguita quando si verifica un determinato evento, come il completamento di un’operazione asincrona, un clic dell’utente su un elemento dell’interfaccia o la ricezione di dati da una fonte esterna.


    La sintassi di quest’ultima è la seguente:

    function(error, events)


    Il parametro error contiene eventuali errori che potrebbero essersi verificati durante il recupero degli eventi, mentre il parametro events contiene l’elenco degli eventi recuperati.


    Vediamo un esempio di utilizzo del metodo getPastEvents.


    Supponiamo di avere il seguente contratto Solidity:

    // SPDX-License-Identifier: UNLICENSED
pragma solidity ^0.8.17;

    contract MyContract {
    event NewEvent(string indexed message, uint timestamp);

        function addEvent(string memory _message) public {
        emit NewEvent(_message, block.timestamp);
    }
}


    Il contratto ha un evento NewEvent che viene emesso ogni volta che viene chiamata la funzione addEvent.


    In questo esempio, vogliamo recuperare tutti gli eventi NewEvent emessi in passato. Possiamo farlo usando la funzione getPastEvents di Web3:

    myContract.getPastEvents('NewEvent', {
    fromBlock: 0,
    toBlock: 'latest'
}, (error, events) => {
    if (error) {
        console.error('Error:', error);
    } else {
        console.log('Events:', events);
    }
});


    Il primo parametro della funzione getPastEvents è il nome dell’evento che vogliamo recuperare, ovvero 'NewEvent'.


    Il secondo parametro è un oggetto che definisce il blocco di inizio e di fine da cui recuperare gli eventi. Nel nostro caso, abbiamo impostato fromBlock a 0, il che significa che vogliamo recuperare tutti gli eventi dal blocco di genesi della blockchain. toBlock è impostato su 'LATEST', quindi verranno recuperati tutti gli eventi fino all’ultimo blocco della blockchain.


    Infine, abbiamo passato una funzione di callback come terzo parametro. Questa funzione viene invocata una volta che la chiamata del metodo getPastEvents è completata. Se non si verifica alcun errore durante l’esecuzione del metodo, verranno passati due parametri alla funzione di callback: error ed events. Il primo parametro viene valorizzato nel caso in cui si verifichino errori durante il recupero degli eventi, mentre il secondo viene valorizzato con gli eventi che soddisfano i criteri di ricerca specificati.


    In questo esempio, se non si verifica alcun errore verranno visualizzati tutti gli eventi recuperati tramite console.log.


    Avremmo anche potuto filtrare gli eventi recuperati, per esempio decidendo di prendere in considerazione solamente quelli che producono un messaggio di warning. In questo caso, basta aggiungere il parametro filter agli options:

    myContract.getPastEvents('NewEvent', {
    filter: {"message" : "Warning"},
    fromBlock: 0,
    toBlock: 'latest'
}, (error, events) => {
    if (error) {
        console.error('Error:', error);
    } else {
        console.log('Events:', events);
    }
});


    NOTA


    Il parametro filter viene ignorato se come valore dell’evento da seguire viene specificato allEvents che indica tutti gli eventi emessi sulla blockchain.


    Per finire, va precisato che getPastEvents è l’unico metodo dei tre che comunica con la rete Ethereum utilizzando il protocollo httpProvider. Questo significa che il metodo verrà eseguito solamente al caricamento della pagina e ai suoi successivi refresh.


    MyEvent


    Il secondo metodo per intercettare gli eventi messi a disposizione da Web3 è MyEvent. In realtà con MyEvent si intende un evento specifico, quindi tale keyword andrà sostituita con il nome dell’evento che si è deciso di ascoltare.


    Questa è la sintassi:

    myContract.events.MyEvent([options][, callback])


    A differenza del primo metodo, questo viene invocato sull’oggetto events dell’istanza del contratto, mentre getPastEvents viene invocato direttamente sul contratto.


    L’oggetto options e la funzione di callback rispondono alle stesse specifiche viste poc’anzi.


    Per utilizzare il metodo in Web3 va quindi invocato l’evento di cui si deve preventivamente conoscere il nome e di cui si desidera recuperare i dati.


    Per esempio, supponiamo che il vostro contratto definisca un evento chiamato Transfer. Potete definire un oggetto event come segue:

    myContract.events.Transfer(
    {
        fromBlock: 0, 
        toBlock: 'latest'
    }, function(error, events) {
        if(error) {
            console.error('Error: ',error);
        } else {
            console.log('EVents: ',events);
        }
    });


    Il parametro fromBlock specifica il blocco da cui iniziare a ricevere gli eventi (in questo caso dalla genesi del contratto), mentre toBlock indica l’ultimo blocco su cui smettere di ascoltare gli eventi (in questo caso, l’ultimo blocco presente sulla chain).


    Nella sua funzione semplificata, la funzione di callback, a seconda che si siano verificati errori oppure no, trasmette i dati ricevuti sull’apposita console.


    È possibile, però, trattare l’evento con una granularità maggiore, suddividendolo nelle quattro tipologie descritte di seguito.


    
      	data: questo tipo di evento viene emesso ogni volta che si riceve un nuovo evento Ethereum dal contratto. L’oggetto restituito contiene i dati relativi all’evento, come per esempio i valori restituiti e l’indirizzo del mittente.


      	changed: questo tipo di evento viene emesso quando un evento precedente viene rimosso dalla blockchain. L’oggetto evento restituito contiene l’ID dell’evento rimosso.


      	error: questo tipo di evento viene emesso quando si verifica un errore durante la ricezione degli eventi Ethereum. L’oggetto restituito contiene un messaggio di errore.


      	connected: questo tipo di evento viene emesso quando viene stabilita la connessione al nodo Ethereum. L’oggetto evento restituito contiene l’ID della sottoscrizione all’evento.

    


    Per gestire l’evento restituito nelle sue quattro declinazioni, Web3 ci mette a disposizione il metodo on chiamato direttamente sull’oggetto MyEvent. Ecco la sintassi:

    MyEvent.on(type, callback)


    Il parametro type rappresenta una delle quattro tipologie di evento da intercettare, dopodiché il controllo passa alla funzione di callback che conterrà i valori relativi all’evento.


    Ecco qualche esempio chiarificatore.


    In questo esempio, stiamo semplicemente stampando i valori restituiti dall’evento sulla console:

    on('data', callback)
myEvent.on('data', function(event) {
    console.log('New event received: ' + JSON.stringify(event.returnValues));
  });


    In questo esempio, stampiamo sulla console l’ID dell’evento rimosso:

    on('changed', callback)
myEvent.on('changed', function(event) {
    console.log('Event remove: ' + event.id);
  });


    In questo esempio, stampiamo il messaggio di errore sulla console (questo ci permette di conoscere il tipo di anomalia verificatasi nel caso di transazione andata in errore):

    on('error', callback)
myEvent.on('error', function(error, receipt) {
    console.error('An error occurred while receiving the event: ' + error.message);
  });


    In questo esempio, stampiamo l’ID della sottoscrizione dell’evento sulla console:

    on('connected', callback)
myEvent.on('connected', function(subscriptionId) {
    console.log('Connected to the Ethereum node. Event subscription ID: ' + subscriptionId);
  });


    allEvents


    Il terzo e ultimo metodo per intercettare gli eventi messi a disposizione da Web3 è allEvents. Questa è la sintassi:

    myContract.events.allEvents([options][, callback])


    Questo metodo è molto potente in quanto consente di recuperare tutti gli eventi emessi da un contratto, inclusi quelli emessi in passato e quelli futuri.


    L’oggetto options e la funzione di callback rispondono alle stesse specifiche viste in precedenza. Inoltre, il comportamento risulta identico al metodo MyEvent fatta eccezione per il fatto che tramite allEvents vengono trattati tutti gli eventi presenti sulla chain, eventualmente filtrati attraverso le options.


    NOTA


    Il parametro filter relativo all’oggetto options viene accettato, ma nella funzione allEvents questo viene totalmente ignorato.


    Va fatta una precisazione relativamente agli ultimi due metodi: utilizzano entrambi il protocollo WebSocket, quindi una volta implementato all’interno del client, il codice verrà richiamato direttamente dal contratto ogni volta che uno degli eventi mappati viene emesso.


    Per poter funzionare correttamente, però, tale protocollo va specificato all’atto della creazione dell’oggetto Web3. Inizialmente abbiamo istanziato associandolo al protocollo httpProvider. Adesso procediamo a modificare tale protocollo con la seguente scrittura:

    const web3 = new Web3("ws://localhost:7545");


    Ottenere la lista dei wallet disponibili


    Adesso che abbiamo approfondito le possibilità offerte da Web3 per interagire con le funzionalità del contratto, e soprattutto per recuperare i valori e gli eventi, possiamo procedere a ultimare la nostra prima DApp.


    Quello che ci manca è la scrittura del codice che permette di chiamare la funzione del contratto setName e con cui è possibile modificare il nome che verrà restituito nel saluto.


    Essendo una funzione mutabile, dovrà essere invocata con il metodo send di Web3.


    SUGGERIMENTO


    In realtà, possiamo invocare setName utilizzando call, ma questo non produrrà alcun cambio di stato sulla blockchain, quindi risulta del tutto inutile ai nostri scopi. Ricordate: quando le funzioni da chiamare sono immutabili va utilizzato il metodo call. Per tutte le funzioni del contratto che permettono di modificare lo stato del contratto stesso, va utilizzato il metodo send.


    Come abbiamo visto, il metodo send prevede un parametro obbligatorio tra le options ed è l’indirizzo dell’utente che vuole interagire con il contratto. Durante la spiegazione del metodo, abbiamo semplicemente copiato uno degli indirizzi che Ganache ci mette a disposizione. Nella realtà, però, questo parametro dovrà essere un indirizzo reale (anche perché nella maggior parte dei casi bisognerà prevedere anche un pagamento in termini di gas per la transazione), quindi dobbiamo cambiare strategia.


    Come fare per conoscere quali indirizzi abbiamo a disposizione per relazionarci con il contratto?


    Web3.js ci mette a disposizione il metodo getAccounts dell’oggetto eth. Questa è la sintassi:

    web3.eth.getAccounts([callback])


    I valori di ritorno possono essere recuperati tramite funzione di callback oppure attraverso il metodo then.


    Attraverso la callback:

    web3.eth.getAccounts(
            function(accounts) {
                console.log(accounts);
            });


    Attraverso il metodo then:

    web3.eth.getAccounts()
            .then(function(accounts) {
                console.log(accounts);
            });


    La funzione getAccounts è una funzione asincrona, quindi tenetene conto quando la utilizzerete nel vostro codice.


    È importante notare che la funzione restituisce sempre un array di stringhe rappresentanti gli indirizzi a disposizione della DApp. Nel caso in cui non siano presenti indirizzi, l’array sarà vuoto.


    NOTA


    Finora ci siamo abituati ad avere indirizzi pronti per l’utilizzo forniti da Ganache. Questo perché, oltre a simulare una rete privata, Ganache ci fornisce anche un wallet con una serie di indirizzi preimpostati per poter testare le nostre applicazioni. Nella realtà, quando ci si collega a una DApp, a meno di non avere un web wallet come MetaMask oppure un cold wallet contenente i nostri indirizzi, non sarà possibile interagire con la DApp e, chiaramente, con la blockchain di riferimento.


    Modifichiamo l’interfaccia web, aggiungendo un menu a discesa in cui andremo a caricare tutti gli indirizzi che Ganache ci mette a disposizione.

        <h1>Firstapp</h1>

        Wallet:
    <select id="wallet">

        </select><br><br>

        Insert your name:<br>
    <input type="text" id="name">
    <button id="callSetName">Update</button>


    Abbiamo inserito l’etichetta Wallet subito dopo il titolo h1. Inoltre è stato aggiunto il menu a discesa che, al momento, si presenterà vuoto. Gli elementi verranno inseriti tramite JavaScript.


    Adesso aggiungiamo tre nuove costanti che rappresenteranno rispettivamente il pulsante update, la casella di testo nella quale inserire il nuovo nome, e il menu a discesa appena aggiunto.

    const callSetName = document.getElementById("callSetName");
const txtName = document.getElementById("name");
const select = document.getElementById("wallet");


    Adesso procediamo a caricare dinamicamente la lista degli indirizzi sfruttando il metodo getAccounts.


    
      	// Carica gli indirizzi


      	web3.eth.getAccounts()


      	.then(function(accounts) {


      	for(var i = 0;i < accounts.length;i++) {


      	var option = document.createElement("option");


      	option.value = accounts[i];


      	option.text = accounts[i];


      	select.appendChild(option);


      	}


      	});

    


    
      	Riga 5: eseguiamo un ciclo per tutti gli elementi contenuti nell’array accounts restituito dalla funzione; esso conterrà tutti gli indirizzi che la nostra DApp può utilizzare.


      	Riga 6: creiamo un nuovo elemento option.


      	Riga 7: aggiungiamo alla proprietà dell’option l’indirizzo attualmente puntato.


      	Riga 8: lo stesso indirizzo lo associamo alla proprietà text (quella che viene mostrata all’utente).


      	Riga 9: aggiungiamo al menu select l’option appena completato.

    


    Una volta lanciata, la nostra pagina web si presenta come mostrato nella Figura 5.6.
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    Figura 5.6 La pagina web con l’elenco degli indirizzi provenienti da Ganache, caricati nel menu a discesa.


    NOTA


    Il valore degli indirizzi è indicativo. Questi vengono generati a ogni riavvio di Ganache, quindi all’interno della vostra DApp si presenteranno valori diversi da quelli mostrati in questo libro.


    APPROFONDIMENTO


    Per mostrare correttamente gli indirizzi è necessario che sul vostro computer sia installata e attiva un’istanza di un qualsiasi server web, come per esempio Apache. La pagina, in questo modo, dovrà essere caricata nel browser attraverso l’indirizzo localhost/<percorso e nome pagina>.html. Se vi limiterete ad aprire la pagina tramite un doppio clic sul file, il menu a discesa risulterà vuoto in quanto la pagina non avrà modo di connettersi alla rete locale di Ganache per recuperare gli indirizzi del wallet.


    Adesso, non ci resta altro da fare che mappare il click del pulsante update facendogli recuperare il valore dalla casella di testo, e successivamente passarlo alla chiamata setName. A questa, imposteremo il valore dell’options from all’indirizzo selezionato dal menu a discesa.


    
      	// Chiama la funzione setName


      	callSetName.addEventListener("click", function() {


      	var addressSelected = select.options[select.selectedIndex].value;


      	var newName = txtName.value;


      	contract.methods.setName(newName)


      	.send(


      	{


      	from : addressSelected


      	})


      	.then(function(result) {


      	alert('Name changed successfully');


      	});


      	});

    


    
      	Riga 97: recuperiamo l’indirizzo selezionato dal menu a discesa. Questa variabile verrà successivamente passata al parametro from, alla riga 103.

    


    Al codice abbiamo aggiunto anche il metodo then, che ci avvisa quando la transazione ha terminato l’esecuzione.


    Ecco il codice completo:

    <!DOCTYPE html>
<html>
  <head>
    <title>DApp firstContract</title>
    <script src="https://cdn.jsdelivr.net/npm/web3@1.8.2/dist/web3.min.js"></script>

      </head>
  <body>
    <h1>Firstapp</h1>
    
    Wallet:
    <select id="wallet">

        </select><br><br>
    Insert your name:<br>
    <input type="text" id="name">
    <button id="callSetName">Update</button>

        <br><br>

        <button id="callSayHello">Message from Server</button>
    <div id="msg" style="border-radius: 4px; border: 2px solid red; padding: 6px; margin:
      4px; font-size: 18px; display: none;"></div>

        <script>
        // Connette web3 alla rete Ganache
        const web3 = new Web3("http://localhost:7545");

            // Imposta l'indirizzo del contratto
        const contractAddress = "0x1E061EC5ab3D5244b7088Bd65c7116109249608C";

            // Imposta l'ABI
        const contractABI = [
            {
                "inputs": [
                    {
                        "internalType": "string",
                        "name": "_name",
                        "type": "string"
                    }
                ],
                "name": "setName",
                "outputs": [],
                "stateMutability": "nonpayable",
                "type": "function"
            },
            {
                "inputs": [],
                "name": "sayHello",
                "outputs": [
                    {
                        "internalType": "string",
                        "name": "",
                        "type": "string"
                    }
                ],
                "stateMutability": "view",
                "type": "function"
            }
        ];

            // Crea un'istanza del contratto
        const contract = new web3.eth.Contract(contractABI, contractAddress);

            const callSayHello = document.getElementById("callSayHello");
        const msg = document.getElementById("msg");
        const callSetName = document.getElementById("callSetName");
        const txtName = document.getElementById("name");
        const select = document.getElementById("wallet");

            // Carica l'indirizzo
        web3.eth.getAccounts()
            .then(function(accounts) {

                    for(var i = 0;i < accounts.length;i++) {
                    var option = document.createElement("option");
                    option.value = accounts[i];
                    option.text = accounts[i];
                    select.appendChild(option);
                }

                });

            // Chiama la funzione sayHello
        callSayHello.addEventListener("click", function() {
            contract.methods
                .sayHello()
                .call()
                .then(function(result) {
                    msg.innerHTML = result;
                    msg.style.display = "block";
                });

            }); 

            // Chiama la funzione setName
        callSetName.addEventListener("click", function() {
            var addressSelected = select.options[select.selectedIndex].value;
            var newName = txtName.value;

                contract.methods.setName(newName)
                .send(
                    {
                        from : addressSelected 
                    })
                .then(function(result) {
                    alert('Name changed successfully');
                });
        });

        </script>   
  </body>
</html>


    Avviamo Ganache ed effettuiamo il deploy del contratto. A questo punto, come mostrato all’inizio del capitolo, copiamo sia l’ABI sia l’indirizzo del contratto dove richiesto nel codice. Fatto questo, siamo pronti per testare la pagina.


    Al primo avvio, facciamo clic sul pulsante Message from Server. Otterremo di risposta la frase Hello world, everybody! che verrà mostrata nel div nascosto. Procediamo con l’inserimento di un nome all’interno della casella di testo Insert your name, scegliamo un indirizzo dal menu a discesa (volendo, possiamo lasciare anche il primo della lista) e facciamo clic sul pulsante Update. Attendiamo il messaggio di avvenuto cambiamento, dopodiché procediamo nuovamente facendo clic sul pulsante Message from Server. A questo punto, la frase restituita sarà modificata in Hello world, <il nome da voi inserito>.


    NOTA


    Per verificare lo stato di persistenza della blockchain, potete chiudere la pagina web e riavviarla, oppure avviare una seconda finestra, magari cambiando browser. Se procederete facendo clic sul pulsante Message from Server, vi renderete conto che il risultato restituito dallo smart contract sarà l’ultimo che avevate visualizzato.


    Connettere web3.js a MetaMask


    Abbiamo visto fin qui come connettere web3.js a una blockchain per poter interagire con gli smart contract presenti su essa. Per farlo, abbiamo istanziato l’oggetto web3 passando come parametro al costruttore il protocollo da utilizzare per la connessione.


    Il limite di questa metodologia è quello di dover conoscere arbitrariamente gli indirizzi a cui abbiamo accesso per poter interagire con la blockchain (negli esempi visti, questi ci venivano forniti direttamente da Ganache).


    Le moderne DApp fanno fare questo lavoro ai wallet, che possono essere fisici oppure software, come per esempio i web wallet. Questi wallet, oltre a contenere gli indirizzi che l’utente ha preventivamente impostato, posseggono anche le chiavi crittografiche di ognuno di questi, tramite le quali è possibile interagire in maniera autorizzata con i vari smart contract. Quindi una DApp ben strutturata non comunicherà mai direttamente con lo smart contract (fatta eccezione per casi d’uso in cui si renda necessaria questo tipo di implementazione), ma lo farà tramite il wallet di riferimento.


    Nel prosieguo, utilizzeremo come web wallet quello che a oggi è probabilmente il più famoso: MetaMask. Faremo quindi esplicito riferimento a quest’ultimo, ma quanto detto per MetaMask vale per qualsiasi altro wallet (che sia software oppure hardware).


    All’interno di web3.js è presente un oggetto che viene istanziato indirettamente dal browser quando si accede a un sito web che fa uso di questa libreria. Questo oggetto fa riferimento al web wallet eventualmente installato nel browser:

    window.ethereum


    Nel caso in cui nel browser non sia installato alcun web wallet, l’oggetto risulta null.


    NOTA


    Prima di window.ethereum, l’oggetto istanziato messo a disposizione da web3.js si chiamava window.web3.currentProvider. L’oggetto esiste ancora, ma è stato deprecato e le versioni più recenti dei browser non lo considerano più.


    Abbiamo visto che per istanziare un oggetto web3 si utilizza una scrittura di questo tipo:

    web3 = new Web3(protocol);


    La variabile protocol poteva essere definita come http oppure ws (nel caso di websocket). Con la nuova versione di web3.js è possibile passare l’oggetto appena descritto:

    web3 = new Web3(window.ethereum)


    L’oggetto istanziato consentirà l’interazione con la blockchain di Ethereum esattamente come abbiamo visto finora. La differenza principale è rappresentata dal fatto che, in questo modo, le interazioni con funzioni mutabili passeranno attraverso il web wallet che mostrerà il costo dell’operazione e chiederà l’autorizzazione a procedere.


    Autenticarsi su MetaMask


    Se si decide di sviluppare una DApp che dovrà collegarsi a MetaMask per interagire con lo smart contract, come prima cosa abbiamo bisogno di sapere se il plugin è presente oppure no (nel qual caso, di norma, l’accesso alle funzionalità della DApp viene inibito).


    È possibile eseguire questa verifica con il codice seguente:

    if(window.ethereum) {
    window.web3 = new Web3(window.ethereum);
} else {
    alert('MetaMask not present');
}


    Viene verificato che l’oggetto sia stato istanziato correttamente dal browser, dopodiché in caso positivo si procede con l’istanziare web3, in caso negativo, come nell’esempio riportato, riportiamo semplicemente un messaggio di errore.


    In questo modo abbiamo proceduto a creare l’oggetto con cui in futuro interagiremo con lo smart contract. Va fatto notare, comunque, che in questo momento web3 fa riferimento a MetaMask, ma il wallet potrebbe richiedere l’autenticazione. Per far apparire la finestra di login di MetaMask, basterà eseguire una qualsiasi operazione che richieda l’accesso alle informazioni di MetaMask. Per esempio, è buona norma, come prima cosa, richiedere al wallet la lista degli indirizzi a disposizione tramite la seguente istruzione:

    const accounts = await window
        .ethereum
        .request({method: 'eth_requestAccounts'});


    Questa istruzione, al pari di web3.eth.getAccounts, permette di ottenere un array contenente tutti gli indirizzi che sono presenti nel wallet MetaMask. Essendo una funzione che accede direttamente a informazioni presenti in MetaMask, possono succedere le seguenti due cose.


    
      	Ci siamo già precedentemente loggati su MetaMask: in questo caso, MetaMask restituisce direttamente il dato richiesto.


      	MetaMask non ha una sessione attiva, quindi ha bisogno che ci autentichiamo per accedere alle sue funzionalità: in questo caso, apparirà la maschera di MetaMask con la richiesta di inserimento della password (Figura 5.7).
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    Figura 5.7 Maschera di login di MetaMask.


    Eventi


    Tramite l’oggetto window.ethereum è possibile mappare gli eventi che MetaMask possiede. Per poter intercettare gli eventi, si utilizza la seguente scrittura:

    window.ethereum.on(<event>, callback);


    Il primo parametro da passare alla chiamata è l’evento su cui si desidera mettersi in ascolto. Il parametro callback, invece, rappresenta il parametro restituito dall’evento specifico, e può essere gestito tramite una funzione di callback.


    Gli eventi che è possibile intercettare sono cinque: connect, disconnect, accountschanged, chainchanged e message.


    Evento connect


    Questo evento viene emesso quando MetaMask si connette con successo alla blockchain di Ethereum. La funzione di callback accetta un parametro chainChangedEvent che contiene informazioni sull’ID della chain Ethereum alla quale MetaMask si è connesso.


    Ecco un esempio:

    window.ethereum.on('connect', (chainChangedEvent) => {
  console.log("DApp connect with ID: "+chainChangedEvent.chainId);
});


    Evento disconnect


    Questo evento viene emesso quando MetaMask perde la connessione con la blockchain. La funzione di callback, in questo caso, accetta un parametro error che contiene informazioni riguardo l’errore che si è verificato e che ha portato alla disconnessione.


    Ecco un esempio:

    window.ethereum.on('disconnect', (error) => {
  if (error) {
    console.log("The connection with the Ethereum node was lost due to the error: 
      "+error.stack);
  } else {
    console.log("");
  }
});


    Evento accountsChanged


    Questo evento viene emesso quando dall’interfaccia di MetaMask viene cambiato l’account di riferimento. La funzione di callback accetta come parametro un array contenente gli account connessi alla DApp. L’account presente nella prima posizione è l’account selezionato.


    Ecco un esempio:

    window.ethereum.on('accountsChanged', (accounts) => {
  console.log("Current account is: "+accounts[0]);
});


    Evento chainChanged


    Questo evento viene emesso quando dall’interfaccia di MetaMask viene modificata la blockchain al quale il browser è connesso. La funzione di callback accetta come parametro il chainId della nuova blockchain a cui si è connessi.


    Ecco un esempio:

    window.ethereum.on('chainChanged', (chainId) => {
  console.log("The application connected to the Ethereum chain with ID: "+chainId);
});


    Evento message


    Questo evento viene utilizzato ogni volta che MetaMask ha necessità di comunicare un messaggio all’utente. La funzione di callback accetta come parametro il messaggio inviato da MetaMask.


    Ecco un esempio:

    window.ethereum.on('message', (message) => {
  console.log("The message received by the Ethereum wallet extension is: "+message);
});

  


  
    Capitolo 6


    Reti di test


    Configurare una rete di test esterna


    Finora abbiamo utilizzato due reti di test per sviluppare i nostri smart contract e verificarne il funzionamento: la rete messa a disposizione da Remix e la rete privata locale di Ganache.


    Per i nostri scopi erano più che sufficienti. Nei prossimi capitoli vogliamo fare un passo in avanti cercando di capire il funzionamento di alcune delle tecnologie che stanno alla base della blockchain, come per esempio i token e gli oracoli. Per queste tipologie, le due reti non sono più sufficienti, in quanto, come vedremo più approfonditamente nel Capitolo 9 dedicato agli oracoli, per funzionare correttamente il nostro smart contract dovrà essere rilasciato su una rete in cui hanno accesso servizi esterni alla nostra DApp, come per esempi Chainlink, e con cui la nostra DApp dovrà interagire e cooperare per ottenere il risultato finale.


    Per permetterci di sviluppare e testare anche questo tipo di smart contract, online esistono diverse blockchain, compatibili con Ethereum, utilizzate solamente per mettere a disposizione un ambiente di test per gli sviluppatori.


    In questo capitolo aggiungeremo a MetaMask due reti di test tra le più conosciute: Sepolia Testnet e Goerli Testnet. La prima verrà utilizzata praticamente per tutti i progetti che vedremo nel prosieguo del libro, in quanto è una rete moderna, veloce e, soprattutto, che non richiede grosse quantità di criptomoneta per pagare le gas fee; la seconda è una delle testnet più famose, indispensabile per visualizzare online le creazioni digitali che realizzeremo nel Capitolo 8, dedicato agli NFT.


    La testnet pubblica Sepolia è importante anche per il fatto che è pienamente supportata da Chainlink, un oracolo che mette a disposizione degli smart contract una serie di funzionalità aggiuntive per poter lavorare in maniera distribuita.


    NOTA


    Approfondiremo il concetto di oracolo nel Capitolo 9. Nello stesso capitolo svilupperemo un progetto che farà uso delle funzionalità messe a disposizione da Chainlink. Questo è il motivo per cui sceglieremo una rete di test dalla lista di blockchain supportate da Chainlink stesso.


    Aggiungere una rete di test per Chainlink


    Per utilizzare una rete di test esterna ricorreremo a MetaMask, ma prima di procedere con il suo utilizzo la nuova rete andrà importata e configurata nel wallet.


    APPROFONDIMENTO


    Quando sviluppiamo smart contract che fanno riferimento a contratti di terze parti che fanno uso di token proprietari, è importante assicurarsi che la rete di test di riferimento supporti questi token, in quanto se così non sarà ci ritroveremo impossibilitati nel testare la nostra applicazione. Nello specifico, come abbiamo visto, Chainlink, nonostante risieda su rete Ethereum, possiede un suo token proprietario (LINK) che viene utilizzato per pagare le gas fee dei suoi servizi. Quindi la nostra necessità è di avere una rete di test Ethereum che possegga una replica del token LINK.


    Come abbiamo detto, Sepolia è una delle blockchain supportate da Chainlink. Per vedere tutte le reti disponibili, colleghiamoci all’indirizzo https://docs.chain.link/chainlink-automation/supported-networks/.


    In questa pagina sono presenti tutte le reti di test utilizzabili per testare i nostri smart contract che fanno uso di Chainlink. Selezioniamo dall’elenco la rete Sepolia. Troviamo le opzioni di configurazione all’indirizzo https://docs.chain.link/resources/link-token-contracts/#sepolia-testnet (Figura 6.1).
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    Figura 6.1 Impostazioni di Sepolia.


    A questo punto, fate clic sul pulsante Switch network and add to wallet. Si aprirà automaticamente MetaMask, che vi chiederà l’autorizzazione a switchare sulla rete Sepolia. Fate clic sul pulsante Switch network. Questo vi aggiungerà automaticamente la rete Sepolia a MetaMask e switcherà su di essa. Allo stesso tempo, vi chiederà se volete aggiungere il token LINK. Anche in questo caso accettate.


    Configurare manualmente la rete


    Nel caso in cui il pulsante di autoconfigurazione non sia presente nella pagina di Chainlink, possiamo procedere a configuare manualmente la rete e successivamente aggiungere il token LINK.


    Esplodete il menu a discesa contenente le reti attualmente configurate su MetaMask e fate clic sul pulsante Aggiungi rete.


    Si aprirà una pagina web di MetaMask che vi permetterà di aggiungere una nuova rete; in alto, è presente il link Aggiungi manualmente una rete (Figura 6.2).
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    Figura 6.2 Finestra di configurazione di una nuova rete su MetaMask.


    Adesso dovete compilare i campi richiesti, con le seguenti informazioni.


    
      	Nome Rete: in questo caso digitate Sepolia test net per assegnare alla rete un nome con un’informazione che ne descriva la specificità.


      	Nuovo URL RPC: questo è l’URL della blockchain. Inserite il seguente valore: https://sepolia.infura.io/v3/.


      	Chain ID: per la rete Sepolia, il valore è 11155111 (il valore lo trovate specificato nella schermata precedente).


      	Simbolo moneta: Sepolia è una rete Ethereum, quindi utilizzerà ETH virtuali per le transazioni. Per distinguerli dagli ETH veri è possibile inserire il valore SepoliaETH. In ogni caso, sta a voi scegliere quale simbolo usare per questo token.


      	URL Block Explorer: questo valore è opzionale. In ogni caso, all’interno di questa casella va inserito il link all’Etherscan di Sepolia (in cui è possibile vedere transitare tutte le movimentazioni di tutti gli indirizzi che accedono alla rete). Potete quindi specificare il seguente link: https://sepolia.etherscan.io.

    


    A questo punto vi basterà fare clic sul pulsante Salva per salvare le impostazioni e aggiungere anche questa rete al wallet MetaMask.


    Adesso non vi resta che importare il token LINK all’interno di MetaMask. Selezionate la rete appena aggiunta, dopodiché scegliete la voce Import tokens. Vi verrà chiesto l’indirizzo del token. Questo è quello presente nella pagina vista sopra. Copiamo quindi l’indirizzo dalla pagina web e incolliamolo nel campo di testo di MetaMask Indirizzo contratto token. Automaticamente verranno riempiti anche i campi sottostanti (Simbolo token con il simbolo LINK e Precisione decimali con il valore 18). Fate clic su Aggiungi token personalizzato. Il token è ora presente nella lista dei token disponibili.


    Aggiungere fondi a MetaMask


    Adesso che MetaMask è correttamente configurato, dobbiamo aggiungere fondi al nostro account. Infatti, in questo momento, il saldo nei due token disponibili (ETH e LINK) è a zero. Questo significa che non ci è possibile fare nulla all’interno della blockchain in quanto non abbiamo né i fondi per poter pagare le transazioni su Ethereum (per esempio il deploy del contratto), né i fondi per utilizzare le funzioni di Chainlink (in quanto il saldo di LINK è zero).


    Per poter usare il nostro wallet all’interno di una rete di test, Chainlink ci mette a disposizione un suo sistema che permette di caricare il nostro wallet con token virtuali da utilizzare all’interno della testnet, proprio come fossero criptovalute reali.


    DEFINIZIONE


    I sistemi che permettono di elargire criptomoneta gratuitamente all’interno delle testnet vengono definiti faucet, e sono estremamente utili per permettere agli sviluppatori di testare le funzionalità dei propri contratti all’interno della blockchain, senza spendere denaro reale.


    Colleghiamoci al sito https://faucets.chain.link/.


    In alto, sulla destra, abbiamo la possibilità di scegliere una rete di test e di connettere il nostro wallet (Figura 6.3).


    Come rete selezionate Ethereum Sepolia (quella attualmente configurata su MetaMask), dopodiché fate clic sul pulsante Connect wallet.


    Si aprirà MetaMask, il quale chiederà conferma per il collegamento del wallet al sito. Confermate. A questo punto, la pagina presenterà la schermata della Figura 6.4.
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    Figura 6.3 Menu dal quale è possibile scegliere la rete di test da cui ottenere criptovaluta gratis.
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    Figura 6.4 La schermata da cui è possibile ottenere un airdrop di LINK e ETH.


    NOTA


    Il faucet di Chainlink richiede un’autenticazione tramite Twitter per verificare che la richiesta di fondi sia fatta da un umano e non da un bot. Nessuna informazione verrà spammata sul vostro account Twitter.


    Una volta autenticati, fate clic sul pulsante Send request. Si aprirà una finestra con una serie di step automatici. Attendete finché il processo di trasferimento fondi non sarà completato e non comparirà il messaggio mostrato nella Figura 6.5.


    A processo ultimato, potete chiudere la finestra tramite il pulsante Close. Se adesso aprite MetaMask, troverete un saldo di ETH uguale a 0.1 e 20 LINK (Figura 6.6).


    SUGGERIMENTO


    Mentre gli ETH saranno visibili da subito all’interno dell’interfaccia di MetaMask, per quanto riguarda i LINK andrà prima importato il token. Eseguita l’importazione, il saldo corrente apparirà nella lista dei token disponibili.
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    Figura 6.5 La richiesta di ottenere token è andata a buon fine.
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    Figura 6.6 I due token presenti su MetaMask.


    Connettere Remix a MetaMask


    Una volta che la rete Sepolia è stata correttamente configurata su MetaMask, e che abbiamo provveduto a caricare l’account con un po’ di fondi (in primis ETH visto che è la criptomoneta con cui pagare le gas fee), vediamo come sia possibile agganciare Remix a questa rete.


    Assicuriamoci, innanzitutto, che su MetaMask sia selezionata la rete di test. Dopodiché dalla sezione DEPLOY & RUN TRANSACTIONS di Remix selezioniamo la rete Injected Provider - MetaMask (Figura 6.7).
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    Figura 6.7 Scelta di MetaMask come Provider.


    Questo farà apparire l’estensione di MetaMask, che ci chiederà il permesso di collegare il wallet a Remix.


    NOTA


    Ogni volta che un sito web presenta al suo interno una DApp, per poterla utilizzare sarà necessario collegare il wallet (in questo caso MetaMask). Per questioni di sicurezza, MetaMask chiede sempre il permesso di collegarsi a un determinato sito web che ne faccia richiesta.


    Una volta collegato il wallet (Figura 6.8), all’interno del menu a discesa ACCOUNT di Remix comparirà la lista di tutti gli indirizzi presenti nel wallet stesso.
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    Figura 6.8 Come si presenta la finestra a connessione avvenuta.


    Goerli testnet


    Come seconda rete di test, procederemo all’aggiunta in MetaMask della rete Goerli. Questa rete, lanciata nel 2019, è diventata ben presto una delle reti di test più popolari grazie alla sua velocità di esecuzione delle transazioni. Questo ha portato a un aumento del valore della criptomoneta GETH (l’equivalente di ETH sulla mainnet di Ethereum), al punto tale che a oggi è possibile acquistare GETH come si farebbe con qualsiasi altra criptovaluta.


    NOTA


    In realtà, per acquistare GETH ci si può affidare solamente ad alcune piattaforme di DEFI che permettono lo scambio tra token, oppure allo stesso MetaMask. GETH, seppur presenti un suo valore economico, non è listata su alcun exchange (almeno per il momento).


    DEFINIZIONE


    Il simbolo GETH sta per Goerli Ether, la moneta nativa della blockchain Goerli. Come abbiamo già visto per la testnet Sepolia, questa simula la moneta nativa Ether, e verrà utilizzata per pagare le gas fee.


    L’impennata del prezzo di GETH porta con sé alcuni problemi, primo fra tutti le gas fee, che in Goerli, nei momenti di saturazione della rete, arrivano a essere talmente elevati che anche i token ottenuti tramite faucet non bastano a coprire le spese transazionali. Oltre ai costi elevati, questo comporta una maggior congestione e saturazione, e una maggior lentezza generale di tutta la rete.


    In virtù di questi problemi, gli sviluppatori di Ethereum stanno gradualmente abbandonando l’utilizzo di questa rete per dedicarsi a testnet più snelle, economiche e performanti, come per esempio Sepolia. Per lo stesso motivo si è deciso, in questo libro, di dare ampio spazio a Sepolia. Come vedremo, però, nel Capitolo 9 dedicato agli NFT, per testare le proprie creazioni digitali sulla piattaforma di test di Opensea è necessario passare attraverso la rete Goerli in quanto a oggi è l’unica supportata da Opensea.


    Per configurare la rete su MetaMask, possiamo agire come già fatto per la rete Sepolia. In questo caso, colleghiamoci al link http://docs.chain.link/resources/link-token-contracts/#goerli-testnet (Figura 6.9).
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    Figura 6.9 Pagina per impostare automaticamente la rete Goerli all’interno di MetaMask.


    In precedenza abbiamo proceduto a impostare manualmente la rete. In questo caso possiamo usufruire dell’automatismo che la pagina di Chainlink ci mette a disposizione. Ci basterà fare clic sul pulsante Switch network and add to wallet per avere a disposizione anche questa rete all’interno del wallet (Figura 6.10).
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    Figura 6.10 La rete Goerli presente all’interno dell’elenco delle reti di MetaMask.


    ATTENZIONE


    All’interno dell’elenco delle reti proposte da MetaMask potreste trovare, oltre alla rete appena importata, anche una rete di test Linea Goerli. Questa non è comunicante con l’attuale testnet Goerli e, quindi, potete ignorarla.


    Adesso che abbiamo configurato la rete, non ci resta che ottenere alcuni GETH da poter spendere durante le transazioni.


    Purtroppo Chainlink non ci mette a disposizione un faucet per GETH come successo per Sepolia (mentre lo fa per LINK da utilizzare su rete Goerli). Per ottenere GETH, quindi, dobbiamo rivolgerci verso altri lidi.


    Ci sono due importanti faucet in rete che permettono di ottenere GETH in modo diverso. Esploriamoli entrambi.


    Il primo è raggiungibile al seguente indirizzo: https://goerlifaucet.com.


    Prima di procedere ci viene richiesto l’accesso. Andrà quindi creato un account gratuito su Alchemy. Inoltre, questa piattaforma di faucet richiede che siano presenti nel proprio wallet almeno 0,001 ETH sulla mainnet di Ethereum, per prevenire eventuali bot e abusi nella richiesta di GETH.


    Da un punto di vista economico potete stare tranquilli: i vostri ETH sono al sicuro e non verranno utilizzati in alcun modo dal faucet. Dovete comunque provvedere a caricare una criptomoneta reale (ETH), altrimenti non vi sarà possibile procedere.


    Una volta spostato sulla mainnet il minimo indispensabile, basterà inserire il proprio indirizzo nella casella di testo presente al centro dello schermo per ottenere 0,02 GETH gratuitamente (Figura 6.11).


    Il trasferimento, a meno di non trovare la rete particolarmente congestionata, avviene in pochi secondi (Figura 6.12).
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    Figura 6.11 La schermata di inserimento del proprio indirizzo per ottenere GETH.
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    Figura 6.12 I GETH inviati a MetaMask.


    È possibile chiedere un massimo di 0,02 GETH ogni 24 ore. Come vedremo, purtroppo, questi non ci basteranno neanche per eseguire il deploy dei nostri contratti.


    Per questo motivo, è possibile usufruire di un’alternativa che ci permette di ottenere qualche GETH in più.


    Il secondo faucet è raggiungibile all’indirizzo https://goerli-faucet.pk910.de/, e il suo funzionamento è leggermente diverso. Per ottenere GETH in omaggio, ci viene richiesto di partecipare attivamente alla rete nel ruolo di minatori. I GETH ottenuti in cambio, quindi, non sono nient’altro che GETH effettivamente minati sulla testnet Goerli ed elargiti come ricompensa per il nostro lavoro.


    La rete Goerli si basa su un algoritmo di consenso di tipo PoW. Potete avviare il mining, e nel giro di qualche ora dovreste essere in grado di richiedere la vostra ricompensa, che non potrà essere maggiore di 1 GETH.


    Quando riterrete che i GETH guadagnati siano abbastanza, potete fermare il processo e farvi attribuire la ricompensa attraverso il pulsante Stop Mining & Claim Rewards (Figura 6.13).
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    Figura 6.13 La finestra che indica lo stato di avanzamento del mining in corso.

  


  
    Capitolo 7


    Token fungibili (Standard ERC20)


    Introduzione ai token


    Nel corso dell’intero libro abbiamo già incontrato la parola token e ci siamo già fatti un’idea del suo significato. Nello specifico abbiamo visto che la rete Ethereum, per esempio, utilizza una sua moneta denominata Ether per pagare i costi di transazione, e la stessa è utilizzabile come mezzo di scambio tra gli utenti che usano la blockchain. Questa non è propriamente un token in quanto ETH rappresenta la criptovaluta nativa di Ethereum. Ma su Ethereum esistono numerosi token (ed è possibile crearne molti altri) che fungono da vere e proprie criptovalute, ognuno associato a un suo progetto specifico. Ecco alcuni esempi.


    
      	Uniswap (UNI): è il token di governance del protocollo di scambio decentralizzato Uniswap, che consente agli utenti di scambiare criptovalute direttamente senza l’intermediazione di un exchange centralizzato.


      	Chainlink (LINK): è il token utilizzato per alimentare la rete Chainlink che fornisce dati esterni agli smart contract riguardo il prezzo di ogni singolo token. Questa tipologia di token è anche denominata oracolo.


      	Aave (AAVE): è il token di governance del protocollo di prestito decentralizato Aave, che consente agli utenti di prendere in prestito criptovalute in modo totalmente decentralizzato.

    


    Nella Figura 7.1 sono mostrati i loghi di alcune criptovalute molto note.
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    Figura 7.1 Loghi di criptovalute (fonte: https://cryptologos.cc/).


    NOTA


    Anche se è possibile creare token di criptovaluta sulla rete Ethereum e utilizzarli come moneta di scambio, le transazioni all’interno della chain verranno sempre pagate in ETH, vale a dire nella criptovaluta nativa di Ethereum.


    Al momento abbiamo parlato solamente dei token visti come criptomoneta di scambio. In realtà, esistono diversi tipi di token che possono essere utilizzati per molteplici scopi. Si suddividono principalmente nelle seguenti due macrocategorie.


    
      	Fungibili: fanno parte di questa categoria i token equivalenti e scambiabili, come per esempio le criptovalute. Questa tipologia di token ha un valore determinato sulla base della quantità di token posseduta, dove ogni unità è scambiabile con un’altra equivalente.


      	Non fungibili: fanno parte di questa categoria i token univoci e distinti, come per esempio gli NFT (Not Fungible Token) Arts, opere digitalizzate e rese uniche, che risiedono all’interno della blockchain e che grazie a questo processo garantiscono all’autore dell’opera l’autenticità e l’unicità. A differenza dei token fungibili, il loro valore è distinto e ogni token possiede un suo valore intrinseco dato dalle sue caratteristiche.

    


    In breve, indipendentemente dal token che si desidera realizzare e rappresentare, questi non sono nient’altro che smart contract che girano sulla rete Ethereum, che rispondono a determinate regole e specifici standard di implementazione a seconda della tipologia del token.


    Standard ERC20


    Il progetto che andremo a sviluppare sarà quello di realizzare una nuova criptovaluta al pari di quelle già esistenti, che possa girare su rete Ethereum e quindi essere utilizzata come moneta di scambio nelle varie transazioni.


    Per fare in modo che tale criptovaluta sia compatibile e compliant (conforme) con la rete Ethereum, deve rispondere allo standard ERC20 (Ethereum Request for Comment 20), il quale regola il comportamento di qualsiasi token fungibile sulla chain rendendolo utilizzabile da ogni piattaforma e wallet che supporta lo standard.


    Le regole che lo smart contract dovrà rispettare, sono tre.


    
      	Trasferibilità: il contratto dovrà avere funzioni che permettano di trasferire token da un conto a un altro.


      	Approvazione: dovranno essere disponibili funzioni di controllo che permettano di verificare e approvare se un importo di token da un conto è spendibile da un conto di terze parti.


      	Consultazione: ci dovranno essere due funzioni che permettano di ottenere il saldo di un determinato conto e la quantità di token disponibili sull’intera rete.

    


    Queste tre regole si traducono in una serie di funzioni ed eventi, descritti di seguito, che ogni contratto che rispetta lo standard ERC20 deve assolutamente implementare.


    Funzioni:

    function name() public view returns (string)
function symbol() public view returns (string)
function decimals() public view returns (uint8)
function totalSupply() public view returns (uint256)
function balanceOf(address _owner) public view returns (uint256 balance)
function transfer(address _to, uint256 _value) public returns (bool success)
function transferFrom(address _from, address _to, uint256 _value) public returns (bool success)
function approve(address _spender, uint256 _value) public returns (bool success)
function allowance(address _owner, address _spender) public view returns (uint256 remaining)


    Eventi:

    event Transfer(address indexed _from, address indexed _to, uint256 _value)
event Approval(address indexed _owner, address indexed _spender, uint256 _value)


    Questi li vedremo a uno a uno e ne daremo una spiegazione durante la scrittura del contratto.


    Sviluppiamo un nuovo token


    Il nuovo token lo chiameremo Diana. Cominciamo a scrivere lo smart contract:

    // SPDX-License-Identifier: MIT
pragma solidity ^0.8.17;

    contract Diana {

    }


    Adesso aggiungiamo le proprietà che conterranno le informazioni di stato del nostro token.

        string  private _name;
    string  private _symbol;
    uint8   private _decimals;
    uint    private _totalSupply;

        mapping (address => uint256) private _balances; 
    mapping (address => mapping (address => uint256)) private _allowances;


    Le prime quattro, elencate di seguito, sono abbastanza autoesplicative.


    
      	_name: rappresenta il nome del nostro token. È l’equivalente di Ether. Nel nostro caso, questa variabile sarà valorizzata con Diana.


      	_symbol: rappresenta il simbolo associato al token. È l’equivalente di ETH. Nel nostro caso, valorizzeremo la variabile con DEA.


      	_decimals: rappresenta il numero di decimali associato al token. Nel caso di Ether, questo valore è 18. Anche il nostro token avrà un totale di 18 decimali.


      	_totalSupply: questa è la fornitura totale di token che verranno distribuiti all’interno della blockchain.

    


    Le altre due variabili sono di tipo mapping, in quanto sono informazioni legate a ogni singolo indirizzo che interagisce con il contratto.


    
      	_balances: permette di conoscere il totale di token posseduti da un indirizzo. A differenza della finanza tradizionale in cui il bilancio del proprio patrimonio viene detenuto dall’istituto bancario in cui i nostri soldi sono depositati, nel caso delle criptovalute è il token che contiene (e mantiene) il bilancio di ogni singolo indirizzo che interagisce con esso.


      	_allowances: rappresenta i margini di tolleranza permessi a ogni singolo contratto.

    


    SUGGERIMENTO


    In Ethereum non esistono numeri in virgola mobile. Per rappresentare quindi un valore frazionabile, si utizzano unità di misura che rappresentano l’intero (ETH) attraverso token frazionabili (WEI). Per esempio, 1 Ether è l’equivalente di 1.000.000.000.000.000.000 Wei. In questo modo, è possibile rappresentare una parte frazionaria di Ether (per esempio 1,4 ETH) attraverso una variabile intera (1.400.000.000.000.000.000 Wei).


    Le proprietà sopra esposte vengono lette e scritte attraverso le funzioni definite nello standard ERC20. Procediamo all’implementazione.

        function name() public view returns(string memory) {
        return _name;
    }
    function symbol() public view returns(string memory) {
        return _symbol;
    }
    function decimals() public view returns(uint8) {
        return _decimals;
    }
    function totalSupply() public view returns(uint256) {
        return _totalSupply;
    }
    function balanceOf(address _owner) public view returns(uint256) {
        return _balances[_owner];
    }
    function allowance(address _owner, address _spender) public view returns (uint256) {
        return _allowances[_owner][_spender];
    } 


    Tutte e sei le funzioni sono in lettura sulle variabili di stato precedentemente implementate. Le prime quattro fanno riferimento a informazioni generali del token (nome, simbolo, decimali e quantità totale di token emessi), mentre le altre due sono implementazioni utili per poter creare un’interazione tra il token e i wallet esterni. Per esempio, per conoscere quanti token sono in nostro possesso, basta chiamare la funzione balanceOf passando come parametro l’indirizzo del nostro wallet.


    Rimangono da implementare le funzioni di trasferimento e approvazione.

        function transfer(address _to, uint256 _value) public returns (bool success) {
        _transfer(msg.sender, _to, _value);

            return true;
    }
    function transferFrom(address _from, address _to, uint256 _value) public returns 
      (bool success) {

            uint256 currentAllowance = allowance(_from, msg.sender);
        require(currentAllowance >= _value, "Insufficient allowance"); 

            _transfer(_from, _to, _value);

            _allowances[_from][msg.sender] -= _value;
        return true;
    }
    function _transfer(address _from, address _to, uint256 _amount) private {
        require(_amount <= _balances[_from], "Transfer amount exceeds balance");

            _balances[_from] -= _amount;
        _balances[_to] += _amount;
    }


    Innanzitutto va fatto notare che, oltre alle due funzioni definite nello standard, è stata introdotta una terza funzione, dichiarata private, la quale è quella che effettivamente esegue il trasferimento di token. Si è optato per questa implementazione in quanto l’operazione di trasferimento è comune a entrambe le funzioni, e quindi è corretto che questa venga eseguita in un unico punto. Le funzioni transfer e transferFrom si limiteranno, quindi, a chiamare _transfer.


    Quest’ultima funzione, come prima cosa, verifica che l’indirizzo mittente abbia una quantità sufficiente di token. Se il valore da trasferire è superiore a quanto posseduto, viene sollevata un’eccezione.


    Passato il controllo, viene eseguito il trasferimento: il valore da trasferire viene sottratto dal bilancio totale del mittente e sommato al bilancio del destinatario.


    SUGGERIMENTO


    Potreste chiedervi se non sia opportuno inserire anche un controllo sul fatto che la quantità da spostare non sia maggiore rispetto all’intera fornitura. In realtà, questo controllo è superfluo grazie al fatto che viene verificato che non sia possibile spostare più token di quelli effettivamente posseduti, e quelli posseduti possono essere al massimo la fornitura totale.


    La funzione transfer permette il trasferimento di una certa quantità di token dal wallet del chiamante verso un indirizzo esterno. La differenza con la funzione transferFrom risiede nel fatto che i token non vengono prelevati necessariamente dal wallet del chiamante, ma da un indirizzo passato come parametro (address _from).


    Proviamo a spiegare l’utilizzo di questa funzione attraverso un esempio. Immaginate l’acquisto a rate di un’autovettura. Nella finanza tradizionale, si potrebbe richiedere un prestito a una finanziaria che poi verrebbe rimborsato tramite il pagamento di un numero variabile di rate mensili. Queste vengono automaticamente pagate dall’istituto finanziario a cui avremo dato delega per il pagamento.


    Il principio è identico: transferFrom viene utilizzata per effettuare un trasferimento di token tra due indirizzi in cui il mittente ha delegato il chiamante a effettuare il pagamento al posto suo.


    Verificare di avere effettivamente il permesso di trasferire i token è ciò che va implementato nel corpo della funzione. Proviamo a pensare a uno sviluppo del genere:

    function transferFrom(address _from, address _to, uint256 _value) public returns (bool 
  success) {
        _transfer(_from, _to, _value);
        
        return true;
    }


    In questo caso, il contratto avrebbe un grave problema di sicurezza. Infatti, in questa semplice implementazione, la funzione transferFrom si limita a trasferire la quantità di token specificata dall’indirizzo _from all’indirizzo _to, senza verificare di averne veramente il permesso. Basterebbe un semplice codice JavaScript per ripulire qualsiasi wallet trasferendone l’intero contenuto nelle nostre tasche:


    
      	var victimAddress = '0x7Ac8F8D9D912dbd5Eb14347ba2Ce3661793A6544';


      	var myAddress = '0xE6588D8219Cd3E0Df4E5f47fe1985198F9E6e620';


      	contract.methods


      	.balanceOf(victimAddress)


      	.call()


      	.then(function(result) {


      	var balance = result;


      	contract.methods


      	.transferFrom(victimAddress, myAddress, balance)


      	.send(


      	{


      	from : myAddress,


      	})


      	.then(function(result) {


      	console.log('Transfer complete!');


      	});


      	});

    


    
      	Righe 4-6: chiamo la funzione balanceOf per ottenere il saldo dell’indirizzo della vittima.


      	Riga 8: memorizzo il saldo in una variabile.


      	Righe 10-12: chiamo la funzione transferFrom a cui passo come indirizzo mittente l’indirizzo del wallet vittima, come indirizzo di destinazione l’indirizzo del mio wallet, e infine come quantitativo l’intero saldo presente nel wallet della vittima.

    


    Con queste semplici righe di codice abbiamo la possibilità di svuotare l’intero contenuto di qualsiasi wallet.


    Per evitare attacchi di questo genere, utilizziamo la variabile _allowances.


    Prima di tutto recuperiamo il totale dei token che l’indirizzo chiamante è autorizzato a trasferire:

    uint256 currentAllowance = allowance(_from, msg.sender);


    Poi verifichiamo che sia maggiore o uguale al valore da trasferire. In caso contrario, solleviamo un’eccezione:

    require(currentAllowance >= _value, “Insufficient allowance”);


    Se è tutto ok, procediamo a chiamare la funzione _transfer che eseguirà il trasferimento. A trasferimento ultimato, aggiorniamo la variabile _allowances scalando la quantità di token appena trasferita:

    _allowances[_from][msg.sender] -= _value;


    ATTENZIONE


    È importante ricordarsi di scalare la quantità di token anche dalla variabile _allowances. Se si omette questa istruzione, il chiamante potrà invocare la variabile transferFrom indefinitivamente fino a svuotare completamente il wallet dell’indirizzo mittente.


    Per ultima, implementiamo la funzione approve. Questa servirà per impostare una delega sulla possibilità di trasferire token da un wallet che non ci appartiene. In altre parole, tale funzione verrà chiamata per impostare un valore all’interno della variabile allowance. Lo scopo di tale funzione, infatti, è quello di dare il permesso, a un determinato indirizzo, di gestire i token presenti nel wallet di un altro indirizzo specificando a priori la quantità massima di token che è possibile gestire.

        function approve(address _spender, uint256 _value) public returns (bool success) {
        _allowances[msg.sender][_spender] = _value;

            return true;
    }


    In pratica, si dà il permesso al chiamante di gestire i token dell’indirizzo specificato da _spender per una quantità massima specificata da _value.


    Questa funzione andrà sempre utilizzata prima di transferFrom in quanto è grazie ad approve che la variabile allowance potrà contenere una delega.


    Torniamo all’esempio delle rate da pagare per estinguere un prestito. Immaginiamo di dover rimborsare un valore equivalente a 1000 DEA (il token che stiamo costruendo con questo contratto) alla società che ci ha concesso il prestito. Questi verranno rimborsati con rate mensili di 50 DEA che verranno pagate ogni mese dalla nostra criptobanca.


    Ecco gli attori coinvolti nel processo.


    
      	address myAddress: l’indirizzo del nostro wallet.


      	address companyLoan: l’indirizzo della società a cui rimborsare il prestito ottenuto.


      	address bank: l’indirizzo della nostra criptobanca.

    


    Come prima cosa, deleghiamo la nostra banca a poter effettuare pagamenti per conto nostro per un massimo di 1000 DEA:

    contract.methods
    .approve(bank, 1000)
    .send(
        {
            from : myAddress
        });


    A questo punto, la banca potrà creare un meccanismo che ogni mese invochi automaticamente la funzione transferFrom per pagare le rate al posto nostro:

    contract.methods
    .transferFrom(myAddress, companyLoan, 50)
    .send(
        {
            from : bank
        });


    Inserimento degli eventi


    Adesso che le funzioni contenute nello standard sono state tutte implementate, procediamo a inserire gli eventi. Cominciamo con la dichiarazione:

    event Transfer(address indexed _from, address indexed _to, uint256 _value);
event Approval(address indexed _owner, address indexed _spender, uint256 _value);


    L’evento Transfer verrà emesso ogniqualvolta un trasferimento di token avvenga correttamente. L’evento Approval, invece, servirà per notificare l’inserimento di ogni nuova delega.


    Procediamo a modificare le due funzioni _transfer e approve inserendo alla fine l’emissione dello specifico evento:

    function _transfer(address _from, address _to, uint256 _amount) private {
        require(_amount <= _balances[_from], "Transfer amount exceeds balance");

            _balances[_from] -= _amount;
        _balances[_to] += _amount;

            emit Transfer(_from, _to, _amount);
    }
    function approve(address _spender, uint256 _value) public returns (bool success) {
        _allowances[msg.sender][_spender] = _value;

        emit Approval(msg.sender, _spender, _value);
        return true;
    }


    A questo punto, al nostro contratto manca solamente una cosa, dopodiché siamo pronti per rilasciare il nostro token all’interno della blockchain: il costruttore.

    constructor(string memory name_, string memory symbol_, uint8 decimals_, uint256 totalSupply_) {
        _name = name_;
        _symbol = symbol_;
        _decimals = decimals_;
        _totalSupply = totalSupply_;

            _balances[msg.sender] = _totalSupply;
        
    }


    Tramite il costruttore, andiamo a impostare i parametri di base del nostro token quali il nome, il simbolo utilizzato, il numero di decimali e la quantità massima di token disponibili. Infine, associamo inizialmente l’intera quantità al proprietario del contratto.


    Il contratto andrà rilasciato con i seguenti parametri:


    
      	name = Diana


      	symbol = DEA


      	decimals = 18


      	totalSupply = 1000000000000000000000000

    


    NOTA


    Ricordatevi che la totalSupply fa riferimento alla quantità totale di token che vogliamo generare moltiplicata per i suoi decimali. Essendo DEA un token avente 18 decimali, se vogliamo che il totale di token generati sia 1 milione (1.000.000), dobbiamo moltiplicare questo valore per 18. In questo modo otterremo il valore sopra specificato.


    Ecco il codice completo del nostro primo token ERC20:

    // SPDX-License-Identifier: MIT
pragma solidity ^0.8.0;

contract Diana {
    string  private _name;          
    string  private _symbol;        
    uint8   private _decimals;      
    uint    private _totalSupply;   
    mapping (address => uint256) private _balances; 
    mapping (address => mapping (address => uint256)) private _allowances;

        event Transfer(address indexed _from, address indexed _to, uint256 _value);
    event Approval(address indexed _owner, address indexed _spender, uint256 _value);

        constructor(string memory name_, string memory symbol_, uint8 decimals_, uint256 
      totalSupply_) {
        _name = name_;
        _symbol = symbol_;
        _decimals = decimals_;
        _totalSupply = totalSupply_;

            _balances[msg.sender] = _totalSupply;

        }
    function name() public view returns(string memory) {
        return _name;
    }
    function symbol() public view returns(string memory) {
        return _symbol;
    }
    function decimals() public view returns(uint8) {
        return _decimals;
    }
    function totalSupply() public view returns(uint256) {
        return _totalSupply;
    }

        function balanceOf(address _owner) public view returns(uint256) {
        return _balances[_owner];
    }
    function allowance(address _owner, address _spender) public view returns (uint256) {
        return _allowances[_owner][_spender];
    } 

        function transfer(address _to, uint256 _value) public returns (bool success) {
        _transfer(msg.sender, _to, _value);
        return true;
    }
    function transferFrom(address _from, address _to, uint256 _value) public returns 
      (bool success) {

            uint256 currentAllowance = allowance(_from, msg.sender);
        require(currentAllowance >= _value, "Insufficient allowance");

            _transfer(_from, _to, _value);

            _allowances[_from][msg.sender] -= _value;
        return true;
    }
    function _transfer(address _from, address _to, uint256 _amount) private {
        require(_amount <= _balances[_from], "Transfer amount exceeds balance");

            _balances[_from] -= _amount;
        _balances[_to] += _amount;

            emit Transfer(_from, _to, _amount);
    }
    function approve(address _spender, uint256 _value) public returns (bool success) {
        _allowances[msg.sender][_spender] = _value;

            emit Approval(msg.sender, _spender, _value);
        return true;
    }
}


    Creare un token sfruttando OpenZeppelin


    Il contratto che abbiamo appena ultimato è completamente funzionante e potrebbe essere tranquillamente rilasciato sulla mainnet di Ethereum per essere utilizzato come token reale.


    In realtà esiste un modo ancora più semplice di scrivere un contratto ERC20, ed è quello di ereditare direttamente dalla classe ERC20 di OpenZeppelin. Quest’ultima presenta già l’implementazione di tutte le funzioni richieste dallo standard, oltre ad averne alcune aggiuntive di controllo e gestione dei dati.


    Al di là della semplificazione del codice, sarebbe sempre opportuno, ove possibile, sfruttare librerie di terze parti e in particolar modo di OpenZeppelin. Implementare un nuovo token estendendo la classe ERC20 presenta diversi vantaggi, tra cui i seguenti.


    
      	Compatibilità: l’estensione del token ERC20 di OpenZeppelin garantisce la piena compatibilità con lo standard ERC20 e con tutte le altre applicazioni e servizi decentralizzati che ne fanno uso. Non dovrete quindi preoccuparvi di implementare tutto da zero in quanto il lavoro lo ha già fatto OpenZeppelin per voi.


      	Sicurezza: OpenZeppelin è un framework di sicurezza consolidato e affidabile gestito da una community globale che provvede ad aggiornarlo e a correggerne eventuali bug giornalmente. Le funzioni sviluppate presentano i più alti standard di sicurezza ed evitano che sia il programmatore a dover pensare a meccanismi di controllo e convalida adeguati.

    


    Inizialmente, per motivi di studio, abbiamo sviluppato il contratto del nostro token da zero. Adesso vediamo la stessa implementazione sfruttando OpenZeppelin.

    // SPDX-License-Identifier: MIT
pragma solidity ^0.8.0;

    import "@openzeppelin/contracts/token/ERC20/ERC20.sol";

    contract Diana2 is ERC20 {
    constructor(string memory _name, string memory _symbol, uint256 _totalSupply) 
      ERC20(_name, _symbol) {

        }
}


    Tramite la keyword import andiamo a includere ERC20 di OpenZeppelin all’interno del nostro progetto. In questo modo possiamo far sì che il nostro contratto erediti da ERC20.


    La classe di OpenZeppelin presenta un costruttore con solamente due parametri: il nome del token e il simbolo. Realizziamo, quindi, la stessa cosa nel nostro contratto: prevediamo in input due parametri che passeremo successivamente al costruttore del contratto padre.


    Per quanto riguarda il numero di decimali, ERC20 di OpenZeppelin prevede che tutti i token creati attraverso il loro contratto posseggano 18 decimali. Accettiamo questo valore di default anche per il nostro token. In ogni caso, se avessimo voluto modificarlo, avremmo potuto sovrascrivere la funzione decimals ritornando il valore da noi voluto:

    function decimals() public view virtual override returns (uint8) {
        return 8; // cambia il valore da 18 a 8
    }


    In merito alla fornitura totale, invece, il discorso è un po’ diverso.


    Se andiamo a leggere il codice sorgente del contratto ERC20, vediamo che OpenZeppelin ha introdotto due funzioni non previste dallo standard, ma che come vedremo rendono la gestione del token decisamente più fruibile. Queste funzioni (entrambe dichiarate internal e quindi utilizzabili solamente all’interno di contratti derivati) sono rispettivamente _mint e _burn.


    “Mintare” nuovi token


    Attraverso la funzione _mint è possibile creare nuovi token. Il termine mintare viene normalmente utilizzato all’interno dei sistemi di tokenizzazione per indicare il processo di creazione e distribuzione di nuovi token.


    Questo processo è quanto accade, per esempio, all’interno della rete Bitcoin: a ogni transazione che produce un nuovo nodo da parte dei minatori, un nuovo quantitativo di BTC viene creato (mintato) e dato come ricompensa al creatore del nodo. In questo modo l’utilizzo della rete consente di mettere continuamente in circolazione nuova criptovaluta.


    NOTA


    Visto così, il processo di minting sembrerebbe essere altamente inflazionistico, e per molte criptovalute attualmente in circolazione lo è. Infatti, continuare a produrre token senza limite porta a far perdere valore al token stesso. In ogni caso, Bitcoin, grazie al suo limite massimo di minting impostato a 21 milioni, rende il protocollo stesso deflazionario. Questo è uno dei modi per contenere l’inflazione. Un altro sistema che ha preso piede negli ultimi anni, invece, è quello di prevedere dei burn a intervalli di tempo predefiniti, che permettono di bruciare parte dei token in circolazione per diminuirne la fornitura totale e contenere, in questo modo, l’inflazione.


    Ecco il codice sorgente della funzione _mint tratta da OpenZeppelin:

    _mint
    function _mint(address account, uint256 amount) internal virtual {
        require(account != address(0), "ERC20: mint to the zero address");

        _beforeTokenTransfer(address(0), account, amount);

        _totalSupply += amount;
        unchecked {
            // Previene overflow: balance + amount può essere al massimo uguale 
            // a totalSupply + amount, che rappresenta la fornitura totale.
            _balances[account] += amount;
        }
        emit Transfer(address(0), account, amount);

        _afterTokenTransfer(address(0), account, amount);
    }


    _beforeTokenTransfer e _afterTokenTransfer sono due funzioni accessorie, la cui utilità non è di immediata comprensione. Infatti, se andate a controllare il corpo di queste due funzioni noterete che entrambe sono vuote.


    L’idea che sta alla base è che l’utente, nello sviluppo del proprio token, potrebbe avere necessità di effettuare alcune operazioni prima di un trasferimento oppure a trasferimento avvenuto (oppure in entrambe le situazioni). Essendo, però, la funzione transfer particolarmente delicata (ogni funzione che sposta fondi da un wallet a un altro lo è), per preservarne l’integrità, gli autori di OpenZeppelin hanno previsto di spostare eventuali funzionalità accessorie all’esterno chiamando, appunto, due nuove funzioni. Queste potranno essere eventualmente sovrascritte dal programmatore che desidera aggiungere funzionalità all’intero processo di trasferimento.


    Subito dopo la chiamata a _beforeTokenTransfer viene dapprima aumentata la fornitura totale:

    _totalSupply += amount;


    Successivamente, il totale di nuovi token viene associato all’indirizzo passato come parametro alla funzione:

    _balances[account] += amount;


    Infine, viene emesso l’evento Transfer per avvisare l’utente di aver ricevuto nuovi token.

    emit Transfer(address(0), account, amount);


    La presenza della funzione _mint ci apre diverse possibilità di gestione del nostro token. Innanzitutto, possiamo replicare quanto avevamo fatto con il precedente esempio, creando all’interno del nostro costruttore una fornitura totale massima e associandola al proprietario del contratto:

    constructor(string memory _name, string memory _symbol, uint256 _totalSupply) 
  ERC20(_name, _symbol) {
        _mint(msg.sender, _totalSupply);
    }


    In questo esempio, la quantità di token iniziali viene impostata dal costruttore, e questa viene associata direttamente al creatore. Siccome la funzione _mint viene invocata solamente all’interno del costruttore, il valore passato al costruttore rappresenterà la fornitura totale massima del nostro token.


    Un’altra possibilità è quella di mintare inizialmente una quantità di token, dopodiché sviluppare una funzione che permetta di attribuire ricompense a seconda della logica che vogliamo associare al nostro token. Nell’esempio che segue viene ricompensato con 50 token il miner che ha eseguito il mining dell’ultimo blocco della chain.

    function _reward() public {
        _mint(block.coinbase, 50);
    }


    Bruciare token


    Come è già stato accennato, per prevenire l’eccessivo inflazionamento dei token con fornitura infinita, si è pensato di introdurre un meccanismo di burning, vale a dire la possibilità di eliminare una quantità di token dalla circolazione per limitarne l’emissione incontrollata.


    OpenZeppelin prevede, quindi, una funzione di burn all’interno del codice:


    _burn

    function _burn(address account, uint256 amount) internal virtual {
        require(account != address(0), "ERC20: burn from the zero address");

            _beforeTokenTransfer(account, address(0), amount);

            uint256 accountBalance = _balances[account];
        require(accountBalance >= amount, "ERC20: burn amount exceeds balance");
        unchecked {
            _balances[account] = accountBalance - amount;
            // Previene overflow: amount <= accountBalance <= totalSupply.
            _totalSupply -= amount;
        }

            emit Transfer(account, address(0), amount);

            _afterTokenTransfer(account, address(0), amount);
    }


    Prima di procedere, viene effettuata una verifica che la quantità da eliminare sia minore del totale posseduto dall’account da cui verrà detratta:

    require(accountBalance >= amount, "ERC20: burn amount exceeds balance");


    Se si passa la verifica, questa quantità viene decurtata dal wallet dell’indirizzo specificato:

    _balances[account] = accountBalance - amount;


    Infine, questa stessa quantità viene decurtata anche dalla fornitura totale:

    _totalSupply -= amount;


    Testare il nuovo token su MetaMask


    Non ci resta che testare il nostro token con MetaMask. Per il deploy utilizzeremo la rete di test di Sepolia, in quanto le reti private come Ganache, seppur funzionanti, non ci permettono di usufruire visivamente di tutte le funzionalità.


    Questo succede perché i wallet, per gestire correttamente i token, hanno bisogno che questi ultimi siano presenti su reti persistenti e non simulate.


    Nonostante Ganache e Sepolia servano allo stesso scopo (sviluppo e test di smart contract), a livello architetturale sono decisamente differenti:


    
      	Ganache è un ambiente di sviluppo blockchain locale che utilizza una blockchain Ethereum simulata;


      	Sepolia è un protocollo per creare blockchain private basate su Ethereum. È progettata per tutti coloro che desiderano una blockchain privata di test ma che allo stesso tempo hanno l’esigenza di utilizzare il protocollo Ethereum per la creazione di smart contract e per la gestione delle transazioni.

    


    Dal menu a discesa delle reti di MetaMask, selezioniamo la rete Sepolia. Dalla scheda DEPLOY & RUN TRANSACTIONS di Remix, selezioniamo la rete Injected Provider - MetaMask. Fatto questo, effettuiamo il deploy, con i seguenti parametri.


    
      	_name: Diana


      	_symbol: DEA


      	_totalSupply: 1000000000000000000000000

    


    Una volta eseguito il deploy, non ci resta altro da fare che importare il nuovo token su MetaMask.


    Facciamo clic su Import tokens dall’interfaccia di MetaMask, dopodiché all’interno del campo Indirizzo contratto token inseriamo l’indirizzo del contratto appena rilasciato. Facciamo clic sul pulsante Aggiungi token personalizzato. Adesso il token comparirà nella lista dei token presenti nel wallet (Figura 7.2).
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    Figura 7.2 Il token DEA presente nel wallet dell’utente.

  


  
    Capitolo 8


    Token non fungibili (Standard ERC721)


    Token non fungibili


    Nel precedente capitolo si è parlato dei token fungibili, ovvero quella determinata categoria di token scambiabili, come per esempio le criptomonete, e di come possono essere rappresentati e implementati attraverso lo standard ERC20.


    In questo capitolo, invece, approfondiremo la seconda categoria di token, quella dei token non fungibili, o più comunemente chiamati NFT (Not Fungible Token), vale a dire quella categoria di oggetti che non possono essere replicati in quanto unici e irripetibili. Di fatto, quando si parla di NFT si intende appunto una forma di asset digitale che utilizza la tecnologia della blockchain per garantire l’autenticità, la proprietà e la tracciabilità di oggetti virtuali unici.


    Qualsiasi tipologia di contenuto digitale può diventare un NFT: un’immagine, un video, un file musicale, un file di testo... insomma, qualsiasi elemento che possa essere rappresentato digitalmente può essere tokenizzato e trasformato in un NFT.


    Ma quali sono i vantaggi di questo processo? Ce ne sono diversi e di seguito sono descritti i principali.


    
      	Proprietà unica: una volta trasformato in NFT, l’elemento digitale diventa un’entità unica sulla blockchain, quindi non può essere né copiato né duplicato. Questo garantisce al proprietario del token di avere l’unico esemplare esistente e di esserne l’unico legittimo proprietario.


      	Valore aggiunto: grazie alla sua unicità, un NFT potrebbe nel tempo aumentare di valore. È questo il caso delle opere d’arte digitali, che da semplici immagini si sono trasformate in elementi dal costo a più di sei cifre.


      	Tracciabilità: grazie alla tecnologia blockchain, è possibile tracciare la storia della risorsa digitale, come per esempio la sua creazione e la sua provenienza, attraverso tutte le transazioni effettuate sulla blockchain. Questo garantisce una maggiore trasparenza e autenticità dell’opera.

    


    CURIOSITÀ


    Nel marzo del 2021, Jack Dorsey’s (il creatore del famoso social Twitter), creò un NFT del primo tweet realizzato (il suo). Lo mise all’asta e riuscì a venderlo per la modica cifra di 2,9 milioni di dollari.


    Caso di studio 3: collezione di arte digitale


    Vogliamo realizzare uno smart contract che rappresenti una collezione di immagini digitali uniche che sia possibile possedere e scambiare come NFT.


    Perché parliamo di collezione e non di un singolo NFT? In realtà, lo smart contract che andremo a scrivere ci permetterà di creare una raccolta di uno o più NFT eterogenei tra di loro. Come vedremo, i singoli token non fungibili verranno quindi mintati dal contratto, contenuti al suo interno e gestiti con esso, proprio come accadeva con il token di criptomoneta che abbiamo creato nel capitolo precedente.


    Scelta delle immagini


    Come detto in precedenza, qualsiasi risorsa digitale può essere trasformata in NFT. Per semplificarci il lavoro, la nostra collezione sarà composta da sole immagini grafiche. Tutto quello che vedremo vale in ogni caso per qualsiasi altra tipologia di file.


    Per il nostro caso di studio, abbiamo creato una raccolta di quattro immagini grafiche rappresentanti altrettanti cani in stile punk e in grafica pixel art, un po’ come è stato per i famosi CryptoPunk, una delle collezioni NFT più famose in assoluto; nel prosieguo vedremo l’importanza che ha avuto tale collezione nello sviluppo dell’attuale protocollo NFT.


    NOTA


    Le quattro immagini utilizzate per il caso di studio sono state generate tramite un software di intelligenza artificiale generativa. Nello specifico, si è utilizzato dall-e-2 di OpenAI, la stessa società che distribuisce chatGPT (Figura 8.1). Il sito è raggiungibile al seguente link: https://openai.com/product/dall-e-2.


    La scelta di quali immagini utilizzare non è importante ai fini del nostro caso di studio. Potete scegliere liberamente quattro immagini dal vostro PC e utilizzare quelle nel prosieguo del testo.


    A questo punto, va scelto dove memorizzare queste immagini in maniera permanente e pubblicamente visibile.
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    Figura 8.1 Le quattro immagini da trasformare in NFT, ottenute tramite il software di IA dall-e-2.


    Servizi di archiviazione decentralizzati


    Qualsiasi sia la risorsa digitale che si intende trasformare in NFT, questa deve essere, per prima cosa, memorizzata in uno spazio accessibile da chiunque nel Web. Lo smart contract, infatti, come vedremo, oltre a contenere alcune informazioni descrittive della risorsa digitale, memorizzerà anche il link di riferimento a essa per poterla riprodurre dai sistemi di gestione di NFT come, per esempio, Opensea oppure SuperRare, che sono piattaforme per la compravendita di NFT.


    APPROFONDIMENTO


    Le piattaforme appena citate permettono non solo di riprodurre gli NFT caricati, ma anche, a chi lo desidera, di mettere in vendita, al prezzo stabilito dall’utente, i propri NFT sia che siano creati dall’utente stesso, sia che questi siano fonte di un precedente acquisto. Per quanto riguarda gli NFT proprietari, alcune delle piattaforme più comuni, come per esempio Opensea, permettono di creare i propri NFT in maniera del tutto trasparente, caricando semplicemente le risorse sulla piattaforma (e pagando, chiaramente, le gas fee alla blockchain di riferimento).


    La scelta di dove archiviare la risorsa digitale rimane quindi a discrezione dell’utente proprietario del futuro NFT. Va detto, però, che tale scelta deve essere effettuata garantendo la disponibilità e l’accesso ai dati in maniera affidabile e continua nel tempo.


    Per venire incontro a questa fondamentale esigenza, nella maggioranza dei casi si prediligono sistemi che permettono di memorizzare e condividere file in maniera del tutto decentralizzata. Uno di questi, senza dubbio il più utilizzato, è IPFS (InterPlanetary File System).


    IPFS è un sistema di distribuzione dei dati peer-to-peer che permette di condividere e archiviare file in modo decentralizzato.


    Il protocollo http o https che normalmente viene utilizzato per navigare in Internet prevede che i dati siano memorizzati all’interno di strutture centralizzate. Per esempio, un sito web, con tutte le sue risorse, risiede su un server (o su una rete di server, nel caso di architetture più grandi) che centralizza l’accesso alle risorse attraverso un unico canale: l’indirizzo IP che permette di raggiungere la risorsa cercata (Figura 8.2).
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    Figura 8.2 Sistema di archiviazione centralizzato.


    IPFS invece presenta un protocollo completamente decentralizzato per l’archiviazione e il recupero delle informazioni: i dati non sono presenti su un unico server, bensì vengono condivisi attraverso i nodi che partecipano all’intera rete (Figura 8.3).
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    Figura 8.3 Sistema di archiviazione IPFS.


    Ogni volta che un file viene aggiunto alla rete IPFS, viene generato un hash che lo identifica in modo univoco. Questo hash può quindi essere utilizzato per recuperare il file da qualsiasi nodo della rete.


    I punti di forza di IPFS, che lo hanno portato a essere la soluzione di archiviazione degli NFT, sono i seguenti.


    
      	Affidabilità: essendo IPFS un sistema decentralizzato e distribuito, questo garantisce che l’accesso ai dati avvenga in modo affidabile e resistente alla censura.


      	Risparmio: poiché i dati vengono archiviati in modo distribuito su una rete di nodi anziché su server centralizzati, questo aiuta a ridurre i costi di archiviazione.


      	Accesso offline: IPFS permette di utilizzare gli NFT anche offline. Poiché ogni file è identificato in modo univoco dal suo hash, gli NFT possono essere salvati, trasferiti offline e resi accessibili successivamente, senza la necessità di un server centralizzato o di una connessione internet attiva.


      	Immortalità: poiché gli NFT sono memorizzati in modo permanente sulla rete IPFS, possono rimanere accessibili per sempre, anche se il sito web o l’applicazione che li ha creati dovessero essere chiusi.

    


    APPROFONDIMENTO


    IPFS, in realtà, è molto più di un protocollo di archiviazione decentralizzato. L’intero progetto ha l’ambizione di potersi proporre come moderno sostituto di http o https superando i limiti che tali protocolli, con l’avanzare della tecnologia, presentano. Al link ufficiale https://ipfs.io potrete trovare maggiori informazioni e scaricare il client con cui poter entrare a far parte dell’intera rete IPFS.


    Per il nostro progetto ci affideremo a un sito che permette di caricare gratuitamente i file sulla rete IPFS: https://nft.storage.


    Una volta collegati al sito, ci ritroveremo di fronte alla schermata della Figura 8.4.
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    Figura 8.4 La home page del sito nft.storage.


    Per poter procedere all’upload delle immagini, occorrerà creare un’utenza. Il processo è del tutto gratuito.


    Dopo essersi registrati e aver proceduto al login, ci si presenterà di fronte la schermata della Figura 8.5.
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    Figura 8.5 La schermata da cui poter procedere per effettuare l’upload delle proprie risorse digitali.


    Attraverso il pulsante Upload, è possibile caricare sulla rete IPFS un file qualsiasi dal proprio PC. Una volta selezionato il file (procediamo con ordine e carichiamo la prima immagine), sotto la voce Files verrà visualizzata una tabella contenente la risorsa appena caricata (Figura 8.6).
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    Figura 8.6 Il record in tabella del file appena caricato.


    Per ogni file caricato, è presente un pulsante Actions che, se selezionato, presenta le seguenti voci di menu.


    
      	View URL: apre una nuova scheda nel browser con il link diretto al file.


      	Copy IPFS URL: permette di copiare negli appunti l’URL della risorsa.


      	Copy CID: permette di copiare negli appunti l’hash della risorsa caricata.


      	Delete File: cancella il riferimento al file dal sito nft.storage. Attenzione: il file rimarrà comunque presente sulla rete IPFS.

    


    Il prossimo passo è quello di creare un file json per ogni immagine di cui vogliamo generare l’NFT contenente proprietà descrittive del file. Questo risulta indispensabile in quanto l’NFT che verrà generato dallo smart contract conterrà un riferimento a questo file.


    Standard dei metadati


    Per permettere a ogni NFT di avere dati aggiuntivi specifici per ogni file mintato, è stato predisposto uno standard di metadati contenenti le proprietà minime che ogni file deve avere, oltre ad altre proprietà opzionali che permettono di ampliare le informazioni associate al file.


    Lo standard prevede che tutte queste proprietà siano inserite all’interno di un file json, il quale, nel momento di generazione dell’NFT, verrà identificato tramite un ID univoco e dal link ove questo file risiede. Ciò significa che per ogni risorsa caricata su IPFS dovrà essere caricato anche il suo corrispettivo file di metadati, e sarà proprio quest’ultimo che verrà puntato all’interno dello smart contract per fare riferimento all’NFT generato.


    Come appena detto, lo standard prevede le seguenti proprietà minime obbligatorie.


    
      	name: il nome che l’NFT deve avere.


      	description: una descrizione testuale del contenuto dell’NFT.


      	image: il link dell’l’immagine (normalmente il link IPFS della risorsa).

    


    Creiamo, quindi, un file json con queste tre proprietà, che contenga le informazioni della prima immagine caricata.

    {
  "name": "Punk Dog #1",
  "description": "A Dog with a Punk look, in a pixel art version",
  "image": "ipfs://bafybeibodbijtvszy2d6rxhewkkx2juoqq3szosr7izf35oeerakwwybf4"
}


    Le prime due proprietà sono a discrezione dell’utente. La terza andrà compilata con l’indirizzo pubblico della risorsa. Per ottenere questo link basta andare sulla pagina di nft.storage nella quale abbiamo in precedenza caricato l’immagine e scegliere dal menu Actions la voce Copy IPFS URL (Figura 8.7).
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    Figura 8.7 La voce da scegliere per ottenere il link pubblico.


    Una volta compilate queste proprietà, il file di metadati è pronto per essere caricato anch’esso su IPFS. Effettuiamo, quindi, l’upload dall’interfaccia di nft.storage (Figura 8.8).
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    Figura 8.8 Come si presenta l’interfaccia di nft.storage dopo aver caricato anche il file di metadati.


    APPROFONDIMENTO


    Se analizzate un link che fa riferimento a una risorsa presente su IPFS noterete che l’indirizzo inizia con il prefisso ipfs://. Tale prefisso indica, appunto, il protocollo utilizzato nella richiesta effettuata dal browser. Il problema è che non tutti i browser supportano tale protocollo (per esempio, a oggi, né Firefox, né Chrome e neanche Edge lo supportano). Per poter accedere alle risorse, quindi, IPFS mette a disposizione un gateway. Per il suo utilizzo, basta mantenere inalterata nell’indirizzo la parte relativa al CID e sostituire il prefisso ipfs:// con https://ipfs.io/ipfs/. Se invece desiderate mantenere il protocollo IPFS, il browser Brave ne permette la piena compatibilità.


    A questo punto, abbiamo tutto quello che ci serve per creare il nostro primo NFT. Manca solamente la scrittura dello smart contract.


    Standard ERC721


    Come accade per i token fungibili, descritti e normati dallo standard ERC20 visto in precedenza, anche per gli NFT esiste uno standard che ne descrive il comportamento. Il protocollo di questa particolare tipologia di token è normato dallo standard ERC721.


    Questo, però, non è sempre stato così.


    Nel 2017, la società americana Larva Labs creò una collezione digitale composta da 10.000 immagini tutte diverse rappresentanti personaggi dall’aspetto punk con uno stile che ricorda la grafica dei computer a 8 bit. Questa collezione venne chiamata CryptoPunk e rappresentò un esperimento legato al valore dell’arte proiettato sulla tecnologia blockchain.


    CURIOSITÀ


    I CryptoPunk furono inizialmente distribuiti gratuitamente, fino al boom del mercato NFT avvenuto a inizio 2021. A oggi, il prezzo di queste risorse digitali supera il milione di dollari per ogni elemento.


    All’inizio del progetto, l’attuale standard ERC721 non esisteva, quindi il team per la creazione di questa collezione utilizzò lo standard ERC20, usando accorgimenti per fare in modo che ogni immagine risultasse unica e irripetibile. Proprio questi concetti, però, contribuirono a ispirare gli autori dell’attuale standard ERC721, che definirono un protocollo dove ogni token creato potesse risultare appunto esclusivo.


    L’attuale ERC721, quindi, rappresenta un’espansione dell’attuale ERC20, con alcune rivisitazioni. A questo si aggiungono una serie di standard estensivi obbligatori (ERC165) e facoltativi (come per esempio ERC721Metadata di cui vedremo le funzionalità).


    Ogni smart contract, per essere considerato NFT, dovrà quindi implementare le funzioni definite dagli standard ERC721 e ERC165. Vediamo queste funzioni.


    Funzioni ERC721


    
      	function balanceOf(address _owner) external view returns (uint256);

    


    Permette di ottenere il numero totale di NFT posseduti dall’indirizzo passato come parametro.


    
      	function ownerOf(uint256 _tokenId) external view returns (address);

    


    Permette di conoscere l’indirizzo dell’utente proprietario dell’NFT. La funzione riceve come parametro di input l’ID univoco dell’NFT.


    
      	function safeTransferFrom(address _from, address _to, uint256 _tokenId, bytes data) external payable;

    


    Permette di trasferire un NFT dall’indirizzo _from all’indirizzo _to. L’NFT da trasferire è identificato attraverso l’ID univoco _tokenId. La funzione, inoltre, permette di inviare dati aggiuntivi al destinatario attraverso il parametro data.


    Questa funzione, identificata dal prefisso safe presente nel nome, include un controllo di sicurezza aggiuntivo che mira a evitare che i token NFT vengano accidentalmente persi a causa di problemi di compatibilità. In particolare, viene effettuata una verifica se il destinatario è in grado di gestire l’NFT che sta per essere trasferito, controllando che l’indirizzo _to implementi l’interfaccia ERC721Receiver e che risponda correttamente alla chiamata della funzione onERC721Received.


    
      	function safeTransferFrom(address _from, address _to, uint256 _tokenId) external payable;

    


    Esegue la stessa operazione della funzione precedente, ma in questo caso nessun dato aggiuntivo viene inviato al destinatario.


    
      	function transferFrom(address _from, address _to, uint256 _tokenId) external payable;

    


    Stesso funzionamento della funzione precedente, ma in questo caso non viene eseguito alcun controllo di compatibilità.


    
      	function approve(address _approved, uint256 _tokenId) external payable;

    


    Permette al proprietario dell’NFT di autorizzare un altro utente o contratto a trasferire l’NFT presso un altro indirizzo. L’indirizzo _approved rappresenta l’indirizzo del delegato, mentre _tokenId rappresenta l’ID univoco dell’NFT di cui si sta delegando l’autorizzazione. Una volta che un indirizzo viene autorizzato tramite questa funzione, potrà usare la funzione transferFrom oppure safeTransferFrom per trasferire il token verso un nuovo indirizzo.


    
      	function setApprovalForAll(address _operator, bool _approved) external;

    


    Tramite questa funzione, il proprietario di una collezione di NFT autorizza il trasferimento di tutti i token presenti nella collezione a un altro utente o contratto. Il parametro _operator rappresenta l’indirizzo del delegato, mentre _approved può valere true oppure false a seconda che si decida di autorizzarlo oppure no. Una volta che un indirizzo viene autorizzato tramite questa funzione, potrà usare la funzione transferFrom oppure safeTransferFrom per trasferire il token verso un nuovo indirizzo.


    
      	function getApproved(uint256 _tokenId) external view returns (address);

    


    Permette di ottenere l’indirizzo di chi è autorizzato a trasferire il token NFT il cui ID univoco è dato dal parametro _tokenId. Se nessun indirizzo presenta un’autorizzazione valida, viene restituito un indirizzo a zero (0x0).


    
      	function isApprovedForAll(address _owner, address _operator) external view returns (bool);

    


    Permette di verificare se un determinato indirizzo dato dal parametro _operator è autorizzato a trasferire tutti i token appartenenti all’indirizzo _owner.


    Eventi ERC721

    event Transfer(address indexed _from, address indexed _to, uint256 indexed _tokenId);


    Questo evento viene emesso quando avviene un trasferimento di token NFT. Il parametro _from rappresenta l’indirizzo del precedente proprietario del token, _to rappresenta l’indirizzo del nuovo proprietario, mentre _tokenId è l’identificativo univoco dell’NFT.


    L’evento viene emesso da una funzione a trasferimento ultimato con successo. Se durante il trasferimento, quindi, dovesse subentrare qualsiasi problema, e la funzione dovesse essere abortita, l’evento non verrà emesso.

    event Approval(address indexed _owner, address indexed _approved, uint256 indexed _tokenId);


    Questo evento viene emesso quando il proprietario di un token NFT (_owner) autorizza un nuovo indirizzo (_approved) al trasferimento dell’NFT identificato dal parametro _tokenId. L’evento viene emesso ad approvazione avvenuta correttamente.

    event ApprovalForAll(address indexed _owner, address indexed _operator, bool _approved);


    Questo evento viene emesso dalla funzione setApprovalForAll. Il parametro _owner rappresenta il proprietario della collezione di token NFT, _operator rappresenta l’indirizzo del delegato, e infine _approved può valere true oppure false a seconda che si sia data l’autorizzazione oppure no.


    Funzioni ERC165


    Questo standard prevede l’implementazione di un’unica funzione di controllo, la quale garantisce che il contratto rappresenti a tutti gli effetti un NFT.


    La funzione:

    function supportsInterface(bytes4 interfaceId) external view returns (bool);


    riceve in input un valore corrispondente all’ID dell’interfaccia. Il contratto che implementa questa funzione verifica che tale valore corrisponda all’interfaccia desiderata restituendo true in caso positivo, altrimenti false.


    APPROFONDIMENTO


    Questa funzione, nonostante l’apparente inutilità, risulta invece indispensabile per comunicare con le piattaforme di gestione degli NFT che abbiamo una collezione di token NFT. Come vedremo, la mancanza di tale funzione ci permetterà di avere uno smart contract funzionante e di creare token NFT che, però, non verranno riconosciuti come tali (più avanti faremo un test direttamente con MetaMask).


    Come si evince da quanto esposto, per quanto riguarda sia le funzioni sia gli eventi, alcuni sono gli stessi già presenti in ERC20, mentre altri sono del tutto nuovi.


    Mancano all’appello le funzioni name e symbol (presenti invece in ERC20). Le implementazioni di tali funzioni non sono da considerarsi obbligatorie in ERC721, ma vengono descritte all’interno dell’interfaccia ERC721Metadata. Questa interfaccia, aggiunta successivamente allo standard, viene di fatto implementata da quasi tutte le collezioni NFT a oggi presenti. Contiene solamente 3 funzioni che devono essere implementate.


    
      	function name() external view returns (string _name);

    


    Restituisce al chiamante il nome dell’intera collezione.


    
      	function symbol() external view returns (string _symbol);

    


    Restituisce al chiamante il simbolo identificativo dell’intera collezione.


    
      	function tokenURI(uint256 _tokenId) external view returns (string);

    


    Restituisce al chiamante l’indirizzo del file json contenente i metadati del singolo token NFT. Questo viene recuperato attraverso il parametro _tokenId che rappresenta l’ID univoco dell’NFT.


    Sviluppiamo lo smart contract della nostra collezione


    Adesso che abbiamo visto nello specifico lo standard ERC721, procediamo con la creazione dello smart contract che ci permetterà di creare il nostro primo NFT.

    // SPDX-License-Identifier: MIT
pragma solidity ^0.8.17;

    contract MyFirstNFT {

    }


    Ricordo, come già detto, che il contratto che andremo a sviluppare rappresenterà una collezione di NFT.


    Come prima cosa definiamo le proprietà che il contratto dovrà avere per funzionare correttamente.

        string private _name;
    string private _symbol;

        mapping(uint256 => string) private _uri;
    mapping(uint256 => address) private _owners;
    mapping (address => uint256) private _balances; 
    mapping(uint256 => address) private _allowances;
    mapping(address => mapping(address => bool)) private _operatorAllowances;


    Le prime due sono variabili.


    
      	_name: rappresenta il nome dell’intera collezione.


      	_symbol: rappresenta il simbolo identificativo della collezione. Questo, a dire il vero, ha poco senso in una collezione di NFT (diversamente da quanto accadeva, invece, per la creazione di un nuovo token), ma vogliamo sviluppare uno smart contract che rispetti sia il formato ERC721 sia le sue successive estensioni (quindi anche ERC721Metadata).

    


    A seguire abbiamo inserito 5 nuove variabili di tipo mapping.


    
      	_uri: contiene il link alla risorsa IPFS; ogni token NFT (identificato tramite il suo ID univoco) possiederà un link a un file json contenente i metadati descrittivi (fra cui anche il link all’immagine caricata su IPFS).


      	_owners: tiene traccia di ogni NFT e del loro attuale proprietario.


      	_balances: tiene traccia del numero totale di token posseduti da un determinato indirizzo.


      	_allowances: tiene traccia degli indirizzi autorizzati a trasferire un determinato token.


      	_operatorAllowances: tiene traccia degli indirizzi autorizzati a trasferire tutti i token posseduti da un determinato indirizzo.

    


    Mintare un nuovo NFT


    Adesso che abbiamo definito tutte le proprietà utili, possiamo passare a definire le funzioni richieste dallo standard. Prima di tutto, però, sviluppiamo la funzione che effettivamente ci permette di creare l’NFT.

    function mint(address _to, uint256 _tokenId, string memory uri_) external {
    _owners[_tokenId] = _to; // Assegna il token 
    _balances[_to] += 1;     // Aggiunge una unità al bilancio totale

        _uri[_tokenId] = uri_;   // Memorizza l'url IPFS dei metadata

    }


    La funzione mint accetta tre parametri.


    
      	_to: rappresenta l’indirizzo a cui verrà assegnato il token NFT che andremo a creare.


      	_tokenId: rappresenta l’ID univoco del futuro token.


      	uri_: rappresenta l’indirizzo del file json contenente i metadati.

    


    La creazione di un nuovo token è decisamente semplice: come prima cosa, andiamo ad aggiungere un nuovo valore alla variabile _owners.

     _owners[_tokenId] = _to; // Assegna il token


    Ogni valore contenuto in _owners dice a quale indirizzo appartiene il nuovo token identificato dall’ID univoco _tokenId. In questo modo, basterà avere l’ID del token per conoscere immediatamente l’indirizzo del proprietario.

    _balances[_to] += 1;     // Aggiunge una unità al bilancio totale


    Con questa scrittura, andiamo ad aumentare di una unità la quantità di token posseduti da un determinato indirizzo.

    _uri[_tokenId] = uri_;   // Memorizza l'url IPFS dei metadata


    Non ci resta che assegnare l’indirizzo del file di metadati alla variabile _uri. Utilizzando una variabile di tipo mapping sarà semplice ottenere l’indirizzo di qualsiasi token avendo a disposizione solamente l’ID del token NFT.


    Il processo di creazione è terminato. Può sembrare banale, e in effetti lo è: alla fine un token NFT è un riferimento a una risorsa digitale presente da qualche parte nel Web. Tale risorsa può essere presente in più parti e replicata infinite volte. Ma nel momento in cui tale risorsa segue il processo descritto – vale a dire che viene memorizzata su un sistema che ne permetta l’accessibilità a tempo indeterminato, e insieme a essa viene memorizzato anche il file json che ne descrive le proprietà, e il riferimento a quest’ultimo viene memorizzato su blockchain attraverso la funzione mint di un contratto NFT – può essere considerata unica, irripetibile e immutabile, in quanto il token farà riferimento a un file specifico, e tutto quanto creato, insieme alla sua futura storia, rimarrà scritto indelebilmente all’interno della blockchain. È questo concetto che rende gli NFT così importanti e di valore.


    Rimaniamo sempre nel campo dell’arte grafica. Pensate, per esempio, alla Gioconda di Leonardo. Ne esistono diverse copie nel mondo, alcune talmente realizzate bene che, a meno che non si sia dei veri esperti, difficilmente si noterà la differenza con l’opera originale. Ma nonostante anche alcune copie abbiano una qualità altissima, solamente l’originale possiede un valore economico artistico elevato: questo perché l’autore fu il grande Leonardo da Vinci.


    Con gli NFT funziona esattamente allo stesso modo: se una determinata opera digitale viene creata da un artista a cui si riconosce del valore, attraverso il processo di creazione NFT è possibile certificare che tale risorsa appartiene all’artista che l’ha creata. Potete scaricare l’immagine sul vostro PC, copiarla e incollarla, quindi ridistribuirla nel Web, ma, grazie alla tecnologia blockchain, chiunque abbia le opportune conoscenze potrà riconoscere se l’immagine è un NFT originale oppure no.


    Funzioni dello standard estensivo


    Procediamo con l’implementazione delle funzioni definite dallo standard per la gestione del token. Visto che abbiamo deciso di appoggiarci anche allo standard ERC721Metadata, partiamo dalle due funzioni che ci permettono di avere informazioni riguardo l’intera collezione:

    function name() public view returns(string memory) {
    return _name;
}
function symbol() public view returns(string memory) {
    return _symbol;
}


    La funzione name restituisce il nome dell’intera collezione, mentre la funzione symbol ci restituisce il simbolo identificativo della collezione.


    NOTA


    La funzione symbol è stata implementata per rimanere fedeli allo standard ERC721Metadata che come abbiamo già detto rappresenta un’estensione dell’attuale ERC721. Non è l’unico standard estensivo, ne esistono anche altri che apportano miglioramenti allo standard di base. Non è obbligatorio implementarli tutti come non risulta obbligatorio implementare ogni singola funzione contenuta nelle estensioni (per esempio, symbol, data la natura superflua per i token NFT, poteva essere del tutto tralasciata). La scelta di cosa implementare e cosa tralasciare è a carico dello sviluppatore finale e delle sue esigenze.


    Sempre all’interno di ERC721Metadata, è presente un’ulteriore funzione che permette di recuperare il file di metadati passandogli solamente l’ID identificativo del token.

    function tokenURI(uint256 _tokenId) external view returns (string memory) {
    return _uri[_tokenId];
}


    La funzione restituisce il link al file dei metadati contenuto nella variabile di tipo mapping _uri. La chiave per recuperare il valore è data dal parametro _tokenId che rappresenta l’ID del token.


    Il costruttore della collezione


    Visto che abbiamo definito le due variabili _name e _symbol, è utile implementare anche un costruttore.


    Nel caso del nostro contratto, non è obbligatorio definirne uno, ma è di sicuro il punto migliore ove istanziare sia il nome sia il simbolo da associare alla nostra futura collezione.

    constructor(string memory name_, string memory symbol_) {
    _name = name_;
    _symbol = symbol_;   
}


    Adesso che è presente il costruttore, facciamo un passo indietro. Tornando alla funzione mint, al momento, per come è stata implementata, presenta un piccolo problema logico: permette a chiunque di creare e aggiungere token alla collezione.


    Sarebbe opportuno, invece, limitare questa operazione al solo proprietario del contratto.


    Per fare questo, quindi, all’interno del costruttore aggiungiamo un’istruzione che permette di definire quale sia l’indirizzo del proprietario:

    _owner = msg.sender;


    L’indirizzo dell’utente che esegue il deploy viene memorizzato all’interno della variabile _owner, che va chiaramente definita e aggiunta alle variabili globali del contratto.


    Adesso creiamo un nuovo modificatore di accesso:

    modifier OnlyOwner {
    require(msg.sender == _owner, "only Owner can add tokens to the collection");

        _;
}


    All’interno del modificatore viene confrontato l’indirizzo del chiamante con l’indirizzo del proprietario del contratto. Se differiscono, il flusso di controllo viene interrotto e all’utente viene riportato un messaggio di errore.


    Aggiungiamo, per ultimo, il modificatore alla funzione mint:

    function mint(address _to, uint256 _tokenId, string memory uri_) external OnlyOwner


    Adesso la nostra funzione è stata messa in protezione: solamente il proprietario della collezione sarà autorizzato in futuro ad aggiungere nuovi token.


    Funzioni dello standard ufficiali


    Le prossime funzioni che andremo a implementare fanno parte dello standard ufficiale ERC721 e sono tutte obbligatorie. Cominciamo dalle funzioni di gestione delle informazioni.

    function balanceOf(address _owner) external view returns(uint256) {
    return _balances[_owner];
}


    Questa funzione accetta in input un indirizzo e ci restituisce il numero totale di token appartenenti a tale indirizzo. Chiaramente si fa riferimento alla quantità di token relativi alla collezione del presente smart contract.

    function ownerOf(uint256 _tokenId) public view returns (address) {
    return _owners[_tokenId];
}


    Questa funzione ci permette di conoscere il proprietario di un determinato token. Accetta in input l’ID del token che verrà usato come chiave all’interno della variabile _owners.


    ATTENZIONE


    Fate attenzione a non confondere _owner con quest’ultima variabile _owners. La prima rappresenta il proprietario dell’intera collezione, che viene definito nel momento del deploy del contratto e non viene più modificato. La seconda, invece, è il proprietario del singolo NFT. Nel tempo, questo potrebbe anche variare (per esempio, l’NFT potrebbe essere venduto a un altro utente).


    Passiamo adesso alle funzioni di trasferimento dei token. Se ricordate, ne esistono di due tipi diversi: la funzione di trasferimento transferFrom e le due funzioni dichiarate safe. Cominciamo dalla prima che risulta essere la meno stringente:

    function transferFrom(address _from, address _to, uint256 _tokenId) external {
    _balances[_from] -= 1;
    _balances[_to] += 1;

        _owners[_tokenId] = _to;
}


    La funzione accetta come parametro l’indirizzo del mittente (_from), l’indirizzo del destinatario (_to) e l’ID di riferimento del token (_tokenId). Il trasferimento si traduce semplicemente in tre operazioni.


    
      	_balances[_from] -= 1;

    


    Viene scalata una unità dal bilancio del mittente.


    
      	_balances[_to] += 1;

    


    Viene aggiunta una unità al bilancio del destinatario.


    
      	_owners[_tokenId] = _to;

    


    Questa è l’istruzione che esegue il trasferimento vero e proprio. In pratica, viene modificato il proprietario del token con l’indirizzo del destinatario.


    Procediamo con l’implementazione delle successive due funzioni safe.

    function safeTransferFrom(address _from, address _to, uint256 _tokenId) external  {
    safeTransferFrom(_from, _to, _tokenId, "");
}
function safeTransferFrom(address _from, address _to, uint256 _tokenId, bytes memory _data) public  {
    _balances[_from] -= 1;
    _balances[_to] += 1;

         _owners[_tokenId] = _to;
}


    Come possiamo vedere, in testa abbiamo inserito la funzione che non riceve il parametro _data in input. Il corpo di questa funzione non farà nient’altro che richiamare la funzione più completa, passando come parametro aggiuntivo una stringa vuota.


    Il parametro _data era stato pensato inizialmente per il trasferimento di dati aggiuntivi descrittivi del token NFT. Allo stato attuale risulta completamente superfluo in quanto tutte le informazioni di supporto al token possono essere inserite nel file di metadati. Lasciamo quindi la firma della funzione invariata come richiesto dallo standard, ma nulla faremo con la variabile _data.


    APPROFONDIMENTO


    Chiaramente, anche all’interno delle librerie di OpenZeppelin, come già successo per ERC20, sono presenti smart contract che possono essere derivati per lo sviluppo delle nostre collezioni NFT (nel prosieguo del libro vedremo un esempio anche con queste). Può essere un ottimo esercizio studiare l’implementazione di queste librerie. Se vorrete provare a studiarne il contenuto, vi accorgerete che anche in questo caso la variabile _data non viene utilizzata.


    Arrivati a questo punto, risulta utile approfondire quanto implementato finora relativamente alle funzioni di trasferimento dei token. Se diamo uno sguardo, sia transferFrom che safeTransferFrom compiono entrambe le stesse operazioni; vale la pena, quindi, per il principio di riutilizzo del codice, spostare l’intera implementazione fin qui vista all’interno di una terza funzione e sostituire il corpo di queste due funzioni con una chiamata a quest’ultima.


    Procediamo, quindi, a creare questa funzione che rappresenterà il punto comune per trasferire i token da un indirizzo a un altro:

    function _transfer(address _from, address _to, uint256 _tokenId) private {
    _balances[_from] -= 1;
    _balances[_to] += 1;

        _owners[_tokenId] = _to;
}


    Questa funzione, dichiarata private, sarà quella che esegue effettivamente il trasferimento e verrà invocata solamente dalle funzioni interne al contratto. Andiamo a modificare il corpo delle funzioni pubbliche:

    function transferFrom(address _from, address _to, uint256 _tokenId) external {
    _transfer(_from, _to, _tokenId);
}

    . . .

    function safeTransferFrom(address _from, address _to, uint256 _tokenId, bytes memory _data) public  {
    _transfer(_from, _to, _tokenId);
}


    In questo modo abbiamo centralizzato il codice di trasferimento in un unico punto. Il lavoro di modifica, però, non è ancora concluso.


    Torniamo alla nuova funzione implementata e aggiungiamo la seguente riga di codice prima della chiusura del corpo della funzione:

    function _transfer(address _from, address _to, uint256 _tokenId) private {
    _balances[_from] -= 1;
    _balances[_to] += 1;

        _owners[_tokenId] = _to;

        emit Transfer(_from, _to, _tokenId);
}


    In questo modo, stiamo emettendo un evento a trasferimento ultimato. Questo, oltre a rispecchiare quanto previsto dallo standard, risulterà utile al chiamante per sapere se il trasferimento è andato a buon fine.


    Chiaramente, in questo momento, Remix ci darà un errore, in quanto stiamo richiamando un evento non ancora dichiarato. Spostiamoci all’inizio del codice del contratto, subito sotto alla dichiarazione delle proprietà, e aggiungiamo il seguente codice:

    event Transfer(address indexed _from, address indexed _to, uint256 _value);


    SUGGERIMENTO


    Avrete sicuramente fatto caso che i parametri _from e _to sono stati qualificati come indexed. Questo permette, lato front-end, di mettere in ascolto la nostra interfaccia web sull’evento filtrando per i due parametri citati. In questo modo il codice web sarà decisamente più fluido senza bloccarsi a ogni evento emesso dal contratto.


    Perfetto, abbiamo inserito anche la gestione degli eventi. Torniamo a considerare le due funzioni chiamanti.


    Scritte in questo modo, presentano un grave problema di sicurezza. Infatti, non c’è alcun controllo sull’indirizzo chiamante. Questo significa che chiunque può invocare le funzioni e trasferire qualsiasi token NFT da un indirizzo a un altro. Risulta quindi indispensabile inserire un controllo di accesso che eviti questo disastroso scenario.


    La soluzione, in questo caso, è creare un modificatore di accesso e richiamarlo in tutte le parti di codice in cui abbiamo necessità di eseguire il controllo.

    modifier Authorized (address _operator, uint256 _tokenId) {
    address owner = _owners[_tokenId];
    address allowance = _allowances[_tokenId];
    require(_operator == owner || _operator == allowance, "Not Authorized");

        _;
}


    Il modificatore accetta due parametri in ingresso:


    
      	_operator: l’indirizzo che vogliamo verificare;


      	_tokenId: l’ID del token.

    


    In questo caso recuperiamo l’indirizzo dell’attuale proprietario del token:

    address owner = _owners[_tokenId];


    Con questa scrittura, invece, viene recuperato l’indirizzo dell’attuale delegato:

    address allowance = _allowances[_tokenId];


    A questo punto, verifichiamo di avere l’autorizzazione a procedere. Inizialmente confrontiamo l’indirizzo passato come parametro con l’effettivo proprietario del token. Se questo non dovesse risultare uguale, eseguiamo un’ulteriore verifica per controllare che l’indirizzo _operator abbia ottenuto una delega a operare.


    Per eseguire i confronti, sfruttiamo la funzione speciale require che permette di procedere solamente se la verifica restituisce il valore true. In caso contrario, verrà restituito un messaggio di diniego e l’esecuzione terminerà.


    Possiamo quindi rendere sicure le nostre due funzioni, aggiungendo la chiamata al modificatore direttamente alla funzione _transfer, che è quella comune a entrambe:

    function _transfer(address _from, address _to, uint256 _tokenId)
private Authorized(msg.sender, _tokenId) {
    . . .
}


    Come si evince dal codice, al modificatore stiamo passando l’indirizzo del chiamante e non quello passato come parametro, in quanto l’autorizzazione a procedere deve averla chi sta invocando la funzione.


    La funzione di trasferimento è stata finalmente messa in sicurezza. Manca solamente un’ultima aggiunta al codice scritto finora.


    Come già accennato in precedenza, le funzioni safe sono state pensate per eseguire un ulteriore controllo di sicurezza. La logica di queste funzioni è di evitare di inviare token NFT a indirizzi che non sono abilitati a riceverli.


    Potrebbe essere necessario spostare i token presenti tra collezioni diverse. Per evitare di inviare token a un indirizzo che non rappresenta una collezione (oppure che rappresenta una collezione ma non è abilitato a ricevere altri token), il nostro smart contract dovrebbe implementare quanto descritto nello standard ERC721Receiver.


    ATTENZIONE


    Quando si parla di collezione si fa sempre riferimento a uno smart contract che implementa lo standard ERC721.


    Lo standard ERC721Receiver prevede che venga implementata un’interfaccia contenente una funzione di controllo che possa restituire un bytes4 di controllo. Tale valore indica appunto la volontà da parte del contratto di essere abilitato a ricevere token NFT esterni.


    Aggiungiamo all’interno del workspace su Remix un’interfaccia chiamata IERC721Receiver.sol:

    // SPDX-License-Identifier: MIT
pragma solidity ^0.8.17;

    interface IERC721Receiver {
    function onERC721Received(
        address operator,
        address from,
        uint256 tokenId,
        bytes memory data
    ) external returns (bytes4);
}


    La firma della funzione è quella definita nello standard.


    Adesso dobbiamo importare questa interfaccia nel nostro contratto, il che ci obbliga alla sua implementazione. Subito dopo la direttiva pragma, inseriamo la funzione per l’importazione dell’interfaccia:

    import "./IERC721Receiver.sol";


    Adesso possiamo estendere il nostro contratto:

    contract MyFirstNFT is IERC721Receiver


    In questo momento Remix ci sta segnalando il seguente errore:

    TypeError: Contract "MyFirstNFT" should be marked as abstract.


    Questo accade perché, quando facciamo derivare un contratto da un’interfaccia, siamo obbligati a implementare tutte le funzioni definite all’interno dell’interfaccia stessa. Oppure possiamo definire il contratto abstract, ma in questo caso stiamo demandando l’implementazione ai contratti che deriveranno da questo.


    Procediamo all’implementazione di questa funzione:

    function onERC721Received(address _from, address _to, uint256 _tokenId, bytes memory 
  _data) external pure returns (bytes4) {
    return bytes4(keccak256(abi.encodePacked(_from, _to, _tokenId, _data)));
}


    In linea generale, la presenza di questa funzione all’interno del contratto basta per dire al chiamante che si è abilitati a ricevere token esterni. In ogni caso, può essere utile un’implementazione come quella appena fatta, che funge anche da valore di controllo per il chiamante.


    In questo caso viene creato un hash con i quattro parametri passati alla funzione, dopodiché viene eseguito un cast a bytes4 e il risultato viene restituito al chiamante.


    Adesso non ci resta che eseguire la verifica prima di invocare la funzione _transfer all’interno della funzione _safeTransferFrom. Creiamo una nuova funzione che effettuerà il test:

    function _checkOnERC721Received(address _from, address _to, uint256 _tokenId, bytes memory _data) private returns (bool) {
    try IERC721Receiver(_to).onERC721Received(msg.sender, _from, _tokenId, _data) returns
      (bytes4 retval) {
        if(retval == bytes4(keccak256(abi.encodePacked(_from, _to, _tokenId, _data)))) {
           return true;
    } catch(bytes memory reason) {
           return false;
    }

        return false;
}


    La funzione che effettuerà il controllo si chiamerà _checkOnERC721Received e prenderà in input gli stessi quattro parametri passati alla funzione safeTransferFrom, in quanto lo standard prevede che questi quattro parametri siano passati alla chiamata onERC721Received.


    Quello che farà la nostra funzione di controllo è di provare a invocare la funzione onERC721Received sul contratto destinatario del token. Per fare questo, eseguiamo prima un cast del contratto destinatario al tipo IERC721Receiver, dopodiché invochiamo la funzione onERC721Receiver. Il codice per eseguire quanto descritto è il seguente:

    IERC721Receiver to_ = IERC721Receiver(_to);
bytes4 retval = to_.onERC721Received(_from, _to, _tokenId, _data);


    La scrittura proposta nel blocco di codice fa esattamente la stessa cosa, tutto su una sola riga.


    Questa operazione è inserita all’interno di un blocco try/catch in quanto, nel caso in cui l’operazione di typecasting dovesse fallire, oppure il contratto destinatario non dovesse aver implementato la funzione (perché magari non desidera ricevere token esterni), le istruzioni appena viste solleverebbero un’eccezione, bloccando, di fatto, l’intera esecuzione. In questo modo possiamo intercettare l’eccezione e restituire al chiamante il valore false.


    All’interno del blocco try, se la chiamata va a buon fine, viene anche eseguita una verifica sul valore di ritorno. In caso positivo, verrà restituito true al chiamante, altrimenti il codice prosegue all’esterno del blocco restituendo false.


    NOTA


    L’aggiunta della condizione di verifica del valore di ritorno è un estensione all’implementazione della funzione onERC721Received. È stata proposta come soluzione di controllo nel caso in cui si desideri realizzare diverse collezioni che permettano di interscambiarsi token NFT fra di loro. Se vogliamo che il nostro smart contract comunichi anche con collezioni diverse, basta verificare che la chiamata alla funzione dello standard ERC721Received sia presente.


    Adesso che abbiamo anche la funzione di verifica di compatibilità, possiamo procedere all’ultima modifica relativa alle funzioni di trasferimento.


    Inseriamo all’inizio del corpo della funzione safeTransferFrom la seguente istruzione:

    require(_checkOnERC721Received(_from, _to, _tokenId, _data), "ERC721: transfer _to non ERC721Receiver implementer");


    Tramite require viene verificato che la funzione restituisca true. In caso contrario, viene emesso un messaggio di errore e l’esecuzione della funzione viene terminata.


    Funzioni deleganti


    A questo punto, rimangono da implementare solamente le funzioni che permettono di delegare un indirizzo esterno a compiere i trasferimenti di token.


    Cominciamo con la più semplice, la funzione che permette di autorizzare il trasferimento di un determinato token da parte di un indirizzo diverso dal proprietario:

    function approve(address _approved, uint256 _tokenId) external {
        require(msg.sender == ownerOf(_tokenId), "Only owner can delegate!");

            _allowances[_tokenId] = _approved;

            emit Approval(ownerOf(_tokenId), _approved, _tokenId);
    }


    La funzione approve prevede di ricevere in input l’indirizzo a cui dare l’autorizzazione (_approved) a trasferire il token NFT identificato dall’ID _tokenId.


    Come prima cosa viene effettuata una verifica affinché sia il proprietario del token a rilasciare l’autorizzazione. Per fare questo, l’indirizzo del chiamante (msg.sender) viene confrontato con l’indirizzo del proprietario del token. Quest’ultimo ci viene restituito dalla funzione precedentemente implementata ownerOf.


    In caso positivo, si procede assegnando l’indirizzo del delegato alla variabile _allowances.

    _allowances[_tokenId] = _approved;


    Questa variabile contiene, appunto, tutti i token a cui è stata data un’autorizzazione a procedere. È la stessa variabile che viene verificata all’interno del modificatore Authorized.


    Alla fine della funzione, viene emesso, come richiesto dallo standard, l’evento Approval per avvisare il chiamante che la richiesta di autorizzazione è andata a buon fine. Questo evento va aggiunto all’inizio del codice, sotto la dichiarazione dell’evento Transfer:

    event Approval(address indexed _owner, address indexed _spender, uint256 _value);


    Procediamo all’implementazione della funzione che permette di revocare una precedente autorizzazione o, come in questo caso, di autorizzare un determinato indirizzo al trasferimento di tutti i token posseduti dal chiamante:

    function setApprovalForAll(address _operator, bool _approved) external {
    _operatorAllowances[msg.sender][_operator] = _approved;

        emit ApprovalForAll(msg.sender, _operator, _approved);
}


    Qui non viene effettuata alcuna verifica preliminare, in quanto il chiamante sta autorizzando l’indirizzo _operator a operare su tutti i suoi token. La chiave della variabile mapping _operatorAllowances sarà quindi data da msg.sender.


    L’operazione assegnerà alla variabile mapping il valore del parametro _approved. Va fatto notare che, in caso di diniego, questa variabile varrà false.


    Anche per questa funzione è richiesto che, a lavoro compiuto, venga emesso un evento, in questo caso ApprovalForAll. Aggiungiamo anche questa definizione all’inizio del nostro contratto:

    event ApprovalForAll(address indexed _owner, address indexed _operator, bool _value);


    Rimangono da implementare le ultime due funzioni, quelle che permettono di verificare se è stata rilasciata un’eventuale delega. La prima di queste è la funzione getApproved.

    function getApproved(uint256 _tokenId) external view returns (address) {
    return _allowances[_tokenId];
}


    Questa funzione non fa nient’altro che restituire l’indirizzo dell’utente autorizzato a trasferire il token identificato dal parametro _tokenId. Se questo non è presente, verrà restituito l’indirizzo 0x0.


    La seconda funzione è isApprovedForAll, che permette di sapere se un determinato indirizzo è autorizzato al trasferimento dei token posseduti da un altro utente.

    function isApprovedForAll(address _owner, address _operator) external view returns (bool) {
    return _operatorAllowances[_owner][_operator];
}


    Anche in questo caso, l’implementazione è davvero semplice: basta restituire il valore contenuto nella variabile mapping _operatorAllowances, dove come prima chiave viene specificato il proprietario dei token (_owner), mentre come seconda chiave viene passato l’indirizzo di cui si vuole conoscere se è in possesso dell’autorizzazione oppure no (_operator).


    SUGGERIMENTO


    Probabilmente avrete notato che, rispetto allo standard ufficiale, le firme delle funzioni implementate presentavano alcuni qualificatori diversi e altri sono stati del tutto omessi. Per esempio, alcune funzioni, al posto di essere dichiarate external, sono state dichiarate public. Inoltre, tutti i qualificatori payable sono stati omessi. Rispettare lo standard significa implementare tutto ciò che lo standard richiede, affinché un’entità esterna che dovesse interagire con il vostro contratto abbia la garanzia di poter invocare qualsiasi funzione con i parametri corretti, senza dover incappare in qualche errore o eccezione. Questo è ciò che davvero deve essere rispettato, dopodiché i qualificatori possono essere gestiti a discrezione dello sviluppatore a seconda delle sue esigenze di programmazione.


    Manca solamente un’ultimissima aggiunta al nostro codice. Torniamo all’interno della funzione _transfer e prima di emettere l’evento Transfer aggiungiamo questa riga di codice:

    delete _allowances[_tokenId];


    In questo modo, ogni volta che un token viene trasferito di proprietà, andiamo a cancellare un’eventuale delega. Questo si rende necessario in quanto, dopo il trasferimento, il token diventerà di esclusiva proprietà del ricevente (l’indirizzo contenuto nel parametro _to della funzione) e sarà soltanto quest’ultimo a decidere se assegnare un’eventuale delega oppure no.


    Se avessimo omesso questa istruzione, si sarebbe potuto presentare il seguente scenario:


    
      	l’utente malevolo crea un wallet con due indirizzi, l’indirizzo A e l’indirizzo B;


      	l’utente malevolo imposta l’indirizzo A con cui crea la collezione e i futuri token;


      	il token NFT a questo punto appartiene ad A che rilascia un’autorizzazione a B;


      	A decide di vendere il token a C e quindi viene effettuato un trasferimento;


      	il token, a questo punto, appartiene a C e A non è più autorizzato a trasferirlo;


      	esiste, però, ancora la delega che A aveva rilasciato a B, quindi tramite l’indirizzo B l’utente malevolo è in grado di trasferire nuovamente il token, da C verso A;


      	il furto è compiuto.

    


    Sistemato anche l’ultimo dettaglio, adesso siamo davvero pronti per mintare il nostro primo NFT.


    Creiamo il nostro primo NFT


    Dall’interfaccia di Remix, assicuriamoci di non aver commesso errori nella stesura del contratto (nel qual caso, il compilatore ci segnalerà degli errori), dopodiché, se non ci sono problemi, procediamo con la compilazione dello smart contract e prepariamoci per il deploy.


    Dalla scheda Deploy & Run Transactions selezioniamo Injected Provider - MetaMask (se non abbiamo ancora collegato il wallet, si aprirà la finestra di MetaMask che ci chiederà l’autorizzazione), dopodiché scegliamo un nome e un simbolo per la nostra collezione, da inserire come parametri per il deploy.


    Per rimanere attinenti a quanto rappresentato dalle nostre immagini (che saranno i futuri NFT), chiameremo la nostra collezione Crypto Punky Dog, mentre utilizzare come simbolo DOG probabilmente è la cosa più semplice e logica da fare (Figura 8.9).
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    Figura 8.9 La finestra di deploy con le informazioni relative alla collezione.


    Una volta rilasciato il contratto sulla rete di test di Sepolia, siamo finalmente pronti per eseguire il minting del nostro NFT.


    Dall’interfaccia di Remix, espandiamo le funzioni che il contratto ci mette a disposizione, dopodiché espandiamo la funzione mint.


    All’interno del campo _to ci andrà l’indirizzo di chi riceverà l’NFT (e ne sarà il futuro proprietario). Possiamo prendere come indirizzo quello proposto nel menu degli indirizzi di Remix. Questo è lo stesso con cui abbiamo fatto il deploy, ed è lo stesso impostato su MetaMask.


    All’interno del campo _tokenId dobbiamo scegliere un intero con cui identificare univocamente il token NFT che andremo a creare. Essendo il primo, è più che logico specificare il valore 1.


    NOTA


    Nell’esempio sopra riportato abbiamo inserito, per semplicità e coerenza, il valore 1. In ogni caso, all’interno di questo campo può essere inserito qualsiasi valore. L’importante è ricordarsi che questo valore rappresenterà univocamente il nostro token.


    All’interno del campo uri_ andrà inserito l’indirizzo IPFS del file json contenente i metadati. Torniamo sulla schermata di nft.storage, individuiamo il record contenente il file json (se ricordate, il primo upload conteneva l’immagine del cane) e dal menu Actions selezioniamo la voce Copy IPFS URL.


    A questo punto, possiamo incollare quanto copiato negli appunti all’interno della casella di testo uri_ (Figura 8.10).
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    Figura 8.10 Pronti per mintare il primo NFT.


    Lanciate la funzione e autorizzate su MetaMask: avete creato il vostro primo NFT.


    Adesso abbiamo bisogno di uno strumento che ci permetta di visualizzarlo, con anche le sue caratteristiche (nome, ID e descrizione).


    Il modo più semplice e veloce è quello di sfruttare le potenzialità di MetaMask.


    Aprite l’interfaccia e scegliete l’opzione NFTs (Figura 8.11).
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    Figura 8.11 La voce di menu che permette di accedere ai propri NFT.


    All’interno di questa sezione di MetaMask è possibile visualizzare tutti gli NFT, suddivisi per la loro collezione, posseduti dall’utente. Questi, però, vanno prima importati. Scorrendo la maschera, fate clic sul link Import NFTs (Figura 8.12).
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    Figura 8.12 Maschera di inserimento dei dati dell’NFT che si desidera importare.


    All’interno della casella Indirizzo andrà inserito l’indirizzo del contratto appena rilasciato. Nella casella Token ID, invece, bisognerà specificare l’ID con cui si è proceduto a mintare l’NFT. Nel nostro esempio, andrà specificato il valore 1.


    ATTENZIONE


    Per recuperare le informazioni relative all’NFT, MetaMask utilizza la chiamata al metodo tokenURI a cui passerà l’ID specificato. Se la funzione non tornerà un valore valido, MetaMask visualizzerà un messaggio di errore.


    Una volta inseriti i valori, fate clic sul pulsante Aggiungi. Se adesso tornate alla schermata principale di MetaMask, noterete che all’interno della scheda NFTs compare correttamente la collezione con il nome assegnatole, ma il token importato apparirà come mostrato nella Figura 8.13.
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    Figura 8.13 Come appare la collezione con l’NFT appena importato.


    Se provate a fare clic su quella che dovrebbe essere l’immagine del token, MetaMask presenterà una situazione simile alla Figura 8.14.
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    Figura 8.14 Come si presenta l’NFT.


    Purtroppo, né l’immagine né le informazioni che dovrebbero descriverne il contenuto sono visualizzate da MetaMask. L’unica informazione correttamente riportata è il nome della collezione. Perché accade questo? Per quanto riguarda il nome della collezione, la risposta è semplice: MetaMask ottiene questa informazione semplicemente invocando la funzione name sul contratto.


    Il problema relativo alla visualizzazione del token, invece, è leggermente più complesso. Inizialmente, potremmo pensare di avere tutto; del resto, se proviamo a invocare la funzione tokenURI da Remix, vedremo che il valore di ritorno corrisponde proprio all’URL IPFS contenente il file di metadati, che è quello che serve a MetaMask per visualizzare correttamente il token.


    In realtà, nello sviluppo del nostro smart contract, abbiamo dimenticato una cosa molto importante, di cui avevamo parlato a inizio capitolo. Affinché il nostro smart contract sia considerato a tutti gli effetti una collezione di NFT, questo deve implementare sia lo standard ERC721 che lo standard ERC165.


    Riportiamoci quindi su Remix e aggiungiamo la seguente interfaccia:

    // SPDX-License-Identifier: MIT
pragma solidity ^0.8.17;

    interface IERC165 {
    function supportsInterface(
        bytes4 interfaceID
    ) external view returns (bool);
}


    L’interfaccia definisce un’unica funzione. Questa riceve in input un valore di 4 byte e restituisce true oppure false.


    All’interno del nostro contratto principale, importiamo il file:

    import "./IERC165.sol";


    A questo punto, estendiamo nel nostro contratto anche questa interfaccia:

    contract MyFirstNFT is IERC721Receiver, IERC165 {


    Questo ci obbliga a dover implementare la funzione supportsInterface.

    function supportsInterface(bytes4 interfaceId) public pure returns (bool) {
    return interfaceId == type(IERC165).interfaceId;
}


    La funzione esegue una verifica fra il valore passato in input e l’ID di interfaccia standard. Se i due valori sono uguali, viene restituito true altrimenti false.


    Identificativi per protocolli standard


    Per capire meglio l’implementazione sopra riportata, va fatto un accenno sugli standard di comunicazione.


    Uno standard (come per esempio ERC20 oppure ERC721) non è nient’altro che un insieme di regole stabilite che permettono di definire come un contratto debba essere modellato per essere considerato di una determinata tipologia. Nel nostro esempio, applicare le regole dello standard ERC721 e dello standard ERC165 fa sì che il nostro smart contract possa essere considerato una collezione di token NFT.


    Nel tempo, si è cercato di creare una procedura standard di controllo per verificare che i contratti seguissero determinati standard: in pratica, uno standard per verificare lo standard.


    All’interno di Solidity, per ogni standard pubblicamente accettato esiste quindi un’interfaccia che ne definisce le regole e che possiede un identificatore univoco. L’istruzione:

    type(IERC165).interfaceId


    restituisce, di fatto, un valore di 4 byte univoco che identifica, appunto, lo standard ERC165.


    La procedura per la verifica dei vari standard, quindi, prevede di avere all’interno del proprio contratto una funzione chiamata supportsInterface a cui verrà passato in input un valore a 4 byte che dovrà essere confrontato con quello dello standard ricercato. Se i valori coincidono, significa, appunto, che il contratto supporta quel determinato standard.


    Nella Tabella 8.1 sono elencati alcuni dei valori di interfaceId più comunemente utilizzati.


    
      
        Tabella 8.1 Alcuni valori di interfaceId.
      

      
        
          	ERC165

          	0x01ffc9a7
        


        
          	ERC721

          	0x80ac58cd
        


        
          	ERC721Metadata

          	0x5b5e139f
        


        
          	ERC721TokenReceiver

          	0x150b7a02
        

      
    


    SUGGERIMENTO


    Nel nostro esempio, avremmo potuto implementare la funzione supportsInterface restituendo semplicemente true. In ogni caso la scrittura adottata nell’esempio è formalmente più corretta, e ci ha dato modo di spiegare nel dettaglio come funziona lo standard di identificazione delle interfacce.


    Probabilmente, vi starete chiedendo come mai, sia per lo standard ERC721Metadata che per lo standard ERC165, si sia deciso di sviluppare le relative interfacce e, successivamente, di implementare i metodi ivi contenuti. In realtà, il nostro smart contract avrebbe funzionato correttamente anche sviluppando solamente le funzioni richieste dallo standard.


    La risposta a questa domanda è di natura logico/concettuale. È buona norma, soprattutto quando i nostri contratti devono corrispondere a uno standard noto, realizzare prima le interfacce con tutte le funzioni richieste dal protocollo (che possono essere rinvenute direttamente dalla documentazione ufficiale), dopodiché derivare il nostro contratto da queste interfacce. In tal modo, si avrà sempre la sicurezza che quanto realizzato corrisponda perfettamente a quanto richiesto. Anche un team esterno che dovesse in futuro mettere mano al vostro smart contract avrà la risposta al perché si è scelto di implementare tali funzionalità (farà fede la documentazione ufficiale dello standard).


    NOTA


    Per essere coerenti con quanto detto, sarebbe stato opportuno sviluppare anche l’interfaccia relativa allo standard ERC721. In questo caso si è deciso volutamente di omettere tale interfaccia per dar modo di mostrare al lettore i diversi tipi di approccio alla programmazione.


    Importare la nuova collezione su MetaMask


    Il problema riscontrato con MetaMask è che quest’ultimo, prima di invocare la funzione tokenURI, verifica che il contratto supporti appieno lo standard (e quindi anche ERC165). Con l’inserimento di quest’ultima funzione, adesso dovrebbe andare tutto per il verso giusto.


    Procediamo, quindi, a una nuova compilazione. Lasciamo invariato il simbolo utilizzato (DOG), mentre chiamiamo Crypto Punk Dog Collection questa nuova collezione per non confonderla con la prima. Una volta effettuato il deploy, possiamo procedere a eseguire il minting del token con gli stessi parametri utilizzati in precedenza (indirizzo del proprietario, ID valorizzato a 1 e indirizzo IPFS del file di metadati).


    Riportiamoci, quindi, sull’interfaccia di MetaMask. Eseguiamo la procedura per importare il nuovo NFT facendo attenzione a inserire l’indirizzo del nuovo contratto rilasciato, dopodiché facciamo clic sul pulsante Aggiungi. Nella Figura 8.15 è mostrata la schermata di MetaMask che si presenterà a questo punto.
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    Figura 8.15 Le due collezioni importate su MetaMask.


    Come si può vedere, adesso MetaMask ha recepito correttamente l’NFT. Fate clic sull’immagine del cane e appariranno le informazioni mostrate nella schermata della Figura 8.16.
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    Figura 8.16 L’NFT con tutte le informazioni descrittive.


    Adesso l’NFT viene presentato da MetaMask corredato di tutte le informazioni descrittive inserite nel file di metadati. È presente il nome, l’ID e anche la descrizione. Di seguito è mostrato il codice completo.


    IERC721Receiver.sol:

    // SPDX-License-Identifier: MIT
pragma solidity ^0.8.17;

interface IERC721Receiver {
    function onERC721Received(
        address operator,
        address from,
        uint256 tokenId,
        bytes memory data
    ) external returns (bytes4);
}


    IERC165.sol:

    // SPDX-License-Identifier: MIT
pragma solidity ^0.8.17;

interface IERC165 {
    function supportsInterface(
        bytes4 interfaceID
    ) external view returns (bool);
}


    MyFirstNFT.sol:

    // SPDX-License-Identifier: MIT
pragma solidity ^0.8.17;

import "./IERC721Receiver.sol";
import "./IERC165.sol";

contract MyFirstNFT is IERC721Receiver, IERC165 {
    string private _name;
    string private _symbol;
    address private _owner;

        mapping(uint256 => string) private _uri;
    mapping(uint256 => address) private _owners;
    mapping(address => uint256) private _balances;
    mapping(uint256 => address) private _allowances;
    mapping(address => mapping(address => bool)) private _operatorAllowances;

        event Transfer(address indexed _from, address indexed _to, uint256 _value);
    event Approval(
        address indexed _owner,
        address indexed _spender,
        uint256 _value
    );
    event ApprovalForAll(
        address indexed _owner,
        address indexed _operator,
        bool _value
    );

        modifier Authorized(address _operator, uint256 _tokenId) {
        address owner = _owners[_tokenId];
        address allowance = _allowances[_tokenId];
        require(_operator == owner || _operator == allowance, "Not Authorized");

            _;
    }
    modifier OnlyOwner() {
        require(
            msg.sender == _owner,
            "only Owner can add tokens to the collection"
        );

            _;
    }

        constructor(string memory name_, string memory symbol_) {
        _name = name_;
        _symbol = symbol_;

            _owner = msg.sender;
    }

        function mint(
        address _to,
        uint256 _tokenId,
        string memory uri_
    ) external OnlyOwner {
        _owners[_tokenId] = _to; // Assegna il token
        _balances[_to] += 1; // Aggiunge una unità al bilancio totale

        _uri[_tokenId] = uri_; // Memorizza l'url IPFS dei metadata
    }

        function name() public view returns (string memory) {
        return _name;
    }

        function symbol() public view returns (string memory) {
        return _symbol;
    }

        function tokenURI(uint256 _tokenId) external view returns (string memory) {
        return _uri[_tokenId];
    }

        function balanceOf(address _owner) external view returns (uint256) {
        return _balances[_owner];
    }

        function ownerOf(uint256 _tokenId) public view returns (address) {
        return _owners[_tokenId];
    }

        function transferFrom(
        address _from,
        address _to,
        uint256 _tokenId
    ) external {
        _transfer(_from, _to, _tokenId);
    }

        function safeTransferFrom(
        address _from,
        address _to,
        uint256 _tokenId,
        bytes memory _data
    ) public {
        require(
            _checkOnERC721Received(_from, _to, _tokenId, _data),
            "ERC721: transfer _to non ERC721Receiver implementer"
        );

            _transfer(_from, _to, _tokenId);
    }

        function safeTransferFrom(
        address _from,
        address _to,
        uint256 _tokenId
    ) external {
        safeTransferFrom(_from, _to, _tokenId, "");
    }

        function _transfer(
        address _from,
        address _to,
        uint256 _tokenId
    ) private Authorized(msg.sender, _tokenId) {
        _balances[_from] -= 1;
        _balances[_to] += 1;

            _owners[_tokenId] = _to;
        delete _allowances[_tokenId];

            emit Transfer(_from, _to, _tokenId);
    }

        function approve(address _approved, uint256 _tokenId) external {
        require(msg.sender == ownerOf(_tokenId), "Only owner can delegate!");

            _allowances[_tokenId] = _approved;

            emit Approval(ownerOf(_tokenId), _approved, _tokenId);
    }

        function setApprovalForAll(address _operator, bool _approved) external {
        _operatorAllowances[msg.sender][_operator] = _approved;

            emit ApprovalForAll(msg.sender, _operator, _approved);
    }

        function getApproved(uint256 _tokenId) external view returns (address) {
        return _allowances[_tokenId];
    }

        function isApprovedForAll(address _owner, address _operator)
        external
        view
        returns (bool)
    {
        return _operatorAllowances[_owner][_operator];
    }

        function onERC721Received(
        address _from,
        address _to,
        uint256 _tokenId,
        bytes memory _data
    ) external pure returns (bytes4) {
        return bytes4(keccak256(abi.encodePacked(_from, _to, _tokenId, _data)));
    }

        function _checkOnERC721Received(
        address _from,
        address _to,
        uint256 _tokenId,
        bytes memory _data
    ) private returns (bool) {
        try
            IERC721Receiver(_to).onERC721Received(_from, _to, _tokenId, _data)
        returns (bytes4 retval) {
            if (
                retval ==
                bytes4(keccak256(abi.encodePacked(_from, _to, _tokenId, _data)))
            ) {
                return true;
            }
        } catch (bytes memory reason) {
            return false;
        }

            return false;
    }

        function supportsInterface(bytes4 interfaceId) public pure returns (bool) {
        return interfaceId == type(IERC165).interfaceId;
    }
}


    Sviluppare uno smart contract ERC721 con OpenZeppelin


    Come già successo nel Capitolo 7 dedicato allo standard ERC20, abbiamo sviluppato l’intero smart contract da zero per cercare di capirne la logica e le funzionalità. Adesso possiamo realizzare lo stesso contratto sfruttando, però, le librerie che OpenZeppelin ci mette a disposizione.


    Creiamo un nuovo file chiamato MyNftWithOpenzeppelin e cominciamo a scrivere il nostro contratto:

    // SPDX-License-Identifier: MIT
pragma solidity ^0.8.17;

    contract MyNftWithOpenzeppelin {

    }


    Come prima cosa, importiamo le librerie che ci interessano:

    import "@openzeppelin/contracts/token/ERC721/ERC721.sol";
import "@openzeppelin/contracts/access/Ownable.sol";


    ERC721.sol è quello che contiene l’intero standard ERC721. Si è deciso di importare anche la libreria per la gestione degli accessi, che ci permetterà di limitare il minting di nuovi token solamente al proprietario del contratto.


    Vista la precedente esperienza, qualcuno potrebbe far notare che ci si aspetterebbe di importare anche un eventuale ERC165.sol. In realtà, andando a studiare i codici sorgenti di OpenZeppelin, ci si accorge che tale importazione viene eseguita all’interno del contratto ERC721.sol. Importare questo contratto, quindi, ci assicura di utilizzare tutto quanto previsto dal protocollo per creare una collezione di token NFT a tutti gli effetti.


    Estendiamo il nostro contratto con quanto importato:

    contract MyNftWithOpenzeppelin is ERC721, Ownable


    Adesso procediamo a implementare il costruttore. In questo caso, siamo obbligati a inserire un costruttore nel nostro contratto, in quanto il contratto ERC721 di OpenZeppelin presenta appunto un costruttore che accetta due parametri in input: il nome della collezione e il simbolo.

    constructor(string memory name_, string memory symbol_) ERC721(name_, symbol_) {}


    La nostra implementazione presenta i due parametri in input (che verranno specificati all’atto del deploy del contratto), dopodiché questi vengono entrambi passati al costruttore del contratto padre (in questo caso ERC721).


    Per ultimo va aggiunta la funzione mint, in quanto all’interno del contratto ERC721 di OpenZeppelin non è prevista alcuna implementazione pubblica.


    APPROFONDIMENTO


    La mancanza di un metodo pubblico, necessario per la creazione dei token NFT, è una scelta progettuale che permette di rimanere aderenti allo standard. La libreria mette comunque a disposizione del programmatore la funzione _mint definita come internal che accetta solamente due parametri: l’indirizzo del futuro proprietario e l’ID identificativo del token.

    function mint(address to, uint256 tokenId, string calldata uri) external onlyOwner {
    _mint(to, tokenId);

    }


    Il metodo da noi implementato, riceve in input tre parametri:


    
      	to, l’indirizzo a cui associare il token mintato;


      	tokenId, l’ID univoco del token;


      	uri, l’indirizzo dove è memorizzato il file di metadati.

    


    Per creare correttamente il token, è possibile richiamare il metodo _mint offerto dal contratto ERC721 di OpenZeppelin. Va fatto notare, comunque, che OpenZeppelin non mette a disposizione alcun metodo per impostare l’URI della risorsa digitale caricata.


    Fino alla versione precedente alla 0.8.0, in realtà esisteva la funzione _setTokenURI che permetteva di associare un URI al token mintato. Questa la firma:

    function _setTokenURI(uint256 tokenId, string memory _tokenURI) internal virtual


    La funzione prevedeva di ricevere in input l’ID del token (tokenId) e l’indirizzo del file di metadati (_tokenURI).


    Dalla versione 0.8.0 del compilatore, il contratto ERC721 è stato reso più snello e tutte le funzionalità accessorie sono state spostate su contratti considerati estensivi rispetto al contratto base. In questo modo, la gestione di un singolo token oppure di una collezione completa rimane una scelta dello sviluppatore, non essendo più vincolati all’utilizzo di una variabile mapping per lo storage dei token NFT mintati.


    NOTA


    La scelta progettuale di OpenZeppelin presenta il vantaggio di rendere la gestione dei token NFT flessibile. In ogni caso, il metodo tokenURI è ancora presente all’interno di ERC721, in quanto tale funzione rappresenta uno standard per le piattaforme di gestione degli NFT. In ogni caso, anche questo metodo andrebbe sovrascritto, in quanto l’attuale implementazione restituisce una stringa vuota.


    Nello specifico, OpenZeppelin mette a disposizione il contratto ERC721URIStorage al cui interno è presente sia l’implementazione della funzione appena vista, sia una ridefinizione del metodo tokenURI.


    L’importazione di questo contratto avviene tramite la seguente scrittura:

    import "@openzeppelin/contracts/token/ERC721/extensions/ERC721URIStorage.sol";


    A questo punto, la scelta di come proseguire è tutta nostra: o si procede estendendo questo contratto (al posto di ERC721) oppure si può procedere a implementare la gestione dei token internamente al contratto finora sviluppato.


    In questo caso, si è scelto di procedere con la seconda strada.


    Al posto di implementare la funzione _setTokenURI, possiamo accorciare i passaggi procedendo direttamente all’interno della nostra funzione mint a memorizzare il token creato. Aggiungiamo, quindi, la seguente istruzione:

    function mint(address to, uint256 tokenId, string calldata _uri) external onlyOwner {
    _mint(to, tokenId);

        _tokenURI[tokenId] = _uri;
        
}


    Stiamo quindi memorizzando l’indirizzo del file di metadati all’interno di una variabile di tipo mapping. È lo stesso procedimento che avevamo visto in precedenza quando abbiamo creato il contratto interamente da zero.


    Questa variabile, però, va prima definita. Aggiungiamo la definizione in testa al contratto:

    mapping(uint256 => string) private _tokenURI;


    Rimane solo un’ultima cosa: ridefinire la funzione tokenURI per fare in modo che venga restituito il token presente all’interno della nostra variabile:

    function tokenURI(uint256 _tokenId) public view override returns (string memory) {
    return _tokenURI[_tokenId];
}


    La funzione è qualificata override in quanto stiamo ridefinendo una funzione presente nel contratto padre.


    Il funzionamento è quello previsto dallo standard: accetta in input l’ID del token (_tokenId), il quale viene utilizzato come chiave all’interno della variabile _tokenURI per restituire al chiamante l’indirizzo del file json contenente i metadati del token NFT.


    Il contratto è terminato. Possiamo testarlo per verificarne il funzionamento.


    Effettuiamo il deploy, chiamando la nostra collezione Dog Collection OpenZeppelin per distinguerla da quella creata precedentemente. Come simbolo possiamo lasciare DOG.


    Una volta eseguito il deploy, procediamo, come abbiamo fatto anche in precedenza, a mintare il token NFT passando l’indirizzo dell’utente di MetaMask, il numero 1 come ID identificativo, e l’indirizzo IPFS del file json.


    Se la procedura si conclude positivamente, non ci resta altro da fare che importare questo nuovo token in MetaMask. Come si può evincere dall’immagine della Figura 8.17, MetaMask ci mostra entrambi i token, ma su collezioni diverse.


    [image: 9_20.jpg]


    Figura 8.17 Le due collezioni contenenti lo stesso NFT realizzate con contratti diversi.


    Completare la collezione


    A inizio capitolo, abbiamo realizzato quattro immagini da mintare. Questo perché lo scopo finale era di vedere come veniva visualizzata una collezione completa di NFT.


    Procediamo, sempre dallo stesso contratto, a mintare le restanti tre immagini, dopodiché importiamo anche questi tre NFT all’interno di MetaMask. Come si può vedere dalla Figura 8.18, MetaMask mantiene tutti gli NFT posseduti da un utente raggruppati per collezioni.
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    Figura 8.18 Gli NFT visualizzati e raggruppati all’interno di MetaMask.


    Di seguito vi è il codice completo del contratto, realizzato utilizzando le librerie di OpenZeppelin:

    // SPDX-License-Identifier: MIT
pragma solidity ^0.8.17;

    import "@openzeppelin/contracts/token/ERC721/ERC721.sol";
import "@openzeppelin/contracts/access/Ownable.sol";

    contract MyNftWithOpenzeppelin is ERC721, Ownable {
    mapping(uint256 => string) private _tokenURI;

        constructor(string memory name_, string memory symbol_) ERC721(name_, symbol_) {}

        function mint(address to, uint256 tokenId, string calldata _uri) external onlyOwner {
        _mint(to, tokenId);

            _tokenURI[tokenId] = _uri;

        }
    function tokenURI(uint256 _tokenId) public view override returns (string memory) {
        return _tokenURI[_tokenId];
    } 
}


    Soluzione alternativa


    Prima si è fatto accenno alla libreria estensiva ERC721URIStorage di OpenZeppelin. Vediamo, quindi, come verrebbe il nostro contratto utilizzando questa libreria al posto di ERC721.


    
      	// SPDX-License-Identifier: MIT


      	pragma solidity ^0.8.17;


      	import "@openzeppelin/contracts/token/ERC721/extensions/ERC721URIStorage.sol";


      	import "@openzeppelin/contracts/access/Ownable.sol";


      	contract MyNftAlternative is ERC721URIStorage, Ownable {


      	constructor(string memory name_, string memory symbol_) ERC721(name_, symbol_) {}


      	function mint(address to, uint256 tokenId, string calldata _uri) external onlyOwner {


      	_mint(to, tokenId);


      	_setTokenURI(tokenId, _uri);


      	}


      	}

    


    Chiamiamo questo contratto MyNftAlternative per differenziarlo dal precedente MyNftWithOpenzeppelin.


    Alla riga 4 importiamo ERC721URIStorage al posto di ERC721. Questa è un’estensione di ERC721 (se guardate l’implementazione di questo contratto, vedrete che fra le altre cose estende ERC721) con l’aggiunta del metodo che utilizzeremo per impostare l’URI del file di metadati.


    Il costruttore di questo nuovo contratto rimane invariato, come anche la firma del metodo mint (riga 10). Quello che cambia è alla riga 13. Qui viene invocato il metodo di ERC721URIStorage che permette di associare l’indirizzo del file json al token appena mintato.


    A differenza di MyNftWithOpenzeppelin, in questo caso non abbiamo avuto bisogno di definire la variabile di tipo mapping che conterrà i riferimenti ai token mintati, e neanche di ridefinire il metodo tokenURI, in quanto tutti questi elementi sono stati implementati in ERC721URIStorage.


    Alla fine, questa soluzione alternativa potrebbe essere quella che meglio rappresenta l’implementazione di uno smart contract per la gestione di una collezione di token NFT.


    Opensea: un marketplace per la compravendita di NFT


    Come già detto a inizio capitolo, esistono in rete diverse piattaforme (comunemente chiamate marketplace) che permettono di vendere e comprare la propria arte digitale, ognuno con le sue particolari caratteristiche. Anche tre degli exchange più popolari al mondo (Binance, Crypto.com e Coinbase) da qualche mese hanno aperto un loro store per la vendita di NFT.


    APPROFONDIMENTO


    Mentre lo store di Coinbase utilizza Ethereum come blockchain per gli NFT, Binance e Crypto.com utilizzano entrambi la propria blockchain di riferimento. Su Binance, gli NFT vengono mintati e scambiati sulla BSC (Binance Smart Chain) dove la criptovaluta per pagare le gas fee è BNB, mentre su Crypto.com la blockchain di riferimento è la Cronos Chain, le cui gas fee vengono pagate utilizzando CRO.


    Tra tutti i marketplace, quello probabilmente più famoso, più utilizzato e che ospita il maggior numero di collezioni è Opensea. I token NFT presenti sulla piattaforma sono tutti mintati su blockchain Ethereum. Se volete conoscere in maniera più approfondita il marketplace, lo trovate all’indirizzo https://opensea.io.


    Uno dei punti di forza di Opensea, soprattutto se lo guardiamo dal punto di vista degli sviluppatori, è che mette a disposizione un suo spazio di test nel quale poter creare collezioni di NFT, visualizzarle e interagire con loro grazie a un set completo di API. L’unico problema è che a oggi l’unica blockchain di test supportata è la testnet Goerli che, come abbiamo accennato nel Capitolo 6, sta lentamente andando in disuso per dare spazio a Sepolia, soprattutto a fronte degli altissimi costi in termini di gas fee della rete. In ogni caso, se avete accumulato abbastanta GETH, possiamo vedere come sia facile veder pubblicata la propria collezione di NFT anche su un marketplace pubblico come Opensea.


    Per le operazioni eseguite finora (deploy del contratto e successivo minting dei token) sono state utilizzate blockchain Sepolia. Adesso dovrete ripeterle, ma facendo attenzione di switchare la rete su Goerli ricorrendo al menu di MetaMask (Figura 8.19).
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    Figura 8.19 La rete Goerli attivata su MetaMask.


    A questo punto, anche la rete su Remix farà riferimento a Goerli. Accertatevi che appaia la schermata della Figura 8.20 prima di eseguire qualsiasi operazione.
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    Figura 8.20 Remix visualizza correttamente Goerli nell’ambiente Injected Provider.


    Ora potete eseguire il deploy del contratto e successivamente mintare i quattro token NFT.


    Adesso collegatevi all’ambiente di test di Opensea all’indirizzo https://testnets.opensea.io.


    Nella home page, in alto al centro, è presente una casella di ricerca: digitate il nome della collezione (nel nostro esempio, a quest’ultima collezione è stato dato il nome Punky Dog Collection). Tra i risultati vedrete comparire la collezione. Non dovrete fare altro che farvi clic sopra per visualizzare la pagina con tutti i vostri token NFT mintati (Figura 8.21).
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    Figura 8.21 Ecco come si presenta la pagina di Opensea con la vostra collezione di NFT.


    Facendo clic su ognuno degli NFT presenti sarà possibile vederne le caratteristiche (Figura 8.22).
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    Figura 8.22 L’NFT e le sue caratteristiche.

  


  
    Capitolo 9


    Oracoli


    Introduzione agli oracoli


    Gli oracoli sono una tecnologia che consente alla blockchain di accedere a dati esterni al loro ambiente e di utilizzarli all’interno degli smart contract. Rappresentano, quindi, una tecnologia importante, complementare e indispensabile per la blockchain. Di seguito sono elencati i vari utilizzi che se ne possono fare.


    
      	Servizi finanziari: gli oracoli sono fondamentali per molte applicazioni DeFi che per funzionare hanno bisogno di accedere a dati esterni come i prezzi delle criptovalute, i tassi di cambio e di interesse.


      	Giochi decentralizzati: nell’ambito del gaming, gli oracoli possono venire utilizzati per fornire informazioni sulle condizioni di gioco e sulle decisioni degli utenti. Immaginiamo, per esempio, un gioco di scommesse sportive completamente decentralizzato. Per verificare il risultato di un determinato evento, l’unica soluzione è l’utilizzo di un oracolo.


      	Supply chain management (gestione della catena di distribuzione): gli oracoli possono essere utilizzati per fornire informazioni sui dati relativi alle catene di approvvigionamento, come per esempio tracciare il prezzo dei materiali, oppure la spedizione e il trasporto.


      	Identità digitale: un oracolo potrebbe fornire dati da un sistema di autenticazione esterno per verificare l’identità di un utente che desidera accedere a un servizio sulla blockchain.

    


    In generale, gli oracoli possono essere descritti come agenti esterni che forniscono dati o informazioni aggiuntive alla blockchain.


    Chainlink


    Tra i vari oracoli presenti nel panorama del Web3, quello più famoso e utilizzato è sicuramente Chainlink. Questa piattaforma ha un’architettura di oracolo decentralizzata che consente di accedere a dati esterni da più fonti e di aggregarli in modo affidabile. Chainlink gira su rete Ethereum, ma utilizza un suo token nativo (LINK) per ricompensare gli utenti che forniscono dati esterni. Lo stesso token viene utilizzato per pagare le commissioni di utilizzo dei suoi servizi. Sono talmente tanti e numerosi i servizi messi a disposizione da Chainlink che bisognerebbe dedicare all’argomento un libro intero. In questo capitolo vedremo due utilizzi tipici di Chainlink all’interno dei propri smart contract: la generazione di numeri casuali e l’ottenimento del prezzo corrente di una qualsiasi criptovaluta. Per testare correttamente i nostri smart contract, utilizzeremo la rete Sepolia precedentemente configurata su MetaMask.


    Caso di studio 4: generatore di numeri casuali


    Vogliamo realizzare uno smart contract che simuli il lancio di un dado. La scelta del numero dovrà avvenire in maniera puramente casuale.


    Numeri pseudocasuali


    Anche se a prima vista può sembrare strano che un linguaggio di programmazione non preveda funzioni per la generazione di numeri casuali (o pseudo-casuali), Solidity effettivamente non possiede alcun meccanismo per ottenere un valore casuale. In informatica, la generazione di numeri casuali è da sempre un argomento difficile: per ottenere un effetto puramente randomico, è indispensabile fare riferimento a fonti di entropia esterne come il movimento del mouse oppure la temperatura ambientale. In linguaggi come C oppure Java, le funzioni che ci vengono messe a disposizione generano numeri definiti pseudo-casuali. Per esempio, la classe java.util.Random, come fonte di entropia, utilizza l’orologio di sistema da cui istanzia un seed utilizzato per la generazione nel numero. Tuttavia, se due oggetti Random vengono creati nello stesso istante, avranno lo stesso seed e quindi genereranno gli stessi identici numeri casuali.


    APPROFONDIMENTO


    Per ottenere numeri più casuali e meno prevedibili, Java offre anche la classe java.security.SecureRandom, che utilizza fonti di entropia più sicure per la generazione dei numeri casuali. Questa, infatti, combina insieme l’utilizzo di più generatori random diversi da cui scaturisce il numero finale. In questo modo, i numeri prodotti sono molto più difficili da prevedere e da riprodurre uguali anche su istanze identiche dello stesso oggetto.


    Appare chiaro, quindi, come sia difficile utilizzare fonti di entropia esterne all’interno di linguaggi desktop: sviluppare nativamente funzioni del genere in Solidity, un linguaggio nato per sviluppare smart contract decentralizzati, è pressoché impossibile. Per questo motivo, se all’interno di uno smart contract vogliamo utilizzare una qualsiasi forma di randomizzazione delle informazioni, dobbiamo appoggiarci a fonti di entropia esterne come appunto gli oracoli. In questo ci viene in aiuto Chainlink.


    Chainlink VRF


    Chainlink offre un servizio chiamato VRF (Verifiable Random Function), oggi arrivato alla versione 2, che permette di generare numeri perfettamente casuali in quanto possono essere verificati da tutti i partecipanti della blockchain, garantendo così l’imparzialità e la sicurezza del processo di generazione.


    Per poter usufruire di questo servizio, andrà importata la seguente interfaccia:

    import "@chainlink/contracts/src/v0.8/interfaces/VRFCoordinatorV2Interface.sol";


    Cominciamo la scrittura del contratto:

    // SPDX-License-Identifier: MIT
pragma solidity ^0.8.17;import "@chainlink/contracts/src/v0.8/interfaces/
VRFCoordinatorV2Interface.sol";
contract Dice {
}


    Aggiungiamo le variabili di stato che ci serviranno per effettuare la chiamata:

    // Tiene traccia dell’ultimo numero estratto
uint256 public lastRequestId;
VRFCoordinatorV2Interface COORDINATOR;
address addressCoordinator = 0x8103B0A8A00be2DDC778e6e7eaa21791Cd364625;
uint64 s_subscriptionId;


    
      	lastRequestId verrà utilizzata per memorizzare l’ultimo numero casuale restituito da Chainlink.


      	COORDINATOR è l’oggetto interfaccia con cui invocheremo la funzione che ci restituirà il numero casuale.


      	La variabile addressCoordinator contiene l’indirizzo del contratto VRF Coordinator. Questo indirizzo cambia a seconda della rete che stiamo utilizzando. Per conoscere l’indirizzo corretto bisogna collegarsi all'indirizzo https://docs.chain.link/vrf/v2/subscription/supported-networks.

    


    Scorriamo la pagina fino a trovare le informazioni relative alla rete di test Sepolia (Figura 9.1).


    Oltre all’indirizzo del contratto, sono presenti anche altre informazioni che torneranno utili a breve.


    s_subscriptionId rappresenta un indice numerico e fa riferimento al numero di sottoscrizione al servizio Subscription Manager di Chainlink.
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    Figura 9.1 I parametri relativi al contratto VR2.


    Con la versione aggiornata alla VRF2, Chainlink ha introdotto un’applicazione denominata Subscription Manager che permette di prefinanziare attraverso un conto tutte le richieste inviate alla piattaforma. In pratica si può definire un conto su cui versare dei token LINK che serviranno per pagare i servizi messi a disposizione da Chainlink e sui quali sarà possibile impostare uno o più consumer che saranno i contratti che potranno accedere a questa sorta di “finanziamento”. In questo modo, non è più necessario pagare un costo a ogni richiesta in quanto questo avverrà in automatico dal conto impostato. Prima del Subscription Manager, infatti, ogni richiesta effettuata al servizio andava saldata direttamente dall’account chiamante.


    Al momento, procediamo con la stesura del contratto. Quando sarà il momento del deploy, vedremo come poter effettuare una sottoscrizione per ottenere un ID valido da utilizzare per attuare le richieste.

    constructor(uint64 subscriptionId) {
COORDINATOR = VRFCoordinatorV2Interface(addressCoordinator);
s_subscriptionId = subscriptionId;
}


    Il costruttore esegue due operazioni:


    
      	ottiene un’istanza di VRFCoordinatorV2Interface, passando come parametro l’indirizzo del contratto presente sulla chain Sepolia;


      	associa alla variabile s_subscriptionId l’ID passato come parametro al costruttore (questo ID sarà quello che ci verrà assegnato da Chainlink quando ci registreremo al Subscription Manager).

    


    Sviluppiamo ora la funzione che ci restituirà il numero relativo al lancio del nostro dado:

    function rollDice() external returns (uint256 requestId) {
requestId = COORDINATOR.requestRandomWords(
0x474e34a077df58807dbe9c96d3c009b23b3c6d0cce433e59bbf5b34f823bc56c, // keyHash
s_subscriptionId,
3, // requestConfirmations,
100000, // callbackGasLimit,
1 // numWords
);
requestId = (requestId % 6) + 1;
lastRequestId = requestId;
return requestId;
}


    La funzione requestRandomWords è quella che ci restituisce un numero casuale. Appartiene a VRFCoordinatorV2Interface e presenta questi cinque parametri:


    
      	keyHash: è un valore a 32 byte che, al pari dell’indirizzo del contratto, andrà recuperato all’interno della schermata vista in precedenza;


      	s_subscriptionId: è l’ID relativo alla sottoscrizione al Subscription Manager;


      	requestConfirmations: è il numero di richieste di conferma da parte dei validatori della chain; il numero minimo è tre, quindi possiamo impostare questo valore;


      	callbackGasLimit: è il valore di gas massimo che si è disposti a spendere per la transazione; possiamo impostare questo valore a 100.000;


      	numWords: questo parametro indica il numero totale di valori restituiti da una singola richiesta; per il nostro esempio, verrà impostato a 1.

    


    Per ottenere un numero compreso tra uno e sei, effettuiamo il modulo 6 sul numero restituito da requestRandomWords:

    requestId = (requestId % 6) + 1;


    Inoltre, salviamo questo valore, anche nella variabile lastRequestId:

    lastRequestId = requestId;


    Il contratto è concluso. Questo è il codice completo:

    // SPDX-License-Identifier: MIT
pragma solidity ^0.8.17;
import "@chainlink/contracts/src/v0.8/interfaces/VRFCoordinatorV2Interface.sol";
contract Dice {
// Tiene traccia dell’ultimo numero estratto
uint256 public lastRequestId;
VRFCoordinatorV2Interface COORDINATOR;
address addressCoordinator = 0x8103B0A8A00be2DDC778e6e7eaa21791Cd364625;
uint64 s_subscriptionId;
constructor(uint64 subscriptionId) {
COORDINATOR = VRFCoordinatorV2Interface(addressCoordinator);
s_subscriptionId = subscriptionId;
}
function rollDice() external returns (uint256 requestId) {
requestId = COORDINATOR.requestRandomWords(
0x474e34a077df58807dbe9c96d3c009b23b3c6d0cce433e59bbf5b34f823bc56c, // keyHash
s_subscriptionId,
3, // requestConfirmations,
100000, // callbackGasLimit,
1 // numWords
);
requestId = (requestId % 6) + 1;
lastRequestId = requestId;
return requestId;
}
}


    Prima di effettuare il deploy, procediamo alla registrazione al servizio Subscription Manager per ottenere l’ID da passare come parametro alla funzione requestRandomWords.


    Colleghiamoci alla pagina https://vrf.chain.link/: apparirà la pagina mostrata nella Figura 9.2 (Step 1). Qui facciamo clic sul pulsante Create Subscription.
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    Figura 9.2 Step 1.


    A meno che non lo abbiate già fatto, vi verrà richiesto di collegare il vostro wallet. Procediamo facendo clic su Connect wallet e selezionando MetaMask dall’elenco dei wallet supportati. MetaMask si aprirà e chiederà l’autorizzazione al collegamento. Una volta dato il consenso, la pagina di Chainlink VRF apparirà come mostrato nella Figura 9.3 (Step 2).
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    Figura 9.3 Step 2.


    NOTA


    L’indirizzo Admin address sarà chiaramente diverso in quanto quello presente si riferisce all’account attualmente selezionato in MetaMask. Nel vostro caso, in questa casella verrà presentato il vostro indirizzo.


    Volendo è possibile compilare i campi Your email address e Project name. Sono comunque campi opzionali, quindi procediamo semplicemente facendo clic su Create subscription. Si aprirà una finestra con il messaggio Approve subscription creation e in parallelo MetaMask ci chiederà l’autorizzazione a procedere. Confermate e attendete che la finestra a video presenti il messaggio Subscription created.


    A questo punto, all’interno della finestra comparirà il pulsante Add funds. Facciamo clic su di esso e all’interno della casella di testo specifichiamo quanti LINK di quelli da noi posseduti vogliamo depositare nel conto di finanziamento. Per il nostro caso di studio, quattro sono più che sufficienti (Figura 9.4; Step 3).
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    Figura 9.4 Step 3.


    Facciamo clic sul pulsante Add funds. In questo caso ci comparirà una finestra con il messaggio Approve add funds e MetaMask tornerà a chiederci l’autorizzazione anche per questa transazione.


    NOTA


    Va fatto notare che tutte queste transazioni prevedono un costo in Ether in quanto sono transazioni di tipo payable che modificano lo stato della chain. Per questo motivo Meta-Mask, prima di procedere, ci chiede l’autorizzazione presentandoci anche la quantità di Ether che andremo a spendere per la transazione.


    Attendiamo finché non comparirà il messaggio Funds added e ci verrà presentato il pulsante Add consumers. Facciamo clic su di esso per accedere all’ultimo step (Figura 9.5; Step 4). Nella casella di testo andrà inserito l’indirizzo del contratto autorizzato a richiedere i servizi di Chainlink e quindi autorizzato a consumare i LINK depositati nel conto di finanziamento. Per conoscere questo indirizzo, dobbiamo prima effettuare il deploy.


    Dall’interfaccia di Remix, spostiamoci sulla voce DEPLOY & RUN TRANSACTIONS. Come rete da utilizzare, selezioniamo dal menu a discesa la voce Injected Provider - Meta- Mask. Questo farà apparire MetaMask, che, come sempre, ci chiederà l’autorizzazione a procedere (in questo caso a collegare Remix al wallet). Confermiamo, dopodiché nella plancia degli strumenti vedremo il nome della rete a cui Remix si è collegato tramite MetaMask, oltre all’indirizzo dell’account corrente (che verrà usato per effettuare il deploy). Per rilasciare il contratto abbiamo bisogno dell’ID di sottoscrizione. Questo lo troviamo nella schermata precedente (la sottoscrizione effettuata in questo esempio ha ID 1189). Utilizziamo questo valore come parametro di input e procediamo a effettuare il deploy. Confermiamo l’operazione su MetaMask e attendiamo l’approvazione della transazione.
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    Figura 9.5 Step 4.


    A rilascio avvenuto, come già sappiamo, nella plancia di Remix apparirà il contratto con tutte le sue funzioni, e con la possibilità di fare il copia/incolla dell’indirizzo del contratto stesso.


    Effettuiamo quindi una copia, e andiamo a incollare questo valore nella finestra web, all’interno della casella di testo Consumer address.


    Confermiamo la transazione su MetaMask e aspettiamo il messaggio Consumer added.


    Comparirà anche il pulsante View subscription che, se selezionato, ci porterà alla pagina relativa alla sottoscrizione appena effettuata.


    Possiamo procedere a testare il contratto. Chiamiamo la funzione rollDice, confermiamo su MetaMask e aspettiamo la ricevuta di avvenuta transazione. A questo punto, visualizziamo il valore della variabile pubblica lastRequestId che conterrà il valore del lancio del nostro dado (Figura 9.6).


[image: ]

    Figura 9.6 Il valore memorizzato nella variabile lastRequestId.


    Aggiunta di nuovi consumer


    Un’ultima cosa sul pannello di gestione delle sottoscrizioni: al suo interno sarà possibile aggiungere nuovi consumer alla sottoscrizione appena avvenuta. Questo risulta utile in quanto, soprattutto in fase di test, ogni volta che eseguirete un nuovo deploy il contratto avrà un indirizzo nuovo e quindi dovrà essere aggiunto alla sottoscrizione per lavorare correttamente.


    Inoltre, è possibile cancellare l’intera sottoscrizione facendo riaccreditare i fondi rimasti (il token LINK) sull’account di MetaMask.


    All’interno della sottoscrizione, fate clic su Cancel subscription, e nella casella di testo inserite l’indirizzo dell’account su cui far riaccreditare il residuo (Figura 9.7).
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    Figura 9.7 Finestra di cancellazione della sottoscrizione.


    Come al solito, si aprirà una finestra che descriverà l’azione eseguita, e MetaMask che chiederà conferma della transazione. Alla fine dell’operazione, i token LINK residui che erano presenti all’interno del conto finanziato torneranno all’interno del vostro wallet.


    Ottenere il prezzo di una criptovaluta


    Abbiamo visto come sia possibile utilizzare Chainlink per richiedere un numero randomico che sia effettivamente di natura casuale. Uno strumento del genere potrebbe essere utilizzato, per esempio, per creare uno smart contract che gestisca un gioco a premi o una lotteria.


    Adesso esaminiamo una nuova funzionalità di Chainlink, probabilmente la più utilizzata, soprattutto dalle piattaforme DeFi: ottenere il prezzo di una determinata criptovaluta.


    Caso di studio 5: conoscere il valore economico di un token


    Vogliamo realizzare uno smart contract che ci permetta di conoscere il prezzo in tempo reale di una criptovaluta.


    Per realizzare lo smart contract, andremo a richiedere a Chainlink il prezzo di cambio BTC/USDT. Chiaramente la logica implementata per una determinata criptovaluta è identica per tutte le criptovalute supportate da Chainlink.


    NOTA


    Quando si desidera conoscere il prezzo di una determinata criptovaluta, è opportuno specificare sempre una coppia di valute. A sinistra va specificata la criptovaluta di cui vogliamo ottenere il controvalore, a destra va indicata la valuta di riferimento.


    Per ottenere il prezzo, Chainlink mette a disposizione l’interfaccia AggregatorV3Interface, che andrà quindi importata nel contratto:

    // SPDX-License-Identifier: MIT
pragma solidity ^0.8.17;
import "@chainlink/contracts/src/v0.8/interfaces/AggregatorV3Interface.sol";
contract CriptoPrice {
}


    Adesso dichiariamo una variabile di tipo AggregatorV3Interface, che è quella che contiene la funzione per ottenere il prezzo. Questa la istanzieremo all’interno del costruttore:

    AggregatorV3Interface internal priceFeed;
constructor() {
priceFeed = AggregatorV3Interface(
0x1b44F3514812d835EB1BDB0acB33d3fA3351Ee43
);
}


    Un Aggregator, di fatto, è un oggetto che rappresenta una coppia di valute cambio/valore. Nel nostro caso di studio, questa coppia è data da BTC/USDT. In pratica, vogliamo conoscere il prezzo di Bitcoin in Tether USDT.


    APPROFONDIMENTO


    Tether USDT rappresenta una criptovaluta denominata Stablecoin. Questa tipologia di criptovalute ha un prezzo ancorato alle valute fiat reali. Nel caso di USDT, per esempio, la criptovaluta rispecchia il prezzo corrente del dollaro americano.


    Ogni Aggregator può corrispondere a una sola coppia cambio/valore. Il costruttore richiede come parametro l’indirizzo dell’aggregatore di cui si vuole conoscere il prezzo. Chainlink supporta diverse coppie, a seconda della blockchain di riferimento (per esempio, nella rete di test Sepolia sono molto meno rispetto alla mainnet di Ethereum). Per conoscere gli indirizzi di tutte le coppie è possibile collegarsi al seguente link:

    https://docs.chain.link/data-feeds/price-feeds/addresses


    L’indirizzo della coppia BTC/USDT è il seguente:

    0x1b44F3514812d835EB1BDB0acB33d3fA3351Ee43


    Questo sarà anche il parametro utilizzato per istanziare l’oggetto AggregatorV3Interface:

    priceFeed = AggregatorV3Interface(0x1b44F3514812d835EB1BDB0acB33d3fA3351Ee43);


    Manca solo da implementare la funzione che ci restituirà il prezzo:

    function getLatestPrice() public view returns (int) {
(
/* uint80 roundID */,
int price,
/*uint startedAt*/,
/*uint timeStamp*/,
/*uint80 answeredInRound*/
) = priceFeed.latestRoundData();
return price;
}


    All’interno della funzione getLatestPrice viene invocata la funzione latestRoundData sull’oggetto AggregatorV3Interface. Questa funzione restituisce diversi parametri.


    
      	roundID: un ID numerico che rappresenta univocamente la richiesta fatta a Chainlink.


      	price: il prezzo di cambio. Ogni prezzo ha un numero di decimali diverso; per conoscere quello dell’aggregatore corrente, è possibile chiamare la funzione decimals().


      	startedAt: data e ora espressi in formato timestamp di quando il round è partito.


      	timeStamp: data e ora espressi in formato timestamp di quando il round è stato aggiornato.


      	answeredInRound: l’ID numerico di quando il round è stato elaborato.

    


    DEFINIZIONE


    Con il termine round si intende il ciclo in cui Chainlink recupera effettivamente il prezzo di mercato della coppia e lo memorizza nella sua memoria. Quando effettuate una richiesta all’aggregatore, questi non va effettivamente a leggere il prezzo di cambio di mercato, ma vi restituisce l’ultimo round memorizzato.


    Di tutte queste variabili, in realtà, quella veramente importante è il prezzo.


    Non ci resta che compilare il contratto, rilasciarlo su Sepolia e testarlo chiamando la funzione getLatestPrice. Questa ci restituirà il prezzo di cambio, come mostrato nella Figura 9.8.
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    Figura 9.8 Il valore restituito dalla funzione rappresentante il prezzo di cambio della coppia BTC/USDT.


    Funzioni accessorie


    L’interfaccia AggregatorV3Interface ha diverse funzioni accessorie. Oltre a quella appena utilizzata (latestRoundData), ce ne sono due che potrebbero risultare particolarmente utili, soprattutto a livello di interfaccia grafica della nostra DApp.


    
      	decimals(): questa funzione restituisce il numero di decimali di cui è composto il prezzo del cambio. Nell’esempio precedente, sulla coppia BTC/USDT avrebbe restituito 8 decimali. Questo significa che il prezzo del Bitcoin in USDT è pari a 30.838,85.


      	Description: restituisce una descrizione testuale della coppia a cui l’aggregatore fa riferimento. Nell’esempio precedente, avrebbe restituito la stringa BTC/USDT.

    

  


  
    Capitolo 10


    Progetto finale


    Introduzione


    Concludiamo la trattazione del testo presentando un progetto completo di DApp, con caratteristiche che sicuramente ritroverete nel prosieguo della programmazione per il Web3.


    Per la DApp di questo progetto, si è ridotto al minimo l’impatto grafico per cercare di dare il focus sulle funzionalità. In ogni caso, per rimanere nella soglia dell’accettabile, si è deciso di utilizzare Bootstrap per l’impaginazione dei contenuti e JQuery per l’interazione con il DOM (Document Object Model) della pagina.


    È presente il codice completo sia dello smart contract che del front-end. Lo smart contract verrà analizzato e commentato nella sua interezza. Per quanto riguarda la parte del front-end, ci si concentrerà sul funzionamento e sull’interazione con lo smart contract. Le parti relative al disegno e all’utilizzo del DOM da parte di JQuery non verranno prese in esame (si presuppone che si abbia un minimo di conoscenza sullo sviluppo di pagine web dinamiche, nel qual caso può essere un buon punto di partenza approfondire in autonomia quanto presente negli esempi).


    Specifiche del progetto


    La seguente DApp permette di conoscere i prezzi di alcune criptovalute e token in tempo reale, utilizzando ChainLink come oracolo. Chainlink, per quanto riguarda la testnet di Sepolia, mette a disposizione solamente alcune coppie di cambio. Tra quelle disponibili, si è scelto di ottenere il prezzo di queste cinque criptovalute: BTC (Bitcoin), ETH (Ether), LINK (Chainlink), SNX (Synthetix).


    Oltre a questo, la DApp permette di connettersi al wallet MetaMask, e tramite l’interazione con quest’ultimo dà la possibilità all’utente di trasferire token dal suo wallet verso un indirizzo esterno.


    NOTA


    Per le quattro criptovalute definite nel progetto, Chainlink ci restituisce il prezzo di cambio della coppia <Token>-USDT. All’interno della DApp faremo riferimento solamente al token dando per assunto che il prezzo mostrato sia in dollari.


    Smart contract


    Il contratto è presente sulla testnet di Sepolia a questo indirizzo:

    0xc43F056976E5180085b00f2fA118c94ea38cC7f0


    
      	// SPDX-License-Identifier: MIT


      	pragma solidity ^0.8.17;


      	import "@chainlink/contracts/src/v0.8/interfaces/AggregatorV3Interface.sol";


      	import "@openzeppelin/contracts/token/ERC20/ERC20.sol";


      	contract Defi {


      	struct Token {


      	string name;


      	string symbol;


      	uint256 decimals;


      	int256 price;


      	uint256 latestUpdate;


      	AggregatorV3Interface priceFeed;


      	}


      	struct TokenWallet {


      	string name;


      	string symbol;


      	uint256 decimals;


      	uint256 balance;


      	}


      	Token[] token;


      	modifier IndexToken(uint256 index) {


      	require(index < token.length, "Error retrieving token");


      	_;


      	}


      	constructor() {


      	token.push(


      	Token(


      	"Bitcoin",


      	"BTC",


      	8,


      	0,


      	0,


      	AggregatorV3Interface(


      	0x1b44F3514812d835EB1BDB0acB33d3fA3351Ee43


      	)


      	)


      	);


      	token.push(


      	Token(


      	"Ether",


      	"ETH",


      	18,


      	0,


      	0,


      	AggregatorV3Interface(


      	0x694AA1769357215DE4FAC081bf1f309aDC325306


      	)


      	)


      	);


      	token.push(


      	Token(


      	"Chainlink",


      	"LINK",


      	18,


      	0,


      	0,


      	AggregatorV3Interface(


      	0xc59E3633BAAC79493d908e63626716e204A45EdF


      	)


      	)


      	);


      	token.push(


      	Token(


      	"Synthetix",


      	"SNX",


      	18,


      	0,


      	0,


      	AggregatorV3Interface(


      	0xc0F82A46033b8BdBA4Bb0B0e28Bc2006F64355bC


      	)


      	)


      	);


      	}


      	function getPrice(uint256 index)


      	external


      	view


      	IndexToken(index)


      	returns (int256)


      	{


      	(, int256 price, , , ) = token[index].priceFeed.latestRoundData();


      	return price;


      	}


      	function getDecimals(uint256 index)


      	external


      	view


      	IndexToken(index)


      	returns (uint256)


      	{


      	return token[index].decimals;


      	}


      	function getTokens() external returns (Token[] memory) {


      	// Prima di ritornare l’array, aggiorna i prezzi


      	for (uint256 i = 0; i < token.length; i++) {


      	(, int256 price, , uint256 timestamp, ) = token[i]


      	.priceFeed


      	.latestRoundData();


      	token[i].price = price; // Aggiornamento del prezzo


      	token[i].latestUpdate = timestamp; // Ultimo aggiornamento


      	token[i].decimals = token[i].priceFeed.decimals();


      	}


      	return token;


      	}


      	// Ritorna il totale posseduto dal proprietario


      	function getBalanceOf() external view returns (uint256 _balance) {


      	return msg.sender.balance;


      	}


      	// Ritorna il totale dei token posseduti dal proprietario


      	function getBalanceOf(address _token)


      	external


      	view


      	returns (uint256 balance)


      	{


      	ERC20 token_ = ERC20(_token);


      	balance = token_.balanceOf(msg.sender);


      	return balance;


      	}


      	// Trasferisce ETH ad un altro account


      	function transferToken(address payable account) external payable {


      	account.transfer(msg.value);


      	}


      	function getToken(address _token)


      	external


      	view


      	returns (TokenWallet memory)


      	{


      	TokenWallet memory tw;


      	ERC20 token_ = ERC20(_token);


      	tw.name = token_.name();


      	tw.symbol = token_.symbol();


      	tw.decimals = token_.decimals();


      	tw.balance = token_.balanceOf(msg.sender);


      	return tw;


      	}


      	}

    


    
      	Riga 4: importiamo il contratto dell’aggregatore di prezzo di Chainlink per ottenere le quotazioni in tempo reale.


      	Riga 5: importiamo il contratto ERC20 di OpenZeppelin. Questo servirà per ottenere le informazioni riguardo eventuali token presenti nel wallet dell’utente.


      	Righe 8-15: ogni token possiede una serie di informazioni comuni. Queste sono descritte all’interno della struttura. L’ultimo parametro fa riferimento all’indirizzo che dobbiamo passare a Chainlink per ottenere il prezzo di cambio di quel determinato token.


      	Righe 16-21: viene definita una nuova struttura per rappresentare un token. Mentre la struct Token è usata per recuperare il prezzo di un determinato token, quest’ultima viene usata per i token posseduti nel wallet di un utente. Si sarebbe potuto gestire il tutto con un’unica struttura, accomunando le informazioni simili (per esempio nome e simbolo) e prevedendo dei parametri per quanto riguarda le informazioni che interessano solamente una data area (l’aggregatore potrebbe non essere disponibile per token presenti nel wallet dell’utente, oppure il dato balance risulta ininfluente nella pagina riepilogativa con le quotazioni). Si è scelto di rendere le due strutture come due entità separate, mantenere distinte le sezioni e rendere più chiaro il funzionamento.


      	Riga 23: viene definito un array dinamico di tipo Token. Questo conterrà le quattro criptovalute di cui si vorrà conoscere i prezzi tramite Chainlink.


      	Righe 25-29: viene definito un modificatore. Questo viene utilizzato dalle due funzioni getPrice e getDecimals per verificare che l’indice dell’array token passato in input sia valido.


      	Righe 31-80: all’interno del costruttore vengono istanziati i token gestiti dal nostro smart contract. Per ognuno di essi viene creata un’istanza all’interno dell’array token.


      	Righe 82-90: questa funzione permette di conoscere il prezzo di un determinato token tra quelli gestiti dal contratto. Alla funzione viene passato un indice che rappresenta il token di cui si desidera conoscere il prezzo. Alla riga 88, tramite l’indice passato in input viene recuperato il token. Uno dei parametri del token è l’oggetto AggregatorV3 di Chainlink. Su questo oggetto viene invocata la funzione latestRoundData() che restituisce una serie di parametri. Noi memorizziamo solamente il secondo parametro rappresentante il prezzo in dollari.


      	Righe 92-99: questa funzione permette di conoscere il numero di decimali di cui è composto un token. Viene restituito direttamente il valore censito in fase di istanza del contratto. Una soluzione alternativa sarebbe potuta essere quella di chiamare la funzione decimals sull’oggetto AggregatorV3:
    return token[index].priceFeed.decimals();


  
      	Righe 101-113: questa funzione restituisce tutti i token gestiti dal contratto. Prima di restituire l’array token, però, procede ad aggiornare ogni token con l’ultimo prezzo recuperato da Chainlink. Alla riga 103 imposta un ciclo per tutti gli elementi presenti nell’array; per ognuno di questi, dalla riga 104 alla riga 106 invoca la funzione latestRoundData (la formattazione potrebbe ingannare il lettore, ma queste tre righe di codice sono in realtà un’unica istruzione). La riga 107 aggiorna il prezzo, mentre la riga 108 aggiorna data e ora dell’ultima richiesta fatta da Chainlink. Inoltre, alla riga 109 viene aggiornato il numero di decimali del token. Questo risulta indispensabile in quanto il valore restituito dall’aggregatore potrebbe differire dal valore effettivo del token. Il prezzo restituito, infatti, potrebbe essere espresso con un numero minore di decimali rispetto alla quantità posseduta dal token. Per fare un esempio: ETH possiede 18 decimali, ma il prezzo restituito dall’aggregatore ne conteggia solamente 8.


      	Righe 116-130: la funzione getBalanceOf esiste in due versioni. Se invocata quella senza parametri, la funzione restituisce il saldo di ETH presente nel wallet dell’utente; se alla funzione passiamo l’indirizzo di un token, viene restituito il saldo di quest’ultimo. Per fare questo, viene prima creata un’istanza del token tramite il contratto ERC20 di OpenZeppelin (riga 126). Su questa istanza viene invocata la funzione balanceOf, a cui viene passato come parametro l’indirizzo del wallet dell’utente (riga 127). Se alla riga 126 viene passato un indirizzo non valido, la funzione restituirà un errore.

    


    NOTA


    In realtà nessuna delle due funzioni verrà utilizzata dalla DApp in quanto il saldo di ogni criptovaluta presente nel wallet, come vedremo, verrà recuperato in maniera differente.


    
      	Righe 133-135: questa funzione permette di trasferire Ether dal conto dell’utente verso un altro indirizzo. Questa è l’unica funzione del contratto che permette trasferimento di fondi e come tale è qualificata payable.


      	Righe 137-152: questa funzione restituisce un oggetto di tipo TokenWallet. Alla riga 142 viene definito un TokenWallet temporaneo (qualificato come memory), dopodiché alla riga 144 viene istanziato un oggetto di tipo ERC20 con l’indirizzo ottenuto in input dalla funzione. Se questo indirizzo non rappresenta un indirizzo valido, oppure non fa riferimento a un token ERC20, la funzione si interrompe e restituisce un errore. Una volta istanziato l’oggetto, esso viene utilizzato per riempire i campi di TokenWallet. Il campo balance (riga 149) viene riempito invocando balanceOf sul token e passandogli come indirizzo quello dell’utente corrente.

    


    Front-end


    La DApp è formata da due pagine. Nella prima (token.html) è presente la lista dei token supportati dal contratto, e per ognuno di questi è presente il prezzo espresso in dollari.


    La seconda pagina (transfer.html) permette di collegare il proprio wallet MetaMask, di consultare il saldo di ogni token posseduto e di inviare criptomoneta verso un indirizzo esterno.


    Entrambe le pagine prevedono l’inclusione di un file JS esterno contenente l’ABI del contratto.


    
      	// Imposta l'indirizzo del contratto


      	const contractAddress = " 0xc43F056976E5180085b00f2fA118c94ea38cC7f0";


      	// Imposta l'ABI


      	const contractABI = [


      	{


      	inputs: [],


      	name: "getTokens",


      	outputs: [


      	{


      	components: [


      	{


      	internalType: "string",


      	name: "name",


      	type: "string",


      	},


      	{


      	internalType: "string",


      	name: "symbol",


      	type: "string",


      	},


      	{


      	internalType: "uint256",


      	name: "decimals",


      	type: "uint256",


      	},


      	{


      	internalType: "int256",


      	name: "price",


      	type: "int256",


      	},


      	{


      	internalType: "uint256",


      	name: "latestUpdate",


      	type: "uint256",


      	},


      	{


      	internalType: "contract AggregatorV3Interface",


      	name: "priceFeed",


      	type: "address",


      	},


      	],


      	internalType: "struct Defi.Token[]",


      	name: "",


      	type: "tuple[]",


      	},


      	],


      	stateMutability: "nonpayable",


      	type: "function",


      	},


      	{


      	inputs: [


      	{


      	internalType: "address payable",


      	name: "account",


      	type: "address",


      	},


      	],


      	name: "transferToken",


      	outputs: [],


      	stateMutability: "payable",


      	type: "function",


      	},


      	{


      	inputs: [],


      	stateMutability: "nonpayable",


      	type: "constructor",


      	},


      	{


      	inputs: [


      	{


      	internalType: "address",


      	name: "_token",


      	type: "address",


      	},


      	],


      	name: "getBalanceOf",


      	outputs: [


      	{


      	internalType: "uint256",


      	name: "balance",


      	type: "uint256",


      	},


      	],


      	stateMutability: "view",


      	type: "function",


      	},


      	{


      	inputs: [],


      	name: "getBalanceOf",


      	outputs: [


      	{


      	internalType: "uint256",


      	name: "_balance",


      	type: "uint256",


      	},


      	],


      	stateMutability: "view",


      	type: "function",


      	},


      	{


      	inputs: [


      	{


      	internalType: "uint256",


      	name: "index",


      	type: "uint256",


      	},


      	],


      	name: "getDecimals",


      	outputs: [


      	{


      	internalType: "uint256",


      	name: "",


      	type: "uint256",


      	},


      	],


      	stateMutability: "view",


      	type: "function",


      	},


      	{


      	inputs: [


      	{


      	internalType: "uint256",


      	name: "index",


      	type: "uint256",


      	},


      	],


      	name: "getPrice",


      	outputs: [


      	{


      	internalType: "int256",


      	name: "",


      	type: "int256",


      	},


      	],


      	stateMutability: "view",


      	type: "function",


      	},


      	{


      	inputs: [


      	{


      	internalType: "address",


      	name: "_token",


      	type: "address",


      	},


      	],


      	name: "getToken",


      	outputs: [


      	{


      	components: [


      	{


      	internalType: "string",


      	name: "name",


      	type: "string",


      	},


      	{


      	internalType: "string",


      	name: "symbol",


      	type: "string",


      	},


      	{


      	internalType: "uint256",


      	name: "decimals",


      	type: "uint256",


      	},


      	{


      	internalType: "uint256",


      	name: "balance",


      	type: "uint256",


      	},


      	],


      	internalType: "struct Defi.TokenWallet",


      	name: "",


      	type: "tuple",


      	},


      	],


      	stateMutability: "view",


      	type: "function",


      	},


      	];


      	// ABI per i token importati


      	const tokenABI = [


      	{


      	inputs: [


      	{


      	internalType: "string",


      	name: "_name",


      	type: "string",


      	},


      	{


      	internalType: "string",


      	name: "_symbol",


      	type: "string",


      	},


      	{


      	internalType: "uint256",


      	name: "_totalSupply",


      	type: "uint256",


      	},


      	],


      	stateMutability: "nonpayable",


      	type: "constructor",


      	},


      	{


      	anonymous: false,


      	inputs: [


      	{


      	indexed: true,


      	internalType: "address",


      	name: "owner",


      	type: "address",


      	},


      	{


      	indexed: true,


      	internalType: "address",


      	name: "spender",


      	type: "address",


      	},


      	{


      	indexed: false,


      	internalType: "uint256",


      	name: "value",


      	type: "uint256",


      	},


      	],


      	name: "Approval",


      	type: "event",


      	},


      	{


      	anonymous: false,


      	inputs: [


      	{


      	indexed: true,


      	internalType: "address",


      	name: "from",


      	type: "address",


      	},


      	{


      	indexed: true,


      	internalType: "address",


      	name: "to",


      	type: "address",


      	},


      	{


      	indexed: false,


      	internalType: "uint256",


      	name: "value",


      	type: "uint256",


      	},


      	],


      	name: "Transfer",


      	type: "event",


      	},


      	{


      	inputs: [],


      	name: "_reward",


      	outputs: [],


      	stateMutability: "nonpayable",


      	type: "function",


      	},


      	{


      	inputs: [


      	{


      	internalType: "address",


      	name: "owner",


      	type: "address",


      	},


      	{


      	internalType: "address",


      	name: "spender",


      	type: "address",


      	},


      	],


      	name: "allowance",


      	outputs: [


      	{


      	internalType: "uint256",


      	name: "",


      	type: "uint256",


      	},


      	],


      	stateMutability: "view",


      	type: "function",


      	},


      	{


      	inputs: [


      	{


      	internalType: "address",


      	name: "spender",


      	type: "address",


      	},


      	{


      	internalType: "uint256",


      	name: "amount",


      	type: "uint256",


      	},


      	],


      	name: "approve",


      	outputs: [


      	{


      	internalType: "bool",


      	name: "",


      	type: "bool",


      	},


      	],


      	stateMutability: "nonpayable",


      	type: "function",


      	},


      	{


      	inputs: [


      	{


      	internalType: "address",


      	name: "account",


      	type: "address",


      	},


      	],


      	name: "balanceOf",


      	outputs: [


      	{


      	internalType: "uint256",


      	name: "",


      	type: "uint256",


      	},


      	],


      	stateMutability: "view",


      	type: "function",


      	},


      	{


      	inputs: [],


      	name: "decimals",


      	outputs: [


      	{


      	internalType: "uint8",


      	name: "",


      	type: "uint8",


      	},


      	],


      	stateMutability: "view",


      	type: "function",


      	},


      	{


      	inputs: [


      	{


      	internalType: "address",


      	name: "spender",


      	type: "address",


      	},


      	{


      	internalType: "uint256",


      	name: "subtractedValue",


      	type: "uint256",


      	},


      	],


      	name: "decreaseAllowance",


      	outputs: [


      	{


      	internalType: "bool",


      	name: "",


      	type: "bool",


      	},


      	],


      	stateMutability: "nonpayable",


      	type: "function",


      	},


      	{


      	inputs: [


      	{


      	internalType: "address",


      	name: "spender",


      	type: "address",


      	},


      	{


      	internalType: "uint256",


      	name: "addedValue",


      	type: "uint256",


      	},


      	],


      	name: "increaseAllowance",


      	outputs: [


      	{


      	internalType: "bool",


      	name: "",


      	type: "bool",


      	},


      	],


      	stateMutability: "nonpayable",


      	type: "function",


      	},


      	{


      	inputs: [],


      	name: "name",


      	outputs: [


      	{


      	internalType: "string",


      	name: "",


      	type: "string",


      	},


      	],


      	stateMutability: "view",


      	type: "function",


      	},


      	{


      	inputs: [],


      	name: "symbol",


      	outputs: [


      	{


      	internalType: "string",


      	name: "",


      	type: "string",


      	},


      	],


      	stateMutability: "view",


      	type: "function",


      	},


      	{


      	inputs: [],


      	name: "totalSupply",


      	outputs: [


      	{


      	internalType: "uint256",


      	name: "",


      	type: "uint256",


      	},


      	],


      	stateMutability: "view",


      	type: "function",


      	},


      	{


      	inputs: [


      	{


      	internalType: "address",


      	name: "to",


      	type: "address",


      	},


      	{


      	internalType: "uint256",


      	name: "amount",


      	type: "uint256",


      	},


      	],


      	name: "transfer",


      	outputs: [


      	{


      	internalType: "bool",


      	name: "",


      	type: "bool",


      	},


      	],


      	stateMutability: "nonpayable",


      	type: "function",


      	},


      	{


      	inputs: [


      	{


      	internalType: "address",


      	name: "from",


      	type: "address",


      	},


      	{


      	internalType: "address",


      	name: "to",


      	type: "address",


      	},


      	{


      	internalType: "uint256",


      	name: "amount",


      	type: "uint256",


      	},


      	],


      	name: "transferFrom",


      	outputs: [


      	{


      	internalType: "bool",


      	name: "",


      	type: "bool",


      	},


      	],


      	stateMutability: "nonpayable",


      	type: "function",


      	},


      	];


      	if (window.ethereum) {


      	window.web3 = new Web3(window.ethereum);


      	} else {


      	alert("MetaMask non presente");


      	}


      	const contract = new web3.eth.Contract(contractABI, contractAddress);

    


    
      	Riga 2: viene memorizzato l’indirizzo dello smart contract con cui interagire. Se vi collegate alla testnet di Sepolia, potete interagire con questo contratto; se invece vorrete testare l’intero codice, in questa variabile andrà memorizzato l’indirizzo rilasciato da Remix all’atto del deploy.


      	Righe 5-180: l’ABI dello smart contract.


      	Righe 183-482: questo è l’ABI generico di un token nel formato ERC20. Come vedremo, verrà utilizzato per interagire con eventuali token che l’utente potrebbe possedere all’interno del suo wallet.


      	Righe 484-488: viene istanziato l’oggetto web3. Per il progetto viene utilizzato l’oggetto window.ethereum in quanto interagiremo con lo smart contract attraverso MetaMask. Alla riga 484 viene verificato se il plugin di MetaMask è presente, in caso contrario viene dato avviso all’utente (riga 487). Se invece il plugin è presente, alla riga 485 viene istanziato l’oggetto.


      	Riga 490: viene istanziato l’oggetto contract che ci permetterà di interagire con lo smart contract.

    


    Pagina web di riepilogo dei token disponibili


    Nella Figura 10.1 è mostrata la pagina token.html.
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    Figura 10.1 Pagina token.html.


    
      	<html>


      	<head>


      	<title>Defi</title>


      	<!-- JQuery -->


      	<script src="https://code.jquery.com/jquery-3.6.3.min.js"></script>


      	<!-- Bootstrap -->


      	<link href="https://cdn.jsdelivr.net/npm/bootstrap@5.3.0-alpha1/dist/css/

      bootstrap.min.css" rel="stylesheet">


      	<script src="https://cdn.jsdelivr.net/npm/bootstrap@5.3.0-alpha1/dist/js/

      bootstrap.bundle.min.js"></script>


      	<!-- Web3.js -->


      	<script src="https://cdn.jsdelivr.net/npm/web3@1.8.2/dist/web3.min.js"></script>


      	<script src="js/defi-web3.js?s=40"></script>


      	<script>


      	function updateListToken(result) {


      	$('#table-token > tbody').html('');


      	for(var i = 0;i < result.length;i++) {


      	let decimal = Math.pow(10, result[i].decimals);


      	let price = new Intl.NumberFormat('en-US', {


      	minimumFractionDigits: 2,


      	maximumFractionDigits: 2


      	})


      	.format((result[i].price / decimal));


      	var newTr = '<tr>';


      	newTr += '<td><img src="img/'+result[i].symbol+'.png" class="img-fluid"

      style="width: 32px;"></td>';


      	newTr += '<td>'+result[i].name+'&nbsp;&nbsp;<span class="color-

      grey">'+result[i].symbol+'</span></td>';


      	newTr += '<td class="align-right">$'+price+'</td>';


      	newTr += '</tr>';


      	$('#table-token > tbody').append(newTr);


      	}


      	}


      	function getDateFormatted(value) {


      	var dateFormat = new Date(value * 1000);


      	return dateFormat.toLocaleDateString() + " - " + dateFormat.toLocaleTimeString();


      	}


      	$(document).ready(function() {


      	$('#aggiorna').click(function() {


      	contract.methods


      	.getTokens()


      	.call()


      	.then(function(result) {


      	updateListToken(result);


      	$('#datetime-update').html(getDateFormatted(result[0].latestUpdate));


      	});


      	});


      	});


      	</script>


      	</head>


      	<body>


      	<!-- NAVBAR -->


      	<nav class="navbar fixed-top navbar-expand-lg bg-body-tertiary">


      	<div class="container-fluid">


      	<a class="navbar-brand" href="#"><img src="img/solidity-logo.png" class=

      "img-fluid" width="48px;"></a>


      	<button class="navbar-toggler" type="button" data-bs-toggle="collapse" data-

      bs-target="#navbarSupportedContent" aria-controls="navbarSupportedContent"

      aria-expanded="false" aria-label="Toggle navigation">


      	<span class="navbar-toggler-icon"></span>


      	</button>


      	<div class="collapse navbar-collapse" id="navbarSupportedContent">


      	<ul class="navbar-nav me-auto mb-2 mb-lg-0">


      	<li class="nav-item">


      	<a class="nav-link active" href="#">Token</a>


      	</li>


      	<li class="nav-item">


      	<a class="nav-link" aria-current="page" href="transfer.html">Transfer</a>


      	</li>


      	</ul>


      	</div>


      	</div>


      	</nav>


      	<!-- CONTENT -->


      	<br><br><br><br>


      	<div class="container-fluid">


      	<div class="row">


      	<div class="col-6 offset-3">


      	<h1>Token disponibili</h1>


      	</div>


      	</div>


      	<div class="row">


      	<div class="col-6 offset-3">


      	<div class="card shadow">


      	<div class="card-body">


      	<table class="table table-hover" id="table-token">


      	<thead>


      	<tr>


      	<td>#</td>


      	<td>Token name</td>


      	<td class="align-right">Price (USD)</td>


      	</tr>


      	</thead>


      	<tbody>


      	</tbody>


      	</table>


      	</div>


      	</div>


      	</div>


      	</div>


      	<br>


      	<div class="row">


      	<div class="col-6 offset-3">


      	<button id="aggiorna" class="btn btn-success">Aggiorna</button>


      	&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;<span>Ultimo aggiornamento: <span

      id="datetime-update" class="color-grey"></span></span>


      	</div>


      	</div>


      	<div>


      	</body>


      	</html>

    


    
      	Righe 5-11: in queste righe vengono importati i file js e i file css relativi a Bootstrap, JQuery, web3.js (che ci servirà per comunicare con lo smart contract) e un file proprietario chiamato defi-web3.js che vedremo a breve.

    


    All’avvio, la pagina si mostrerà vuota, senza alcun token presente, ma solamente con il pulsante Aggiorna. Facendo clic sul pulsante, la tabella verrà riempita con i risultati restituiti dallo smart contract. La selezione del pulsante viene intercettata tramite JQuery. Il button della riga 110 presenta un ID denominato Aggiorna. Questo viene collegato all’evento click alla riga 43.


    
      	Righe 46-54: in risposta al clic sul pulsante viene invocata, utilizzando web3.js, la funzione getTokens() dello smart contract. La funzione restituisce un array di elementi che viene passato alla funzione updateListToken (riga 50), mentre alla riga 52 viene recuperato il valore di latestUpdate (ovvero quello del primo elemento dell’array, tanto tutti gli elementi presentano lo stesso valore).


      	Righe 13-34: questa è la funzione updateListToken. Il parametro ricevuto in input (result) è l’oggetto restituito dallo smart contract. Sappiamo a priori che quest’oggetto è un array di elementi, quindi è possibile scorrerlo attraverso un ciclo for (riga 17).

    


    Il codice che segue serve a generare un nuovo record nella tabella per ogni elemento contenuto nell’array. Ogni record presenterà un simbolo grafico (riga 26), il nome del token (riga 27) e il suo prezzo (riga 28). Va fatto notare che l’accesso alle singole proprietà di ogni elemento avviene con questa scrittura:

    result[<indice corrente>].<nome proprietà>;


    Per accedere al prezzo del token, quindi, verrà scritto:

    result[i].price


    I nomi delle proprietà sono quelli definiti nello smart contract. È possibile conoscere i dettagli attraverso il file ABI.


    Form di gestione e trasferimento di token


    Nella Figura 10.2 è mostrata la pagina transfer.html.
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    Figura 10.2 Pagina transfer.html.


    
      	<html>


      	<head>


      	<title>Defi - Transfer</title>


      	<!-- JQuery -->


      	<script src="https://code.jquery.com/jquery-3.6.3.min.js"></script>


      	<!-- Bootstrap -->


      	<link href="https://cdn.jsdelivr.net/npm/bootstrap@5.3.0-alpha1/dist/css/

      bootstrap.min.css" rel="stylesheet" />


      	<script src="https://cdn.jsdelivr.net/npm/bootstrap@5.3.0-alpha1/dist/js/

      bootstrap.bundle.min.js"></script>


      	<!-- Web3.js -->


      	<script src="https://cdn.jsdelivr.net/npm/web3@1.8.2/dist/web3.min.js"></script>


      	<script src="js/defi-web3.js"></script>


      	<script>


      	var contractToken = new Array();


      	var accountSelected;


      	async function setupAccount() {


      	$(".area-account").hide();


      	try {


      	// Richiede MetaMask


      	0const accounts = await window.ethereum.request({ method:

      "eth_requestAccounts" });


      	if (accounts.length > 0) {


      	$("#connect-wallet").hide();


      	accountSelected = accounts[0];


      	$("#account-selected").html(accountSelected);


      	$("#account-wallet").show();


      	var balanceETH = await web3.eth.getBalance(accountSelected);


      	balanceETH = web3.utils.fromWei(balanceETH);


      	var ETH_rounding = Math.round(balanceETH * Math.pow(10, 4)) /

      Math.pow(10, 4);


      	$("#balance-cripto").html(ETH_rounding);


      	$("#send-token").show();


      	}


      	} catch (error) {


      	$("#connect-wallet").show();


      	$("#send-token").hide();


      	}


      	return accountSelected;


      	}


      	async function updateTokenCard() {


      	$(".token-card").each(function () {


      	var addr = $(this).attr("data-address");


      	contract.methods


      	.getToken(addr)


      	.call({ from: accountSelected })


      	.then(function (result) {


      	var balance = getValueFormatted(result[3], result[2]);


      	$("#" + addr).text(balance);


      	});


      	});


      	}


      	async function addToken() {


      	var address = $.trim($("#address-token").val());


      	if (address == "") {


      	alert("Indirizzo mancante");


      	return;


      	}


      	// Cerca il token in memoria


      	var isTokenPresent = false;


      	$(".token-card").each(function (index) {


      	if ($(this).attr("data-address") == address) {


      	alert("Token gia' presente");


      	isTokenPresent = true;


      	}


      	});


      	if (!isTokenPresent) {


      	try {


      	var result = await contract.methods.getToken(address).call({ from:

      accountSelected });


      	var balance = getValueFormatted(result[3], result[2]);


      	var newToken =


      	'<div class="card token-card" data-address="' +


      	address +


      	'">' +


      	' <div class="card-body">' +


      	' <div class="row">' +


      	' <div class="col-3">' +


      	result[1] +


      	"</div>" +


      	' <div class="col-7"><span id="' +


      	address +


      	'" class="balance-token">' +


      	balance +


      	"</div>" +


      	' <div class="col-2">' +


      	' <div class="form-check form-switch">' +


      	' <input data-address="' +


      	address +


      	'" class="form-check-input check-token" type="checkbox" role="switch">' +


      	" </div>" +


      	" </div>" +


      	" </div>" +


      	" </div>" +


      	"</div>" +


      	"<br>";


      	$("#wallet-token").append(newToken);


      	$("#address-token").val("");


      	// Aggiunge il nuovo contratto del token


      	var newContract = new web3.eth.Contract(tokenABI, address);


      	// Aggiunge gli eventi


      	newContract.events.Transfer(


      	{


      	filter: { from: accountSelected },


      	fromBlock: "latest",


      	},


      	function (error, events) {


      	if (error) {


      	console.error("Error: ", error);


      	} else {


      	console.log("EVents: ", events);


      	}


      	}


      	);


      	contractToken[address] = newContract;


      	} catch (error) {


      	alert("Indirizzo del token non valido");


      	}


      	}


      	}


      	async function update() {


      	accountSelected = await setupAccount();


      	await updateTokenCard();


      	}


      	async function inviaTOKEN(address, addressToken, balance) {


      	var result = await contractToken[addressToken]


      	.methods


      	.transfer(address, BigInt(balance))


      	.send({ from: accountSelected });


      	update();


      	}


      	function getDateFormatted(value) {


      	var dateFormat = new Date(value * 1000);


      	return dateFormat.toLocaleDateString() + " - " +

      dateFormat.toLocaleTimeString();


      	}


      	function getValueFormatted(value, decimals) {


      	var value = value / Math.pow(10, decimals);


      	return value;


      	}


      	$(document).ready(function () {


      	setupAccount();


      	$("#connect-wallet").click(function () {


      	setupAccount();


      	});


      	$("#add-token").click(function () {


      	addToken();


      	});


      	$("#transfer").click(function () {


      	// Verifica il token selezionato


      	var addressToken = "";


      	$(".check-token").each(function () {


      	if ($(this).prop("checked")) {


      	addressToken = $(this).attr("data-address");


      	}


      	});


      	if (addressToken == "") {


      	alert("Nessun token selezionato");


      	return;


      	}


      	var balance = $.trim($("#transfer-balance").val());


      	var address = $.trim($("#transfer-address").val());


      	if (balance == "") {


      	alert("Inserire un importo valido");


      	return;


      	}


      	if (address == "") {


      	alert("Inserire un indirizzo valido");


      	return;


      	}


      	balance = balance * Math.pow(10, 18);


      	if (addressToken == "ETH") {


      	// Cripto principale


      	contract.methods.transferToken(address).send({


      	from: accountSelected,


      	value: balance,


      	});


      	} else {


      	inviaTOKEN(address, addressToken, balance);


      	}


      	});


      	window.ethereum.on("chainChanged", function () {


      	update();


      	});


      	window.ethereum.on("accountsChanged", function (accounts) {


      	update();


      	});


      	$(document).on("click", ".check-token", function () {


      	var check = $(this);


      	var action = check.prop("checked");


      	$(".check-token").prop("checked", false);


      	check.prop("checked", action);


      	});


      	});


      	</script>


      	<style>


      	.align-right {


      	text-align: right;


      	}


      	.color-grey {


      	color: lightgrey;


      	}


      	</style>


      	</head>


      	<body>


      	<!-- NAVBAR -->


      	<nav class="navbar fixed-top navbar-expand-lg bg-body-tertiary">


      	<div class="container-fluid">


      	<a class="navbar-brand" href="#"><img src="img/solidity-logo.png"

      class="img-fluid" width="48px;" /></a>


      	<button class="navbar-toggler" type="button" data-bs-toggle="collapse"

      data-bs-target="#navbarSupportedContent"

      aria-controls="navbarSupportedContent" aria-expanded="false"

      aria-label="Toggle navigation">


      	<span class="navbar-toggler-icon"></span>


      	</button>


      	<div class="collapse navbar-collapse" id="navbarSupportedContent">


      	<ul class="navbar-nav me-auto mb-2 mb-lg-0">


      	<li class="nav-item">


      	<a class="nav-link" href="token.html">Token</a>


      	</li>


      	<li class="nav-item">


      	<a class="nav-link active" aria-current="page" href="#">Transfer</a>


      	</li>


      	</ul>


      	</div>


      	</div>


      	</nav>


      	<!-- CONTENT -->


      	<br />


      	<br />


      	<br />


      	<br />


      	<div class="container-fluid">


      	<div class="row">


      	<div class="col-4 offset-4"></div>


      	</div>


      	<br />


      	<div class="row">


      	<div class="col-4 offset-4">


      	<div class="card shadow">


      	<div class="card-body">


      	<h4>Account</h4>


      	<button id="connect-wallet" class="btn btn-warning area-account"

      style="display: none;">Connect wallet</button>


      	<div id="account-wallet" class="area-account" style="display: none;">


      	<div id="account-selected"></div>


      	<br />


      	<div id="wallet-token">


      	<!-- ETH is always present -->


      	<div class="card">


      	<div class="card-body">


      	<div class="row">


      	<div class="col-3">ETH</div>


      	<div class="col-7"><span id="balance-cripto"></span></div>


      	<div class="col-2">


      	<div class="form-check form-switch">


      	<input data-address="ETH" class="form-check-input check-token" type="checkbox" role="switch" />


      	</div>


      	</div>


      	</div>


      	</div>


      	</div>


      	<br />


      	</div>


      	<div class="row">


      	<div class="col-8"><input type="text" id="address-token"

      class="form-control" placeholder="Address token" /></div>


      	<div class="col-4"><button id="add-token" class="btn

      btn-primary">Aggiungi token</button></div>


      	</div>


      	</div>


      	</div>


      	</div>


      	</div>


      	</div>


      	<br />


      	<div id="send-token" style="display: none;">


      	<div class="row">


      	<div class="col-4 offset-4">


      	<div class="card shadow">


      	<div class="card-header">


      	Invia Token


      	</div>


      	<div class="card-body">


      	<ul class="list-group">


      	<li class="list-group-item">


      	<input class="form-control form-control-lg" type="text"

      id="transfer-balance" placeholder="IMPORTO" />


      	</li>


      	<li class="list-group-item">


      	<input class="form-control form-control-lg" type="text"

      id="transfer-address" placeholder="INDIRIZZO DESTINATARIO" />


      	</li>


      	</ul>


      	</div>


      	<div class="card-footer">


      	<div class="d-grid gap-1">


      	<button id="transfer" class="btn btn-danger">Trasferisci</button>


      	</div>


      	</div>


      	</div>


      	</div>


      	</div>


      	<br />


      	<div class="row">


      	<div class="col-4 offset-4"></div>


      	</div>


      	</div>


      	</div>


      	</body>


      	</html>

    


    Nella pagina sono definite due variabili globali.


    
      	Riga 18 (contractToken): un array che contiene tutti i nuovi token ERC20 che possono essere importati all’interno della pagina. Ogni elemento rappresenta un token e verrà utilizzato per trasferire fondi dal wallet dell’utente verso un indirizzo esterno.


      	Riga 19 (accountSelected): una variabile che contiene l’indirizzo dell’account con cui si sta interagendo con la DApp.

    


    Per quanto riguarda le funzioni JavaScript presenti in questa pagina, tutte quelle che interagiscono con lo smart contract sono state definite async. Tramite questo qualificatore, la funzione verrà eseguita in modo asincrono, vale a dire che il browser non dovrà aspettare un’eventuale risposta dalla funzione per continuare il normale svolgimento della sua operatività.


    Questa funzionalità risulta utile, se non indispensabile, soprattutto per le chiamate a funzioni dello smart contract che per loro natura sono asincrone, come per esempio le funzioni di trasferimento fondi.


    Operatività della pagina web


    Al primo avvio, la pagina verifica la presenza del plugin MetaMask. Se questo non è presente, oppure non ci si è ancora autenticati, la pagina presenterà solamente il pulsante Connect wallet (Figura 10.3).
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    Figura 10.3 Richiesta di connessione del proprio hot wallet.


    Il pulsante è identificato all’interno del DOM alla riga 288 dall’ID connect-wallet, e l’evento click viene gestito alla riga 173. Il click del pulsante rimanda alla funzione setupAccount. Lo stesso rimando avviene all’avvio della pagina, una volta che l’intera pagina è stata caricata dal browser. Infatti, alla riga 170 viene chiamato il metodo ready di JQuery, che esegue una serie di operazioni, prima fra tutte, alla riga 171, la funzione setupAccount.


    Di seguito è spiegato il codice relativo alla funzione setupAccount (righe 21-50).


    
      	Riga 26: questa istruzione ha due scopi. Nel caso in cui alla DApp non sia stato ancora dato l’accesso, fa apparire la finestra di MetaMask che chiederà a quale account dare l’accesso per interagire con la DApp. Nel momento in cui viene confermata la connessione (o nel caso in cui si fosse già autorizzata la DApp in precedenza), la funzione restituisce l’elenco degli account connessi alla DApp.


      	Riga 31: il primo account dell’array restituito alla riga 26 è l’account impostato su MetaMask. Lo utilizziamo per interagire con lo smart contract, quindi memorizziamo l’oggetto all’interno della variabile accountSelected (definita alla riga 19).


      	Riga 35: restituisce il quantitativo di Ether posseduti dall’account in Wei.


      	Riga 36: converte gli Wei passati in input, nel suo quantitativo equivalente in Ether. Questo valore viene rappresentato con 18 decimali.


      	Riga 38: questa riga di codice serve solamente a rappresentare gli Ether con 4 cifre decimali al posto delle 18.

    


    Aggiunta di nuovi token


    Nella prima sezione della pagina è presente la possibilità di aggiungere all’interfaccia un nuovo token (Figura 10.4).


    Per aggiungere un nuovo token alla lista, va inserito l’indirizzo del token nella casella di testo, dopodiché va selezionato il pulsante Aggiungi token.
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    Figura 10.4 L’area di riepilogo dei token posseduti, con la possibilità di aggiungerne altri.


    ATTENZIONE


    I token che è possibile aggiungere alla DApp, ma in generale a qualsiasi wallet (MetaMask e altri), sono quelli presenti sulla blockchain di riferimento. Se state utilizzando la DApp sulla testnet di Sepolia, potrete aggiungere solamente token presenti su questa chain, in caso contrario otterrete un errore. Allo stesso modo, l’indirizzo del contratto del token deve essere quello della blockchain di riferimento. Per esempio, il token LINK sulla testnet di Sepolia ha un suo indirizzo, sulla mainnet di Ethereum ha un indirizzo diverso.


    Il pulsante ha identificativo add-token (riga 314). L’evento click viene mappato da JQuery dalla riga 177 alla riga 179. Come si può vedere dal codice, il click invoca la funzione addToken.


    Di seguito è spiegato il codice relativo alla funzione addToken (righe 67-142).


    
      	Riga 68: viene salvato nella variabile address l’indirizzo del token inserito dall’utente, dopodiché viene verificato che sia stato effettivamente inserito un valore.


      	Righe 77-82: ogni nuovo token verrà aggiunto alla pagina attraverso un oggetto avente classe token-card. In questo modo, a ogni nuovo inserimento, grazie a JQuery sarà possibile eseguire un ciclo per tutti questi oggetti presenti nel DOM (riga 77) e verificare che non sia già stato inserito in precedenza. Se si superano entrambi i controlli, è possibile procedere con l’inserimento del nuovo token.


      	Riga 85: viene invocata la funzione getToken dello smart contract, a cui viene passato l’indirizzo del token da noi ricercato, che restituirà un oggetto con le informazioni del token. Il controllo, quindi, sull’indirizzo viene eseguito direttamente dallo smart contract e nel caso in cui questo dato fosse formalmente scorretto oppure all’indirizzo inserito non fosse presente (nella blockchain di riferimento) un token in formato ERC20, la funzione restituirebbe un errore. Questo è il motivo del perché la chiamata è stata inserita all’interno di un blocco try/catch: in caso di errore, l’esecuzione del codice salta direttamente alla riga 139 e nulla viene più fatto.

    


    In caso positivo, viene restituito un array contenente nelle varie posizioni quanto segue:


    
      	nome del token;


      	simbolo;


      	numero di decimali;


      	quantità totale detenuta dall’utente che ha invocato la funzione.

    


    
      	Riga 87: viene salvato il bilancio. Sarebbe stato possibile salvare direttamente l’elemento con indice 3 dell’array, ma chiamando la funzione getValueFormatte avremo un valore formattato secondo le regole di visualizzazione impostate da noi.


      	Righe 88-112: viene disegnato un nuovo oggetto contenente le informazioni del nuovo token che sarà aggiunto al DOM alla riga 114.


      	Righe 104-106: nell’oggetto grafico, viene inserito un checkbox (casella di controllo), che servirà nella sezione di trasferimento fondi, che vedremo a breve, per selezionare il token da inviare. All’interno di questo checkbox viene inserito un attributo chiamato data-address contenente l’indirizzo del token corrente. In questo modo, selezionando un checkbox è possibile anche risalire all’indirizzo del token tramite la scrittura:

      $(this).attr("data-address");

    


    Adesso inizia una parte interessante del codice.


    
      	Riga 119: viene istanziato un oggetto contract utilizzando l’indirizzo del nuovo token e l’ABI generico dello smart contract ERC20.


      	Righe 122-135: si aggancia l’evento Transfer a questo oggetto contract. Questo evento viene invocato al termine della funzione di trasferimento fondi da un indirizzo a un altro. Nella nostra DApp, l’evento non viene sfruttato se non per dare un messaggio nella console del browser, ma per le nostre finalità questo è più che sufficiente.


      	Riga 137: il nuovo oggetto contract viene inserito all’interno dell’array contractToken.

    


    Trasferimento di fondi


    Nella seconda sezione abbiamo la possibilità di trasferire fondi dal nostro indirizzo verso un indirizzo esterno (Figura 10.5).
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    Figura 10.5 Sezione da cui è possibile trasferire fondi dal proprio wallet a un indirizzo esterno.


    La schermata di per sé è chiara. Nella prima casella va inserito l’importo da trasferire, nella seconda l’indirizzo a cui inviare la quantità di token specificata. Il token da trasferire, invece, va specificato nella sezione vista in precedenza: accanto a ogni token (sia ETH che è la criptovaluta predefinita, sia tutti i nuovi token che verranno successivamente inseriti) è presente un checkbox da selezionare per poter fare riferimento al token. Questo checkbox è identificato tramite la classe check-token. La gestione dell’evento click è definita dalla riga 229 alla riga 236 tramite JQuery.


    Il trasferimento avviene tramite la selezione del pulsante Trasferisci.


    
      	Righe 181-220: questa è la sezione che mappa l’evento click del pulsante Trasferisci. Il pulsante è identificato all’interno del DOM con ID uguale a transfer (riga 343).


      	Riga 183: viene definita la variabile che conterrà l’indirizzo del token da inviare.


      	Righe 184-188: tramite JQuery si esegue un ciclo per tutti i checkbox definiti nel DOM, dopodiché viene recuperato quello eventualmente attivo e di questo viene memorizzato l’indirizzo all’interno della variabile addressToken. L’indirizzo del token lo si recupera attraverso l’attributo data-address (riga 186).


      	Righe 190-207: vengono effettuati una serie di controlli preliminari.


      	Riga 209: il valore da trasferire viene recuperato alla riga 195. Dopodiché, questo valore deve essere trasformato nell’equivalente valuta minima. Se, per esempio, l’intento è di trasferire 1,5 ETH, questo dovrà essere trasformato nell’equivalente Wei (1500000000000000000).


      	Righe 211-219: viene eseguito un confronto sul token che si desidera inviare. Se l’intento è di trasferire Ether, viene invocata direttamente la funzione dello smart contract transferToken (righe 213-216). Per tutti gli altri token, invece, viene invocata la funzione inviaTOKEN. Va fatto notare che, nel caso di Ether, l’indirizzo del token è dato dal simbolo del token stesso. Questo è definito alla riga 303.

    


    Di seguito è spiegato il codice relativo alla funzione inviaTOKEN (righe 149-156).


    
      	Righe 150-153: per inviare i fondi viene utilizzato il metodo transfer. Questo non appartiene al nostro smart contract, ma allo smart contract del token da trasferire. Infatti, se osservate bene il codice, la funzione viene invocata sull’oggetto contractToken il cui indice è l’indirizzo del token stesso. In questo modo, JavaScript restituisce l’elemento dell’array che conterrà l’oggetto token istanziato con l’ABI relativo al contratto ERC20, e possiamo quindi utilizzare su questo i metodi propri del token.

    


    NOTA


    Va fatto notare che avendo istanziato l’oggetto web3 utilizzando come parametro window.ethereum, il trasferimento dei fondi non passerà direttamente dallo smart contract, ma verrà invocato MetaMask che, oltre a riepilogare l’operazione, chiederà il consenso dell’utente per procedere.


    
      	Riga 155: viene invocata la funzione update.

    


    La funzione update (righe 144-147) aggiorna la pagina web. Come prima cosa, viene invocata la funzione setupAccount (riga 145), dopodiché viene avviato l’aggiornamento della sezione dei token invocando la funzione updateTokenCard.


    Di seguito è spiegato il codice relativo alla funzione updateTokenCard (righe 52-65).


    
      	Riga 53: tramite JQuery viene eseguito un ciclo su tutti gli oggetti aventi classe token-card.


      	Riga 55: viene memorizzato l’indirizzo del token corrente.


      	Righe 57-63: viene invocata la funzione getToken a cui viene passato l’indirizzo memorizzato. Al ritorno dalla funzione, si recupera il saldo del token (riga 61) e lo si stampa a video (riga 62).

    


    Eventi Changed di window.ethereum


    All’interno della pagina sono stati definiti due eventi legati all’oggetto window.ethereum. Entrambi questi eventi sono collegati a MetaMask e vengono lanciati quando si interagisce con il wallet.


    
      	Evento chainChanged (righe 222- 224): questo evento si verifica quando da MetaMask viene cambiata la blockchain di riferimento.


      	Evento accountsChanged (righe 225-227): questo evento si verifica quando da MetaMask viene cambiato l’account di riferimento.

    


    Considerazioni finali


    Grazie a questo semplice progetto abbiamo visto come opera e come interagisce una DApp con la blockchain. Il progetto, di per sé, è semplice, ma comunque presenta diversi aspetti che probabilmente riscontrerete spesso se vi dedicherete allo sviluppo di applicazioni per il Web3.

  


  
    Capitolo 11


    Conclusioni


    Siamo arrivati alla fine di questo viaggio nel mondo della programmazione per il Web 3.0. Spero di avervi incuriosito e appassionato verso questo tipo di tecnologia che, sebbene siano passati più di dieci anni dalla prima blockchain pubblica (Bitcoin), risulta essere ancora una tecnologia giovane, poco usata e soprattutto poco sfruttata. Questo, però, non significa che non sia considerata, anzi! A oggi la tecnologia blockchain è in continuo movimento: ci sono molti sviluppi e innovazioni in corso che cambieranno radicalmente il modo di percepire e di approcciarsi ai sistemi che attualmente conosciamo.


    Il Web 3.0 in generale sta avendo un grosso impatto tecnologico e sociale. La blockchain è uno dei punti focali di questo cambiamento. Sempre più industrie si stanno affidando a questa tecnologia, dal settore finanziario a quello della logistica, al sanitario e oltre. Tutto questo si traduce con una domanda crescente per quanto riguarda la ricerca di sviluppatori blockchain esperti.


    In questo libro si è cercato di dare una panoramica il più completa possibile su come approcciare e sviluppare per il Web 3.0. Avere una base solida di partenza permette di progredire maggiormente e più velocemente verso la ricerca di nuove competenze, e spero vivamente che questo libro possa essere considerato per il lettore uno strumento adeguato a intraprendere la strada di sviluppatore esperto per la blockchain.
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    Glossario


    ABI (Application Binary Interface)


    L’ABI definisce il modo in cui i contratti intelligenti interagiscono con l’ambiente esterno, inclusi gli altri contratti, le applicazioni e i servizi.


    È costituita da una descrizione dei metodi disponibili sul contratto, insieme ai tipi di dati di input e output. In pratica, l’ABI rappresenta l’interfaccia pubblica di un contratto intelligente, che specifica come altri contratti o applicazioni possono comunicare con esso.


    Airdrop


    Rappresenta una distribuzione gratuita di una determinata criptovaluta o di un token. Normalmente viene utilizzata come strategia di marketing nel lancio di nuovi token, oppure quando viene lanciata una nuova blockchain, o una nuova piattaforma di DeFi, per incentivarne l’utilizzo da parte degli utenti.


    API (Application Programming Interface)


    Le API sono insiemi di regole e protocolli che definiscono gli standard per l’interazione tra differenti componenti software permettendo ad applicazioni diverse di comunicare tra loro. Gli sviluppatori possono, in questo modo, accedere alle funzionalità e ai dati di altre applicazioni, servizi web e sistemi operativi senza dover conoscere i dettagli della loro implementazioni.


    Blocco


    Un blocco è un registro di transazioni e di altre informazioni rilevanti, come per esempio l’hash del blocco precedente e il timestamp. I blocchi sono la base della blockchain e rappresentano la struttura di base per memorizzare le transazioni effettuate sulla rete.


    CID (Content IDentifier)


    Il CID è un identificatore utilizzato dal protocollo IPFS per identificare in modo univoco i contenuti. Grazie al suo utilizzo, i contenuti possono essere condivisi e distribuiti in modo efficiente senza l’ausilio di un server centralizzato.


    DApp (Decentralized Application)


    Si riferisce a un’applicazione software che viene eseguita su una rete decentralizzata, come la blockchain, anziché su un server centralizzato.


    DeFi (Decentralized Finance)


    Il termine si traduce con Finanza Decentralizzata e si riferisce a un sistema finanziario completamente decentralizzato, costruito su una blockchain, in cui gli intermediari finanziari tradizionali come banche oppure intermediari di trading, vengono sostituiti da smart contract e protocolli decentralizzati.


    Tra le applicazioni DeFi più conosciute ci sono piattaforme per prestiti peer-to-peer (es. AAVE) oppure piattaforme per lo scambio di criptovalute (es. Uniswap, PancakeSwap) che permettono anche di guadagnare interessi passivi mettendo in stake le proprie criptovalute.


    Deploy


    In informatica, il termine si riferisce al processo di rilascio e distribuzione di un applicazione. Nello specifico contesto delle blockchain, è considerato tale quando il contratto viene rilasciato su una rete distribuita, come per esempio la rete Ethereum.


    DOM (Document Object Model)


    È una rappresentazione gerarchica di un documento HTML attraverso la quale è possibile interagire con gli elementi presenti all’interno della pagina utilizzando linguaggi di scripting, come per esempio JavaScript.


    ERC20


    ERC20 è uno standard tecnico utilizzato per la creazione e l’emissione di token basati sulla blockchain Ethereum. È stato proposto la prima volta nel 2015 da Fabian Vogelsteller.


    Gli standard ERC20 forniscono una serie di regole e protocolli che i token devono seguire per essere compatibili con la rete Ethereum e scambiati su diversi wallet e piattaforme. Ciò garantisce che i token possano essere gestiti, scambiati e trasferiti in modo sicuro e affidabile.


    Faucet


    Sono servizi online che distribuiscono piccole quantità di criptovaluta gratuitamente agli utenti. Vengono utilizzati principalmente in fase di sviluppo e test dei propri contratti, per ottenere un quantitativo necessario a pagare le gas fee della rete senza utilizzare moneta reale.


    Framework


    Un framework è un’infrastruttura o un’architettura di supporto che fornisce un insieme di strumenti, librerie, regole e convenzioni per lo sviluppo di software. È progettato per semplificare il processo di sviluppo del software, fornendo un’astrazione di base e un set di funzionalità comuni che possono essere riutilizzate.


    Gateway


    Un gateway è un dispositivo che funge da intermediario tra due o più reti diverse, consentendo loro di comunicare e scambiarsi informazioni.


    Governance


    Nel mondo delle criptovalute, la governance si riferisce ai meccanismi e alle pratiche che regolano le decisioni prese dalle comunità che le gestiscono. Poiché quasi tutte le criptovalute sono decentralizzate e non hanno una struttura gerarchica tradizionale, la governance è fondamentale per garantire il corretto funzionamento e l’evoluzione della criptovaluta stessa. L’obiettivo principale è garantire che la comunità che gestisce la criptovaluta sia in grado di prendere decisioni consapevoli e trasparenti che riflettano gli interessi della maggior parte degli utenti. Proprio per questo motivo, una corretta governance può influenzare in maniera decisa la stabilità e la sicurezza della criptovaluta stessa.


    La governance può essere gestita in modi diversi, tra cui i seguenti.


    
      	Consenso della comunità: le decisioni sono prese tramite votazioni o dibattiti in cui i partecipanti della comunità possono esprimere il loro parere.


      	Algoritmi di consenso: le decisioni sono prese da un algoritmo che tiene conto di una serie di fattori, come il numero di token posseduti da un utente o il livello di partecipazione alla comunità.


      	Regole di consenso basate sulla reputazione: le decisioni sono prese in base alla reputazione degli utenti all’interno della comunità.


      	Governance liquida: le decisioni sono prese in base alla quantità di token che un utente possiede, ma questi possono essere scambiati per voti, consentendo un maggiore coinvolgimento degli utenti con una quantità minore di token.

    


    Hash


    Un hash è una funzione matematica che converte un input di dati di lunghezza variabile in un output di lunghezza fissa, denominato hash code. All’interno della blockchain, l’hash di un blocco viene generato utilizzando tutti i dati del blocco, tra cui il suo contenuto (come le transazioni), un timestamp e l’hash del blocco precedente nella catena. In questo modo, ogni blocco risulta collegato al precedente tramite un hash che ne garantisce l’integrità e l’immutabilità dei dati.


    ICO (Initial Coin Offering)


    È un metodo di raccolta fondi usato principalmente dalle startup nel campo delle criptovalute e delle blockchain. Durante un ICO, l’azienda emette e vende token ai partecipanti interessati al prezzo stabilito dall’azienda stessa. Così, gli investitori hanno l’opportunità di sostenere un progetto o un’azienda emergente nel settore delle criptovalute ottenendo in cambio i token emessi dall’azienda a un prezzo di mercato ipoteticamente favorevole.


    IDE (Integrated Development Environment)


    Si tratta di un software che fornisce agli sviluppatori uno strumento completo per scrivere, testare, sottoporre a debug e distribuire applicazioni. Un IDE combina solitamente un editor di codice, un compilatore o un interprete, strumenti di debugging e altre funzionalità utili per facilitare lo sviluppo di software.


    Istanza


    L’istanza di un oggetto è un esemplare specifico di un contratto. Istanziare un contratto significa creare un oggetto di un contratto attraverso la keyword new oppure utilizzando il riferimento all’indirizzo del contratto, ovvero si sta per creare un esemplare unico di quel contratto con proprietà e metodi specifici.


    JSON (JavaScript Object Notation)


    È un formato di scambio dati basato su sintassi JavaScript in cui è possibile rappresentare oggetti e dati strutturati attraverso coppie nome/valore racchiuse tra parentesi graffe ({}) e separate da virgole (,).


    Mainnet


    Il termine mainnet si riferisce alla rete principale di una blockchain. È la versione operativa e completamente funzionale di una blockchain, in cui le transazioni avvengono effettivamente e vengono confermate dai nodi della rete.


    Mining


    Il mining è l’attività in cui viene utilizzata la potenza di calcolo di un computer per risolvere complessi problemi matematici al fine di verificare e validare transazioni sulla blockchain di una criptovaluta, come per esempio il Bitcoin.


    NFT (Not Fungible Token)


    Gli NFT sono un tipo di token particolare che, come dice la parola stessa (non fungibile), rappresenta un’entità unica e irripetibile, come per esempio un’opera d’arte, un video, una canzone oppure un oggetto da collezionismo.


    Nonce


    Il nonce è un valore numerico casuale a 64 bit che viene incluso nell’header del blocco da un minatore Ethereum, insieme ad altre informazioni (come il timestamp, l’hash del blocco precedente, ecc.). L’obiettivo è quello di rendere più difficile la creazione di un blocco valido, poiché il minatore deve generare un nonce che, quando combinato con l’header del blocco, produca un hash con una certa difficoltà.


    Oracolo


    Un Oracolo è uno strumento che consente di integrare dati esterni alla blockchain all’interno degli smart contract, come per esempio il prezzo di una determinata criptovaluta, oppure il risultato di un evento sportivo. In pratica, fungono da ponte tra il mondo esterno e la blockchain stessa.


    Pattern


    In programmazione, un pattern rappresenta una soluzione, volta a essere efficiente e stabile, a un problema comune. A seconda della tipologia di problema, i pattern possono essere suddivisi in diverse categorie. Quella probabilmente più famosa è la categoria dei pattern architetturali, tra cui è presente il modello di sviluppo e rappresentazione delle web application denominato MVC (Model View Controller).


    PoA (Proof of Authority)


    È un algoritmo di consenso che si basa su un modello di consenso centralizzato, in cui un gruppo di autorità preselezionate è responsabile di validare le transazioni.


    A differenza di algoritmi come PoW oppure PoS, il PoA è completamente centralizzato e basato sulla fiducia delle autorità selezionate. Per questo motivo, viene utilizzato principalmente in blockchain private oppure consortium, dove le autorità sono selezionate da un gruppo di entità che hanno interesse a mantenere il controllo sulla rete.


    PoS (Proof of Stake)


    È un algoritmo di consenso in cui viene richiesto ai partecipanti, chiamati validatori, di mettere in stake una quantità di criptovaluta per validare le transazioni e aggiungere nuovi blocchi alla blockchain; questi normalmente vengono selezionati su base casuale, e la probabilità aumenta in proporzione alla quantità di criptovaluta posseduta e messa in gioco. In questo modo, il PoS mira a incentivare i partecipanti a mantenere la sicurezza della rete poiché la loro reputazione e la loro quantità di criptovaluta in stake dipendono dalla corretta validazione delle transazioni.


    PoW (Proof of Work)


    È un algoritmo di consenso in cui viene richiesto ai minatori, di risolvere complessi problemi matematici, chiamati hash, per verificare e validare le transazioni e aggiungere un nuovo blocco alla blockchain. La difficoltà dei problemi è regolata automaticamente dal protocollo per mantenere una media di tempo costante tra la creazione dei blocchi e garantire che il processo di verifica sia sufficientemente sicuro.


    Protocollo JSON-RPC (Remote Procedure Call)


    È un protocollo basato sul formato di scambi di dati JSON. Consente a un client di chiamare in modo remoto una funzione su un server e di ricevere la risposta sempre come oggetto JSON.


    SPDX (Software Package Data Exchange)


    Si tratta di un formato standardizzato per la descrizione di software open source e per la gestione delle licenze.


    Il formato SPDX è stato sviluppato dalla Linux Foundation ed è supportato da un’ampia gamma di organizzazioni e progetti open source. La sua finalità è quella di semplificare la gestione delle informazioni sulle licenze del software, fornendo un metodo standardizzato per l’identificazione delle licenze open source e la creazione di report sui componenti software utilizzati in un progetto.


    Spoofing


    Lo spoofing è una tecnica che consiste nel falsificare o manipolare le informazioni di un oggetto nascondendone la vera identità o provenienza e facendo apparire come se provenisse da un’altra fonte o persona.


    Staking


    Nell’ambito delle criptovalute e delle blockchain, lo staking si riferisce all’azione di bloccare una quantità di criptovaluta (solitamente all’interno di un portafoglio o di una piattaforma specifica) per sostenere le operazioni della rete e ricevere ricompense in cambio.


    Testnet


    A differenza di una mainnet, una testnet è un ambiente di prova utilizzato nello sviluppo e nel testing di smart contract sulla blockchain. È una versione che prevede lo stesso funzionamento della relativa blockchain principale, ma è separata e isolata da quest’ultima per consentire agli sviluppatori di sperimentare, testare e risolvere eventuali problemi di uno smart contract prima che questo venga rilasciato sulla mainnet.


    Token


    Nell’ambito della blockchain, un token è una forma digitale di rappresentazione di un valore o di un asset. I token possono rappresentare valute digitali (come per esempio le criptovalute), arte digitale (come per esempio i token non fungibili o NFT) o addirittura asset tradizionali come azioni o obbligazioni.


    URI (Uniform Resource Identifier)


    È una stringa di caratteri che identifica un nome o una risorsa in modo univoco su Internet, come per esempio una pagina web, un’immagine oppure un file. Un URI è indipendente dal protocollo di comunicazione utilizzato per accedere alla risorsa. Esso è composto da due parti principali, descritte di seguito.


    
      	Schema: indica il protocollo utilizzato per la comunicazione. Per esempio, http viene utilizzato per accedere a risorse web attraverso il protocollo http.


      	Percorso: indica il percorso della risorsa all’interno del server.

    


    L’URI completo viene quindi creato concatenando lo schema al percorso. Per esempio: http://www.example.com/pagina.html è un URI completo.


    URL (Uniform Resource Locator)


    È un indirizzo univoco utilizzato per identificare una risorsa su Internet, come per esempio una pagina web, un’immagine, un file oppure un servizio web. È composto da tre parti principali, descritte di seguito.


    
      	Protocollo: indica il protocollo di comunicazione utilizzato per accedere alla risorsa. Per esempio, http viene utilizzato per accedere a risorse web attraverso il protocollo http.


      	Host: indica il nome del server che ospita la risorsa. Per esempio, www.example.com, è l’host che ospita una risorsa sul sito web di example.


      	Percorso: indica il percorso della risorsa all’interno del server. Per esempio /pagina.html è il percorso della pagina specifica.

    


    UTF-8 (Unicode Transformation Format)


    È un formato di codifica di caratteri Unicode a lunghezza variabile, in cui vengono usati da 1 a 4 byte per rappresentare un carattere Unicode.


    Wallet


    Il wallet (in italiano portafoglio) è un’applicazione software utilizzata per conservare e gestire criptovalute e token digitali.


    Il wallet è in grado di generare indirizzi unici per ogni utente, che possono essere utilizzati per ricevere e inviare transazioni di criptovalute. Inoltre, contiene le chiavi private dell’utente, ovvero una serie di dati crittografici che permettono di accedere alle criptovalute contenute nel wallet e di autorizzare le transazioni.


    Esistono due tipologie di wallet, descritte di seguito.


    
      	Hot wallet: sono software che mantengono le chiavi private in un ambiente connesso a Internet, come per esempio un’applicazione desktop oppure online. Inoltre, l’hot wallet può essere di tipo custodial oppure non custodial. Nel primo caso, le chiavi private sono detenute dall’azienda su cui il wallet risiede (per esempio gli exchange come Binance). Nel secondo caso, invece, le chiavi private rimangono direttamente all’utente. L’esempio più calzante, in questo caso, è MetaMask, un’estensione disponibile per diversi browser, che consente di avere a disposizione un hot wallet non custodial con cui interagire con diverse blockchain.


      	Cold wallet: è un wallet offline, che conserva le chiavi private in un ambiente isolato e sicuro, e non necessita di una connessione a Internet per l’accesso. Un esempio sono i wallet hardware USB come Ledger oppure Trezor).

    


    Riferimenti


    
      	Documentazione ufficiale di Solidity:

      https://docs.soliditylang.org/


      	Remix (framework online gratuito per sviluppare smart contract in Solidity):

      https://remix.ethereum.org


      	Ganache (software che simula una blockchain in locale sul proprio PC):

      https://trufflesuite.com/ganache/


      	Sito ufficiale di MetaMask:

      https://metamask.io/download/


      	Sito ufficiale di OpenZeppelin:

      https://www.openzeppelin.com/


      	Sito ufficiale di Chainlink:

      https://docs.chain.link/


      	Sito contenente i loghi in formato svg delle maggiori criptovalute:

      https://cryptologos.cc/


      	Sito ufficiale SPDX:

      https://spdx.org/licenses/


      	Faucet per ottenere GETH:

      https://goerlifaucet.com/


      	Faucet per minare GETH:

      https://goerli-faucet.pk910.de/


      	Marketplace Opensea:

      https://opensea.io/


      	Marketplace di test di Opensea:

      https://testnets.opensea.io/

    

  


    Indice

     

    
      Introduzione
    

    
      Suddivisione dei capitoli
    

    
      Scaricare i file di codice di esempio
    

    
      Convenzioni utilizzate nel libro
    

    
      Capitolo 1 - Blockchain
    

    
      Introduzione alla blockchain
    

    
      Funzionamento di una transazione sulla blockchain
    

    
      Da Bitcoin a Ethereum
    

    
      Capitolo 2 - Solidity
    

    
      Introduzione a Solidity
    

    
      Sintassi in Solidity
    

    
      Convenzioni di denominazione
    

    
      Denominazione degli elementi
    

    
      Commenti
    

    
      Variabili
    

    
      Tipi di operatori previsti
    

    
      Flusso di controllo
    

    
      Funzioni
    

    
      Eventi
    

    
      Modificatori comportamentali
    

    
      Funzioni speciali
    

    
      Anatomia di un contratto
    

    
      Comportamento di un contratto
    

    
      Ereditarietà dei contratti
    

    
      Contratti abstract
    

    
      Polimorfismo
    

    
      Interfacce
    

    
      Importazione di contratti
    

    
      Libreria di contratti
    

    
      Capitolo 3 - Ambiente di sviluppo
    

    
      Introduzione agli strumenti
    

    
      Remix
    

    
      Ganache
    

    
      MetaMask
    

    
      Capitolo 4 - Smart contract
    

    
      Definizione di smart contract
    

    
      Gas fee
    

    
      Ether
    

    
      Il primo smart contract
    

    
      Funzioni di pagamento
    

    
      Caso di studio 1: realizzare uno sportello Bancomat
    

    
      Caso di studio 2: smart contract per la gestione di uno store online
    

    
      Capitolo 5 - Front-end
    

    
      Introduzione a web3.js
    

    
      La prima DApp
    

    
      Protocolli di comunicazione
    

    
      Creare l’istanza dello smart contract
    

    
      Interagire con i contratti
    

    
      Intercettare eventi
    

    
      Ottenere la lista dei wallet disponibili
    

    
      Connettere web3.js a MetaMask
    

    
      Autenticarsi su MetaMask
    

    
      Eventi
    

    
      Capitolo 6 - Reti di test
    

    
      Configurare una rete di test esterna
    

    
      Aggiungere una rete di test per Chainlink
    

    
      Configurare manualmente la rete
    

    
      Aggiungere fondi a MetaMask
    

    
      Connettere Remix a MetaMask
    

    
      Goerli testnet
    

    
      Capitolo 7 - Token fungibili (Standard ERC20)
    

    
      Introduzione ai token
    

    
      Standard ERC20
    

    
      Sviluppiamo un nuovo token
    

    
      Creare un token sfruttando OpenZeppelin
    

    
      “Mintare” nuovi token
    

    
      Bruciare token
    

    
      Testare il nuovo token su MetaMask
    

    
      Capitolo 8 - Token non fungibili (Standard ERC721)
    

    
      Token non fungibili
    

    
      Caso di studio 3: collezione di arte digitale
    

    
      Identificativi per protocolli standard
    

    
      Importare la nuova collezione su MetaMask
    

    
      Sviluppare uno smart contract ERC721 con OpenZeppelin
    

    
      Completare la collezione
    

    
      Soluzione alternativa
    

    
      Opensea: un marketplace per la compravendita di NFT
    

    
      Capitolo 9 - Oracoli
    

    
      Introduzione agli oracoli
    

    
      Chainlink
    

    
      Caso di studio 4: generatore di numeri casuali
    

    
      Caso di studio 5: conoscere il valore economico di un token
    

    
      Capitolo 10 - Progetto finale
    

    
      Introduzione
    

    
      Specifiche del progetto
    

    
      Smart contract
    

    
      Front-end
    

    
      Considerazioni finali
    

    
      Capitolo 11 - Conclusioni
    

    
      Glossario e riferimenti
    

    
      Glossario
    

    
      Riferimenti
    

  OEBPS/images/9_7_opt.jpeg
1 Our Filecoin deamaking provider has successfully been switched, and we are currently working through th backlog of data to store it n Flecoin deals.

NFT.STERAGE m

Free Storage for NFTs





OEBPS/images/9_18_opt.jpeg
Patrimonio NFTs Attivita
e Crypto Punky Dog (1) v

Unname...
#1

& Crypto Punk Dog Collection () v





OEBPS/images/6_1_opt.jpeg
METAMASK WALLET





OEBPS/images/f9-4.png
Add Funds

Add funds to your subscription. Your subscription is only billed after your contract
receives a random value and you will never be billed more than the maximum price you
specify. You can withdraw your funds at anytime. Learn more

o Need LINK for testing? Visit the Chainlink faucet to receive testnet LINK.

Add funds (LINK)

[ 4 2

Your wallet balance: 20.0 LINK

Add funds






OEBPS/images/5_3_opt.jpeg
Ganache Provider x

Note: To run Ganache on your system, run:

yarn global add ganache

ganache

For more info, visit: Ganache Documentation

Ganache JSON-RPC Endpoint:

http://127.0.0.1:8545

E Cancel ‘






OEBPS/images/4_12_opt.jpeg
transact to Shop.addCategory pending ...
transact to Shop.addCategory errored: VM error: revert.

revert

The transaction has been reverted to the initial sta
Reason provided by the contract: "Ounable: caller is not the owner
Debug the transaction to get more information.

270ca

©  [ve] from: ouab...35cb2 tor Shop.addCategory(string) OXOAD. 42853 value: © el datas Ox2ed...00990 Logs: O hash: OxcSf.






OEBPS/images/5_9_opt.jpeg
o—0 O

Creapassword  Securewallet  Confirm secret
recovery phrase

Confirm Secret Recovery Phrase

Confirm Secret Recovery Phrase

e ) fommd )
A J 5[ owm J 5 wwon

10. absurd n robust 2. inch

7. magic





OEBPS/images/2_2_opt.jpeg





OEBPS/images/3_12_opt.jpeg
SOLIDITY COMPILER v >
COMPILER + [

0.8.18+commit.87f61d96

4»

Include nightly builds

Auto compile

Hide warnings





OEBPS/images/3_18_opt.jpeg
ACCOUNT ©

0x5B3..eddC4 (100 ether) 5 0O &





OEBPS/images/3_21_opt.jpeg
Publish to IPFS

OR

At Address Load contract from Address






OEBPS/images/6_7_opt.jpeg
Bentornato!

Il web decentralizzato ti attende

Password

Hai dimenticato la password?






OEBPS/images/7_5_opt.jpeg
g for confirmation Tokens transforred

Request complete

Congratulations, 20 testnet LINK and 041 testnet ETH were sent to your account.

Request type
20 test LINK

Request type
0.1 test ETH

Transaction hash

0xe99f9e6dch7ecchf0ed69abd7711b4717d358b7b13a6da0bfa69be
c0a7b3663

‘Transaction hash

Ox4chebfa3ceBecd0as890ebddc21248669dc41aff5ab391cof0efosc
Odcacho2






OEBPS/images/7_13_opt.jpeg
Your Mining Reward: Current Hashrate:

0.045 GOETH 128.33 H/s
Number of Workers: 8/8 o0
Minimum Claim Reward: 001 GSETH
Maximum Claim Reward: 1 GOETH
Remaining Session Time: 4h 17min
Total Shares: 161
Avg. Reward per Hour: 0026 GSETH/h
Reward Boost: +0%

0x37148004C3a510e0EC34206ff441074289D40413

top Mining & Claim Rewards






OEBPS/images/11_5_opt.jpeg
Invia Token

IMPORTO

INDIRIZZO DESTINATARIO

Trasferisci






OEBPS/images/7_4_opt.jpeg
Get Sepolia Testnet LINK Tokens

Request testnet ETH and LINK tokens fo the Sepolia testnat and test your Chainlinked
smart contract. Read the docs.

@ Yourwatt i conncted o EvarumSepo

yousre roquesting Eereum Sepolia LINK/ETH. I you nod tstne tkans or a different netwrk,switch the network nyour walet.

Walltsdross

OdBcA4TIOISSEILCIBEITTaTESRBIATSLON
Rouest type

8 20tstUnK @ ortesteT

Verty youre human ©

Vertyreauest

smomesmnime D






OEBPS/images/5_8_opt.jpeg
o—O0 :

Write down your Secret

Recovery Phrase

Write down this 12-word Secret Recovery Phrase and save itin a
place that you trust and only you can access.

Suggeriment
« Save in a password manager

« Store in a safe deposit box

« Write down and store in multiple secret places

1| panther 2. maximum 3. olive
4 bith 5 weird 6. remove
7. magic 8. language 9. comfort
10.)  absurd n.[  robust 2. inch

R Hide seed phrase @ Copianeglioppunti






OEBPS/images/5_2_opt.jpeg
MNEMONIC

arctic fault sentence sniff obey sign bonus screen impact oc

Aoosess

0x610579484d6b11c4FA3275e1897F20c69575D071

0x470bCCaB99EA7BA487234d51D4D33d18C5A4Ca99

0x551e4D25952f424Ed7AACO8efc160e9fbB73C40F

0xCe786Aa2Bf5dc9c1d0a465D36BD3FAa58ADD2976

0xDB5C9B6D3625aa597D1B59Fe61f243C4b46EEE26

0xaEF78f47459A0A571E2c8872031D16702002A382

Avosess

0xcCBAFd52e6cBabd1a58E58dd22316b9Be8C29ca2

cur piece

sawnce
100.00

100.00

100.00

100.00

100.00

100.00

sawice

100.00

pear

oo

3

oo

TXcowT
o

ot
0

oo
3

moex

woex

moex

woex

woex
6

ndex

&

SO T - Y N N N





OEBPS/images/9_13_opt.jpeg
mint

_to: | 0x37148004C3a510e0Ec34206ff44f0

_tokenld: | 1

uri_: | ipfs://bafkreihndbbmkufdrfxjg3bt5q

@ calldata @ Parameters






OEBPS/images/9_6_opt.jpeg
Nk
[ X ]

J—J





OEBPS/images/3_6_opt.jpeg





OEBPS/images/9__25_opt.jpeg
O ovuges o

@ ot ® R

Punk Dog #1

©
o





OEBPS/images/3_7_opt.jpeg





OEBPS/images/f9-2.png
Chainlink Verifiable Randomness Function

Chainlink VRF provides cr i secure for your smart contracts.

LINK Token © Key hash © Max gas price ©
0x7798. ..4789 0x474e. . .c56¢ 30 Gwei

VRF Coordinator O
0x8103. . .4625





OEBPS/images/3_22_opt.jpeg
Transactions recorded @ (O





OEBPS/images/7_12_opt.jpeg
' @ Rete ditest Goerli v @

Account 1 .
O Non connesso H

0x371..0413 @

0.02 GoerliETH

Compra  Invia  Scambia  Bridge

Patrimonio NFTs Attivita

0.02 GoerliETH >





OEBPS/images/9_17_opt.jpeg
< Account 1/ Crypto Punky Dog

Unnamed collection
#

Source





OEBPS/images/11_4_opt.jpeg
Account
0x37148004c3a510e0ec34206ff44f074289d40413

ETH 0.0672

Address token Aggiungi

token






OEBPS/images/9_12_opt.jpeg
DEPLOY

NAME_: Crypto Punky Dog

SYMBOL_:  DOG

@ calldata @ Parameters





OEBPS/images/3_1_opt.jpeg
«Nl-vnp@@

FLEBXPLORER v
woresmcrs =
.

T p——

-boose
- o
=
-
-

8 v

o0

»a e Quomex

REMX %  aveae

The Weie 10 for e Developmen.
et Docnetton Reoi P e e

Sasch Documentaton a

i
.. [p—

b Gat | iSRS

Leam -
RemixBasics

R ———

Intro o Soldity

e e by s s st comts.

Featured

W/

JUMP INTO WEB3

R i o he e rect o e ot cne i e
ey oGty o 2y Koo e

o e et .

eo0

Get Started - Project Templates

Crste oS s
g s empe

Featured Plugins

%

Conp et o

st cians Q| Seoch with trarsactionhshor o

P
inporing ot ot

Sy e

[ — «
inporingOperzsppin iy, || |

<>

soy ot o |[a






OEBPS/images/4_11_opt.jpeg
@ [vm] from: exse3...eddcd to: Shop. (constructor) value: © wei dat:

©x608. ..30033 logs: 1 hash: 6x1ef...278d

status true Transaction mined and execution succeed

transaction hash OX10£069474885718 7410€695bF4100223¢54702d3bceceSb8T28cTFe5278d (O
from 0x5B38Da6a701c5685454CcBO3FcBBTSFSebeddCs O

to Shop. (constructor)

gos 4043129 gas ©

transaction cost 3515764 gas (O

execution cost 3267216 gas ©

snput oxses...30033 ©

decoded tnput 0o

decoded output -





OEBPS/images/2_7_opt.jpeg
T

e I

et

coSHE | co i

kot

MINER






OEBPS/images/3_11_opt.jpeg





OEBPS/images/apogeo.png





OEBPS/images/4_6_opt.jpeg
transferFund

to:  address

amount: | uint256

@ calldata @ Parameters






OEBPS/images/2_4_opt.jpeg





OEBPS/images/3_2_opt.jpeg





OEBPS/images/f9-8.png
Deployed Contracts o

v CRIPTOPRICE AT 0XD91...D034A (BLO lﬁ X

Balance: 0 ETH

getlatestPrice

0: int256: 3083885000000





OEBPS/images/4_9_opt.jpeg
getProducts

0: tuple(uint256,string,uint256,uint256,uint2
56)[]: 1,Iphone 11 Pro,1200,100,0,2,Samns
ung,800,60,0,3,Redmi Note Pro,10,1000,0,
4,Bubble Bobble,10,1000,1,5,Pacman,10,1
000,1,6,Tetris, 10,1000,1,7,Space Invaders,1
0,1000,1,8,Asus,10,1000,2,9,Hp,10,1000,2,
10,Acer,10,1000,2,11,Sony Vaio,10,1000,2,
12,LG UHD 4K,10,1200,3,13,Hisense 43A6

7H,10,1800,3





OEBPS/images/9_23_opt.jpeg
DEPLOY & RUN TRANSACTIONS v
ENVIRONMENT @

Injected Provider - MetaMask & 1

e ——————

‘ Goerli (5) network Jp;





OEBPS/images/7_3_opt.jpeg
4 Ethereum Sepolia ~ B Connect wallet






OEBPS/images/8_1_opt.jpeg
00 & B

CHAINLINK SUSHI UNISWAP SHIBA INU

> @ B @

MATIC THE SANDBOX DECENTRALAND





OEBPS/images/5_4_opt.jpeg
DEPLOY & RUN TRANSACTIONS
ENVIRONMENT @

Dev - Ganache Provider

Custom (5777) network

ACCOUNT @

0x610..5D071 (100 ether) <

v

<
e

0@





OEBPS/images/5_1_opt.jpeg
B Ganache

CREATE A WORKSPACE

Quickstart for a one-click blockchain or create
a new workspace for advanced setup options.

‘9 ‘QUICKSTART — NEW WORKSPACE vy
ETHEREUM = ETHEREUM.





OEBPS/images/6_6_opt.jpeg
Firstapp

Wallet: [ 0xcC05522661417e6Da05A551030BEad37C5aa835b v |

Insert your name:

‘ Message from Server |

Update






OEBPS/images/7_10_opt.jpeg
Reti

Show/hide test networks

® Rete Ethereum Principale
Vv @ Rete ditest Goerli
® Sepolia test network

® Rete ditest Linea Goerli





OEBPS/images/7_1_opt.jpeg
Sepolia testnet =

Testnet LINK and ETH are available at faucets.chain.link. Testnet ETH is also available from

several public faucets.

Parameter Value

ETH_CHAIN_ID 11155111

Address 0x779877A7BODIES603169DdbD7836e478b4624789 | Add to wallet
Name Chainlink Token

Symbol LINK

Decimals 18





OEBPS/images/f9-6.png
v DICE AT 0X905...28AF4 (BLOCKCHAIN [D X

Balance: 0 ETH

rollDice

lastRequestld

0: uint256: 5





OEBPS/images/4_4_opt.jpeg
VALUE

2 Ether





OEBPS/images/2_9_opt.jpeg
i — Qi | |

/_%m 1

S i A






OEBPS/images/9_10_opt.jpeg
e

View URL

Copy IPFS URL

Copy CID

Delete File






OEBPS/images/3_13_opt.jpeg
Advanced Configurations





OEBPS/images/7_6_opt.jpeg
0.1 SepoliaETH

Q 20un





OEBPS/images/9_21_opt.jpeg
& Dog Collection Openzeppelin (4) VvV






OEBPS/images/3_4_opt.jpeg





OEBPS/images/9_15_opt.jpeg
Import NFT

Indirizzo @

[

TokenID ©

Enter the token id





OEBPS/images/3_9_opt.jpeg
<&





OEBPS/images/1_2_opt.jpeg





OEBPS/images/9_8_opt.jpeg
Our Filecoin dealmaking provider has successfully been switched, and we are currently working through the backlog of data to stor it in Filecoin deals.

+ API Keys - About - Docs - Stats + FAQ - Blog Logout

Nofiles





OEBPS/images/11_1_opt.jpeg
Token Transer

Token disponibili

(2]
4
o]
(]

Token name

itcin B1C
ther £TH
Chainlink UNK

Synthetix SNX

Ultimo aggiomamenta: 14/4/2023 - 09:4248

Price (USD)

s30m3885

5210857

o1

270





OEBPS/images/7_2_opt.jpeg
Impostazioni

&

: » P 1]

o = «

Generale

Avanzate

Contatti

Sicurezza &
privacy

Awisi

Reti

Experimental

Informazioni

Q searchin Settings

Reti > Aggiungi una rete > Aggungi manualmente una rete

© Uno rete molevola b mentie sulostoto della
blckehaine regisrae e ue azion. Aggungi ol et
fidate,

Nome Rete

( )

Nuovo URLRPC

ChainiD ©

URL Block Explorer (Optional)





OEBPS/images/4_8_opt.jpeg
Create Workspace X

Choose a template

Blank

o

Workspace name

ShopCenter

Initialize workspace as a new git repository

Please add username and email to Remix GitHub Settings to use git features.

i






OEBPS/images/1_1_opt.jpeg
L 1] @m@m@m@m@m@
C 8= 0=0=0=0
om0 0m0a0m) an-





OEBPS/images/5_6_opt.jpeg
G .

Creapossword  Securewallet  Confirm secret
recovery phrase

Crea Password

This password will unlock your MetaMask wallet only on this
device. MetaMask can not recover this password.

Nuova Password (minimo 8 caratteri)  Show

Conferma Password

[} 1understand that MetaMask cannot
recover this password for me. Scopri
dipit





OEBPS/images/6_4_opt.jpeg
@ Ganache

[BeSN BLOCK 1

wsusm  cAsum e on ook
494835 6721975  2023-04-13 17:31:15  0xb54364a4d6boc21ea26b7bb793fC78890bach7e679464a18901e1704840b07F6

©x52720bd1a83d26a4cf7037fe7071381fe2337bd4;

CHEATED CONTRACT AGORESS

FROM AooRESS

0x7A6081CEFB70300fD29CDAR6089a2E cBIBSTbT29 o






OEBPS/images/11_2_opt.jpeg
Token Transfer

Account
0637148004c38510006C342061441074289040413

e 00672 .

unk 2 .

Address token

Invia Token

IMPORTO

INDIRIZZO DESTINATARIO






OEBPS/images/7_8_opt.jpeg
DEPLOY & RUN TRANSACTIONS
ENVIRONMENT ¥

Injected Provider - MetaMask

Sepolia (11155111) network

ACCOUNT ©

0x371..40413 (0 ether) -

(13
e

0 =





OEBPS/images/4_10_opt.jpeg
@ () from: oxs..

sopt

prep—

ancoded ot

~eddca to: shop.getproducts(string) OXO7A...F7718 value: O wei d

00000 ogs: 0 hash: 0xco3....baf6d

[P
oS AR Siidcs ©

S nroc(sr1n) PTAELHOOHHIDITTTS ©
o o ©

P

Pr—

onczs...o00 ©

s g S SO e
10001,6,Tetri,18,1008,1,7, Space Imaderes






OEBPS/images/5_10_opt.jpeg
&

Wallet creation successful

You've successfully protected your wallet. Keep your Secret
Recovery Phrase safe and secret -- it's your responsibility!

Remember:

MetaMask can't recover your Secret Recovery Phrase.

MetaMask will never ask you for your Secret Recovery
Phrase.

Never share your Secret Recovery Phrase with anyone
or risk your funds being stolen

Scopri di pitt

Advanced configuration






OEBPS/images/f9-3.png
Create Subscription

Create a Subscription ID using your wallet address. The Subscription ID will be used in
your contract when requesting a random value. Learn more

Admin address

As an admin, you may cancel or edit the subscription anytime

Your email address Optional

Project name Optional

This information will not be displayed publicly.

Create subscription






OEBPS/images/3_15_opt.jpeg
CONTRACT

FirstContract (FirstContract.sol)





OEBPS/images/6_3_opt.jpeg
Deployed Contracts 0|

> FIRSTCONTRACT AT 0X53E...479FD (BL @ X





OEBPS/images/3_10_opt.jpeg





OEBPS/images/2_10_opt.jpeg





OEBPS/images/t.gif





OEBPS/images/11_3_opt.jpeg
Account






OEBPS/images/2_5_opt.jpeg
||||||||

uuuuuuuuuu





OEBPS/images/4_1_opt.jpeg
FILE EXPLORER
WORKSPACES +

default_workspace

+vDDOOan
B8 contracts

B8 scripts

B tests

B deps

B swarm

B README.txt

I





OEBPS/images/9_24_opt.jpeg
€« Cca estnets opensenil 5 W Q0 @ (oo onnon §)

® ®

@ opensea  oops s o , I @ connsctwan
=

Welcome to the home of Punky Dog Callection on OpenSea. Discover the best toms i this collection.

OETH

Moms  Offers STA  Analytics  Activity

= e e e drsuts Q moor Picolowtonigh v = @ @ ®
status v '
price v
Quantiy V
currency v ]
1 d ol

PunkDog #3 Punkoog #4 Punkog #1

sweep D [—

®





OEBPS/images/7_9_opt.jpeg
Goerli testnet «

Testnet LINK is available at faucets.chain.link. Testnet ETH is available at goerlifaucet.com or
the faucets listed at faucetlink.to/goerli.

Parameter Value

ETH CHAIN ID 5

Address 0x326C977E6e£c84ES12bBICI0ET6EI0C160eD06ER | Switch network and add to wallet
Name Chainlink Token

Symbol LINK

Decimals 18





OEBPS/images/9_5_opt.jpeg
©® == um
——
un

N ...
SERVER CENTRALE






OEBPS/images/2_6_opt.jpeg
ol @ B 00 O O O B a-x

e





OEBPS/images/4_2_opt.jpeg
Deployed Contracts ]

v FIRSTCONTRACT AT OXF8E...9FBE8 (M X

Balance: 0 ETH

sayHello






OEBPS/images/4_7_opt.jpeg
v ATM AT 0X9D7...B5E99 (MEMORY) 18]

Balance: 0.0000000000000009 ETH





OEBPS/images/f9-1.png
Sepolia testnet «

o SEPOLIA FAUCETS
Testnet LINK and ETH are available from faucets.chain.link.

Testnet ETH is also available from several public ETH faucets.

tem Value

LINK Token

VRF Coordinator

gwei Key

Premium 0.25 LINK
Max Gas Limit 2,500,000

Minimum Confirmations

“

Maximum Confirmations 200

Maximum Random Values 500





OEBPS/images/3_17_opt.jpeg
ENVIRONMENT @
Remix VM (Merge)

<





OEBPS/images/cover.jpg
ALESSANDRO BALDINI

Sviluppare
applicazioni Web3

Creare DApp con blockchain,
smart contract, Solidity,
web3.js

APG@BEO





OEBPS/images/3_8_opt.jpeg





OEBPS/images/5_11_opt.jpeg
| N )

Account 1
0Oxfd8...80N @

© Nonconnesso

4
OETH k&

$0.00 USD

Compra  Invia  Scambia  Bridge
Patrimonio NFTs Attivita
s 0 ETH

$0.00 USD

Don't see your token?
Refresh list o import tokens

mu— SCELTA DELLA RETE

=P ACCOUNT SELEZIONATO

m OPERATIVITA TOKEN

= TOKEN DISPONIBILI

= |MPORTAZIONE NUOVI TOKEN





OEBPS/images/3_14_opt.jpeg
~ Compile FirstContract.sol

Compile and Run script i 0






OEBPS/images/5_7_opt.jpeg
oo =

Secure your wallet

Before getting started, watch this short video to learn about
your Secret Recovery Phrase and how to keep your wallet safe.

> 000/135

Remind me later (not

recommended)





OEBPS/images/7_11_opt.jpeg
GOERLI FAUCET

Fast and reliable. 0.02 Goerli ETH/day.

To prevent bots and abuse, the Goerli faucet requires a minimum mainnet balance of 0.001 ETH on the wallet
address being used. Join the Ethereum e tem migration! Please use the Sepolia faucet instead.

Enter Your Wallet Address (Ox...) or ETH Mainnet ENS Domair

Alchemy account connected, receive 0.02 Goerli ETHI

Non sono un robot e

Your Transactions






OEBPS/images/3_23_opt.jpeg
Deployed Contracts |
v FIRSTCONTRACT AT OXD8B..33FA8 (W [ X

Balance: 0 ETH

setName string _name v

sayHello

Low level interactions

CALLDATA

Transact





OEBPS/images/6_5_opt.jpeg
CONTRACT

FirstContract (FirstContract.sol) v

Publish on Ipfs s

Publish on Swarm

Compilation Details

i ABI [0 Bytecode





OEBPS/images/9_20_opt.jpeg
Patrimonio NFTs Attivita

a Crypto Punk Dog Collection (1) Vv

& Dog Collection Openzeppelin () v

Refresh list or Import NFTs





OEBPS/images/2_1_opt.jpeg
CONTRACT A

coNTRACTB CONTRACTC
4 4
9 - 9 -
‘tx.origin = Address A tx.origin = Address A
GONTRACT A CONTRACT B CONTRACT C
4 4 V4
— Q -
msg.sender = Address A msg.sender = Address B

MSG.SENDER






OEBPS/images/9_14_opt.jpeg
Patrimonio Attivita






OEBPS/images/9.1_opt.jpeg





OEBPS/images/9_11_opt.jpeg
© Upload directories easily with NFTUp

T e N O R
e 0o -m i






OEBPS/images/9_9_opt.jpeg
e e EO N
e ]






OEBPS/images/6_2_opt.jpeg
Firstapp

Insert your name:
‘ ’ ‘ Update ’

‘ Message from Server ‘






OEBPS/images/f9-7.png
Home / Ethersum Sepolia /

Subscription

Statue o
® nctie 1169

Adkdros for withdrawal o funcs

or
8 o003 0

Contumars

Fuliments ©

Baance ©
BLINK





OEBPS/images/4_3_opt.jpeg
Deployed Contracts 0|

v FIRSTCONTRACT AT OXD7A..F771B (N Iﬁ X
Balance: 0 ETH

setName string _name v

sayHello





OEBPS/images/3_5_opt.jpeg
N





OEBPS/images/9_16_opt.jpeg
e Crypto Punky Dog (1)

Unname...
#1





OEBPS/images/9_19_opt.jpeg
< Account 1/ Crypto Punk Dog
Collection

Punk Dog #1

Descrizione

ADog with a Punk look, in a pisel art
version






OEBPS/images/7_7_opt.jpeg
DEPLOY & RUN TRANSACTIONS v

ENVIRONMENT @

-~

Injected Provider - MetaMask & 1





OEBPS/images/8_2_opt.jpeg
0.0778 SepoliaETH

. 20 LINK
. 1000000 DEA





OEBPS/images/9_22_opt.jpeg
‘ @ Rete ditest Goerli v @

Account 1 .
® Connesso :

0x371..0413 @

0.228 GoerliETH





OEBPS/images/3_3_opt.jpeg





OEBPS/images/f9-5.png
Add Consumer

Add a consumer by specifying the contract address that will request a random value. You
can add/remove consumer contract addresses later. Learn more

o Important: Your consumer contract must use the Subscription ID 1189 in the VRF
request to make use of these funds.

Consumer address ®

Add consumer






OEBPS/images/4_5_opt.jpeg
Deployed Contracts

v ATM AT 0XDAO...42B53 (MEMORY) 18]

Balance: 2 ETH





OEBPS/images/2_8_opt.jpeg
(Al
|
i)

[

Ok





OEBPS/images/3_20_opt.jpeg
CONTRACT (Compiled by Remix)

FirstContract - contracts/FirstContre +





OEBPS/images/3_19_opt.jpeg
GAS LIMIT

3000000

VALUE

0

Wei

4





OEBPS/images/5_5_opt.jpeg
Let's get started

Trusted by millions, MetaMask is a secure wallet making the
world of web3 accessible to all.

>
.
Create anew wall
. N
C Import an existing wallet )





OEBPS/images/2_3_opt.jpeg





